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	2023年12月，中央经济工作会议提出打造低空经济等若干战略性 新兴产业，低空经济有望成为未来经济发展的重要引擎。无人机作为低 空飞行活动的重要载体，是低空经济的主导产业。在自动化、智能化、 网联化等技术的加持下，无人机在各类行业应用、物流运输、城市空中 交通等领域将发挥越来越大的作用，有望带来出行方式和商业模式的深
刻变革。
与产业发展相适应的，是对于无人机等低空飞行器的整机系统安
全要求和飞行安全要求，这既是产业做大做强的基础，也是低空经济高 质量发展的保障。  2023年6月，国务院、中央军委发布《无人驾驶航空 器飞行管理暂行条例》，提出无人驾驶航空器飞行管理工作应当“坚持
总体国家安全观，坚持安全第一的原则”。同时发布强制性国家标准
GB 42590-2023 《民用无人驾驶航空器系统安全要求》，规定了包含     电子围栏、数据链保护、远程识别等在内的17项安全要求及其试验方法。 相关法规和标准的出台，填补了长期以来在无人机管理方面的行政法规
空白，为无人机产业发展注入了活力，也为无人机安全保障指明了方向。
本报告紧扣无人机安全管理的相关规定和行业发展需求，从无人      机的典型安全问题出发，梳理总结常见的安全漏洞和风险点，提出相关   威胁评估模型、漏洞分析技术以及安全防范方案，以期能够为行业安全   能力提升提供参考。本报告在编写过程中，得到了行业内多家科研机构、 企事业单位的指导和帮助，在此一并表示感谢，愿未来能与各方共同努
力，为我国无人机产业和低空经济高质量发展贡献力量。
工业和信息化部电子第五研究所
(国家无人机系统质量检验检测中心)




	(智能产品质量评价与可靠性保障技术工业和信息化部重点实验室)





[image: ]










[bookmark: bookmark2]01
无人机 信息安全态势





















[bookmark: bookmark1][bookmark: bookmark4][image: ][image: ][image: ][image: ][image: ][image: ][image: ][image: ] (
近年来，小型民用和工业级无人机的非法使用
事件频发，  一旦受到信
 
息安全漏洞的影响，可能导致非法闯入敏感设施、对大规模公共
活动进行
干扰、以及对有人飞机飞行安全造成严重威胁。
) (
随着无人机技术的迅猛发展，其系统的复杂性不断增加，使得信息安
 
全问题不再局限于软件和网络领域，而延伸至硬件、传感器、
通信链路等
  
多个方面。无人机系统的多层次、多元化构成，使得攻击者有
可能通过漏
洞利用任何一个组成部分，从而对整个系统进行入侵或破
坏。
) (
无人机信息安全的动态性与持续性
) (
无人机信息安全的国际性挑战
)	[image: ] 无 人 机 信 息 安 全 主 要 特 点         


 (
无人机信息安全问题影响范围大、危害性高
)







 (
无人机信息安全漏洞的多源性
)












	
无人机信息安全形势的动态性表现在攻击手段和威胁模式的不断演进。 攻击者通过不断创新、学习新技术，以及适应性的攻击方式，使得无人机   信息安全的挑战日益复杂。此外，无人机系统的长时间运行和信息传输过   程，使得信息安全问题不仅需要应对一时一刻的威胁，还需关注长期演进
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