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    一种在虚拟专用网的骨干网中保证

业务质量的方法 

 

(57)摘要  

    本发明公开了一种在虚拟专用网的

骨干网中保证业务质量的方法，该方法对

于需要保证 QoS 的 VRF－VRF 间连接，设

置所需要的带宽资源；在 LSP 路径的每一

跳上生成<外层标签、VPN 标签集合>，并

从 LSP 预留的带宽资源中分配其对应的

 



VRF－VRF 间连接专用的带宽资源；数据

报文转发时，入口 PE 在该数据报文的头部

增加<外层标签、VPN 标签>信息，在 LSP

路径的每一跳上当该数据报文的头部与一

个<外层标签、VPN 标签集合>的外层标签

和 VPN 标签集合中的一个 VPN 标签匹配

时，使用专用的带宽资源进行转发。本发

明可以保证每个 VPN 的资源独立，达到与

ATM/FR VPN 相当的 QoS，LSP 数量少，

计算工作量小，维护的状态少，简便可

行。 
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权 利 要 求 说 明 书 

1、一种在虚拟专用网的骨干网中保证业务质量的方法，其特征在于，该方法包括

以下步骤： 

 

1)在 PE-PE 间建立 LSP，为该 LSP 预留带宽资源，并建立 VRF-VRF 间连接； 

 

2)在入口 PE 上，对于每个 VRF-VRF 间连接，提取该连接所有路由的 VPN 标签，

组成一个对应的 VPN 标签集合； 

 

3)对于需要保证 QoS 的 VRF-VRF 间连接，在其入口 PE 上设置其所需要的带宽资

源； 

 

4)入口 PE 为该 VRF-VRF 间连接向出口 PE 发起资源请求； 

 

5)在 LSP 路径的每一跳上生成&lt;外层标签、VPN 标签集合&gt;，并为该&lt;外层

标签、VPN 标签集合&gt;从 LSP 预留的带宽资源中分配其对应的 VRF-VRF 间连接

专用的带宽资源； 

 

6)数据报文转发时，入口 PE 在该数据报文的头部增加&lt;外层标签、VPN 标签&gt;

信息，在 LSP 路径的每一跳上当该数据报文的头部与一个&lt;外层标签、VPN 标签

集合&gt;的外层标签和 VPN 标签集合中的一个 VPN 标签匹配时，使用步骤 5)中为

该&lt;外层标签、VPN 标签集合&gt;分配的专用的带宽资源进行转发。 

 

 

 

2、如权利要求 1所述的方法，其特征在于，该方法进一步包括：为骨干网中每个

PE 上的每个 VRF设置一个对应的 RD；步骤 2)所述组成 VPN 标签集合的过程包括

以下步骤： 



 

21)在入口 VRF 上，根据路由的下一跳信息区分其来自哪一个出口 PE； 

 

22)如果 VPN 在出口 PE 上有一个以上的 VRF，则根据路由的 RD 信息判断其来自

出口 PE 上的那个 VRF； 

 

23)对于匹配了上述一个&lt;下一跳、RD&gt;的多个 VPN 路由，提取该多个路由中

携带的 VPN 标签，组成一个 VPN 标签集合。 

 

 

 

3、如权利要求 1所述的方法，其特征在于，步骤 3)所述设置 VRF-VRF 间连接所

需要的带宽资源的方法为：在 CE-CE 间运行 RSVP，入口 CE 向入口 PE 发送包括

带宽资源需求的 RSVP PATH消息； 

 

入口 PE 识别该消息后，先根据报文的入接口确定入口VRF；然后根据出口 CE 查

找路由表，查找到其对应的 RD 和下一跳，及出口 PE，确定出口 VRF；将 CE 向

PE 发送的资源请求合并到 VRF-VRF 间的资源请求。 

 

 

 

4、如权利要求 1所述的方法，其特征在于，步骤 3)所述设置 VRF-VRF 间连接所

需要的带宽资源的方法为：通过命令行配置，直接在入口 PE 上配置，入口 PE 将

配置的所需要的带宽资源信息加入到 VRF-VRF间的资源请求中。 

 

 

 

5、如权利要求 1所述的方法，其特征在于，步骤3)所述设置 VRF-VRF间连接所

需要的带宽资源的方法为：网管配置，通过网管系统下发配置给入口PE，入口 PE



将配置的所需要的带宽资源信息加入到 VRF-VRF 间的资源请求中。 

 

 

 

6、如权利要求 1所述的方法，其特征在于，步骤 4)所述入口 PE 为 VRF-VRF 间连

接向出口 PE 发起资源请求，是采用 RSVP-TE 或 CR-LDP 协议发起的资源请求。 

 

 

 

7、如权利要求 1所述的方法，其特征在于，步骤 5)所述在 LSP 路径的每一跳上生

成&lt;外层标签、VPN 标签集合&gt;的方法为：在入口 PE 上查找到 VRF-VRF 间连

接对应的 VPN 标签集合，随资源请求发送给 LSP 路径上的每一跳；在 LSP 的每一

跳上根据 LSP 确定外层标签，将外层标签和 VPN 标签集合组成&lt;外层标签、

VPN 标签集合&gt;。 

 

 

 

8、如权利要求 1所述的方法，其特征在于，步骤 5)所述为&lt;外层标签、VPN 标

签集合&gt;对从 LSP 预留的带宽资源中分配其对应的 VRF-VRF 间连接的带宽资源

的方法为： 

 

先为&lt;外层标签、VPN 标签集合&gt;生成一个对应的 QoS 队列，然后用外层标签

和 VPN 标签集合中的各个 VPN 标签分别组成&lt;外层标签、VPN 标签&gt;对，将

每个&lt;外层标签、VPN 标签&gt;对同 QoS 队列关联；为这个 QoS 队列从原有

LSP 所预留的带宽资源中分配 VRF-VRF 间连接专用的带宽资源。 

 

 

 

9、如权利要求 8所述的方法，其特征在于，步骤 6)所述的使用步骤 5)中为该&lt;



外层标签、VPN 标签集合&gt;对分配的专用的带宽资源进行转发的方法为：使用

LSP 上每一跳上预先分配的 VRF-VRF 间连接的专用带宽资源，对 QoS 队列中的数

据报文进行调度和转发。 

 

 

 

10、如权利要求 1所述的方法，其特征在于，所述的步骤 6)中入口 PE 进行数据报

文转发前进一步包括：入口 PE 对 VRF-VRF 间连接流量进行流量监管 CAR。 

 

 

 

11、如权利要求 10所述的方法，其特征在于，所述的流量监管的方法为：在入口

PE 的出接口上对匹配了&lt;外层标签、VPN 标签集合&gt;的数据报文的流量进行

测量和整型。 

 

 

 

12、如权利要求 1所述的方法，其特征在于，该方法进一步包括：当由于 LSP 带

宽资源不足时，为该 LSP 分配足够的带宽资源，并从其中分配 VRF-VRF 间连接的

带宽资源。 

 

 

 

13、如权利要求 1所述的方法，其特征在于，该方法进一步包括：当 VRF-VRF 间

连接资源请求失败时，放弃为该 VRF-VRF 间连接预留带宽资源，用原来的 LSP 进

行数据报文转发。 

 

 

 



14、如权利要求 1所述的方法，其特征在于，该方法进一步包括：数据报文在发端

CE 内部根据数据报文的优先级进行 DS 标记； 

 

步骤 1)所述建立 LSP 的方法为：在 PE-PE 间为不同优先级的数据报文建立专门的

LSP； 

 

步骤 3)所述设置 VRF-VRF 间连接所需要的带宽资源的方法为：根据数据报文的优

先级设置 VRF-VRF 间连接所需要的带宽资源； 

 

所述步骤 5)进一步包括：根据数据报文的优先级选择 LSP，在入口 PE 上，根据数

据报文的 DS 标记进入选定的 LSP。 

 

 

 

15、如权利要求 1所述的方法，其特征在于，该方法进一步包括：当骨干网采用

ASBR 方式的跨域 AS 方案时，上游 ASBR 将包含 VPN 标签集合的资源请求传递

到下游 ASBR，在下游 ASBR 上，根据该 VPN 标签集合同本 AS 内的外层 LSP 和

VPN 标签的对应关系，进行转换，然后继续向出口 PE 发起资源请求。 

 

 

 

16、如权利要求 15所述的方法，其特征在于，上游的 ASBR 同下游 ASBR 运行另

外一个 RSVP 实例； 

 

上游 ASBR 在终结域内的 RSVP-TE/CR-LDP 后，将对&lt;VPN 标签集合&gt;的资

源请求传递到下游 ASBR； 

 

通过 RSVP-TE/CR-LDP继续向出口 PE 发起资源请求。 

 



 

 

17、如权利要求 1所述的方法，其特征在于，该方法进一步包括：当骨干网采用

Multi-hop EBGP 方式的跨域 AS 方案时，在进行资源预留时，识别 VRF-VRF 间连

接通过三层标签来完成，所述的 VPN 标签集合为三层标签中的最底的一层。 

 

 

 

 

   



说  明  书 

<u>技术领域</u> 

 

本发明涉及一种保证网络业务质量的方法，特别涉及一种在多协议标签交换虚拟专

用网(BGP/MPLS VPN)的骨干网中保证业务质量(QoS)的方法。 

 

<u>背景技术</u> 

 

BGP/MPLS VPN使用边界网关协议(BGP)把 VPN 路由信息分布到提供商的骨干网

中，并使用 MPLS 把 VPN 流量从一个客户站点(site)转发到另一个客户站点上。 

 

BGP/MPLS VPN的网络构造由服务提供者(SP)来完成，参见图 1，图 1为

BGP/MPLS VPN结构示意图。该网络由 SP 的骨干网与客户的 VPN 构成，所谓

VPN 就是对客户 site 集合的划分，一个 VPN 就对应一个由若干 site 组成的集合。

每个客户 site 包含了一个客户边缘(CE)设备，每个 CE 与骨干网中的一个提供商边

缘(PE)路由器相连。骨干网中，PE 与提供商路由器(P)相连。例如：图 1中，VPN1

的 CE1 和 VPN2 的 CE2 与骨干网中的 PE1 相连；VPN2 的 CE3 和 CE4 与骨干网中

的 PE2 相连；VPN1 的 CE5 与骨干网中的 PE3 相连。 

 

其中，客户边缘(CE)设备允许客户通过连接一台或多台提供商边缘(PE)路由器的一

条数据链路接入服务提供商骨干网络。CE 设备可以是一台主机或一台第二层交换

机，但典型的 CE 设备是一台 IP 路由器，它与其直接连接的 PE 路由器建立连接关

系。在建立连接后，CE 路由器把站点的本地 VPN 路由广播到 PE 路由器，并从 PE

路由器上学习远程 VPN 路由。 

 

PE 路由器使用静态路由、路由信息协议版本 2(RIPv2)、开放最短路径优先协议

(OSPF)或外部边界网关协议(EBGP)与 CE 路由器交换路由信息。尽管 PE 路由器维

护着 VPN 路由信息，但它只需为其直接相连的那些VPN 维护 VPN 路由。这种设



模型的扩充能力，因为 PE 路由器不需维护服务提供商

的所有 VPN 路由。 

 

每台 PE 路由器为其直接相连的每个站点维护一个逻辑上分离的路由表，每个站点

在 PE 路由器上对应一个虚拟路由转发实例(VRF)，每个 VRF有独立的路由表。每

个客户连接：如帧中继 PVC、ATM PVC 和 VLAN，映射到某个 VRF 上。因此，

PE 路由器上的一个端口与 VRF相关，PE 路由器上的多个端口可以与一个 VRF相

关。PE 路由器能够维护多个转发表，支持按 VPN 分隔路由信息。一个 VRF实际

上综合了和它所对应 site 的 VPN 成员关系和路由规则。分离的路由表除了能防止

数据泄漏出 VPN 之外，同时能防止 VPN 之外的数据进入。采用路由标识符

(Route Distinguisher，RD)来标示每个 VRF，实际上是每个 site 一个。RD 在骨干网

中保持唯一性，是网络中 site 的标识符。 

 

在从 CE 路由器上学习本地 VPN 路由后，PE 路由器通过使用内部边界网关协议

(IBGP)来向其它路由器传播 VPN 组成信息和路由。PE 路由器可以保持到路由反射

器的 IBGP 会话，作为全网状 IBGP 会话的替代方案。部署多个路由反射器增强了

BGP/MPLS VPN 模型的扩充能力，因为它不需任何单个网元维护所有 VPN 路由。 

 

最后，使用 MPLS 在提供商骨干网中转发 VPN 数据流量时，入口 PE 路由器作为

入口标签交换路由器(LSR)使用，出口 PE 路由器作为出口 LSR 使用。 

 

提供商路由器(P)是哪些没有连接 CE 设备的骨干网中的任何路由器。例如：图 1中，

P1-P4。它们在 PE 路由器之间转发 VPN 数据流量时，提供商路由器(P)作为 MPLS

转接 LSR 使用。 

 

MPLS/BGP VPN 提供了灵活的地址管理。由于采用了单独的路由表，允许每个

VPN 使用单独的地址空间中，称为 VPN-IPv4 地址空间，RD 加上 IPv4 地址就构成

了 VPN-IPv4 地址。 



BGP/MPLS VPN 中，属于同一的 VPN 的两个 site 之间转发报文使用两层标签来

解决，在入口 PE 上为报文打上两层标签，第一层(外层)标签在骨干网内部进行交

换，代表了从 PE 到对端 PE 的一条隧道，VPN 报文打上这层标签，就可以沿着

LSP 到达对端 PE，这时候就需要使用第二层(内层)标签，这层标签指示了报文应

该到达哪个 site，或者更具体一些，到达哪一个 CE，这样，根据内层标签，就可

以找到转发的接口。 

 

由于是在采用两层标记堆栈的 MPLS 骨干网中转发流量，因此提供商路由器只需

维护到提供商 PE 路由器的路由，而不需维护每个客户站点(site)专用的 VPN 路由

信息。 

 

VPN 的成员关系是通过路由所携带的路由目标(Route Target)属性来获得的。PE 路

由器中每个 site 的路由表可以有一或多个 Route Target 属性。它表示了该路由可以

被哪些 site 所接收，接收哪些 site 传送来的路由。一个具有这种属性的路由必须发

送给所有在 Route Target 中指明的 site 所连接的 PE 路由器，PE 路由器接收到包含

此属性的路由后，若此属性指明的 site 与自己关联，则加入到相应的路由表中。对

一个 PE 路由器，有一个 Route Target 属性的集合用于附加到从某个 site 接收的路

由上，称为 Export Targets，另一个 Route Target 属性的集合用于决定哪些路由可以

引入到此 site 的路由表中，称为 Import Targets。它们是不同的集合。这两个集合

的组合可以构造任何拓扑类型的 VPN。 

 

目前，可以采用共用的流量工程隧道保证 VPN 带宽。 

 

流量工程允许将流从内部网关协议(IGP)发现的最短路径上移开到其它物理路径上，

因为最短路径可能是最拥塞的路径，而其它路径反而比较空闲。这可以最大限度的

提高网络资源的利用率，平衡网络内部的流量分布，使得网络内部没有明显的过载

节点和空闲节点。从而使得网络被更高效的管理和提供更可预测的服务。 



扩展现有的基于链路状态的 IGP(如 OSPF、IS-IS)，可以在链路状态通告中附加链

路属性，这些属性包括最大链接带宽、最大保留链接带宽、当前保留带宽和链路类

别(link coloring)等，它们通过标准的基于链路状态的 IGP 的散播算法分布到域内的

各个 LSR。 

 

链路属性和拓扑信息保存在流量工程数据库 (TED)中，这个数据库专门用于计算显

式路径，进而在物理网络中部署 LSP。这个数据库同链路状态数据库是分离的。 

 

当通过 IGP 在整个网络中散播了链路属性以及拓扑信息后，每个入口 LSR 就可以

根据流量工程数据库(TED)中的信息来计算从它起始的 LSP 路径，这些路径可以代

表严格或松散的显式路由。显式路由是指 LSP 必须经过的一些预先定义的路由器

的序列。如果这个序列包括路径上所有的路由器，称为严格的显式路由，如果只包

括部分路由器，称为松散的显式路由。 

 

计算显式路由有两种方式，在线和离线算法。在线算法在入口 LSR 上实时的计算

显式路由，其算法是约束最短路径优先 (Constrained Shortest PathFirst ，CSP)算法，

它在特定的限制条件下计算从入口到出口的最短路径。其输入有TED 中的链路状

态拓扑信息、TED 中的表示了网络资源的链路属性信息以及用户配置的管理性属

性，其输出是符合上述约束的最短路径中的各个 LSR 组成的显式路由。在线计算

的结果是同顺序相关的，首先计算的 LSP 一般会获得较多的资源，当计算顺序改

变后，计算出的 LSP 的集合会相应的改变，因此需要一种全局的计算方式。离线

计算工具收集整个网络的拓扑信息和网络资源，综合考虑每个 LSP 的约束，从而

计算出全局最优的结果，包括每个 LSP 的显式路由。 

 

显式路由最后由 RSVP-TE/CR-LDP 来部署。它能够建立符合严格和松散显式路由

的 LSP。 



以上内容仅为本文档的试下载部分，为可阅读页数的一半内容。如

要下载或阅读全文，请访问：https://d.book118.com/56512430022
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