
前言

在中华民族伟大复兴战略全局、世界百年未有之大变局与信息革命时代潮流发生历史性交汇的当

下，《中华人民共和国数据安全法》（下称“《数据安全法》”）与《中华人民共和国个人信息保

护法》（下称“《个人信息保护法》”）的先后落地施行与《中华人民共和国网络安全法》（下称

“《网络安全法》”）共同构建了中国网络空间治理的顶层设计，引领着我国网络法治建设迈上新

台阶，并在“总体国家安全观”指引下日臻完善。在持续推进网络法治的科学立法，监管工具日渐

转型优化的同时，国家网信部门有序加强对地方网信部门工作指导以及对有关主管部门的统筹协

调，持续加大网络安全与数据合规等领域的网络执法力度，彰显了中国网络法治工作合力，为网络

法治建设注入了坚实的发展基础的同时，也为全球互联网发展治理贡献了中国智慧和中国方案。

回望2023年的网络安全与数据合规实践，我们全面拥抱和步入网络安全与数据合规2.0时代，网络

安全与数据合规不断激活、产生数据价值，带动了新一轮以生成式人工智能服务为代表的人工智能

技术发展，而以数据驱动为基础的智能产业又回归网络安全与数据合规的逻辑起点。在数字化尚未

完全落地，智能化提前进场的复杂经济和社会变革阶段，为充分把握个体合法权益、企业数据价值

利用以及国家数字经济有序发展之间的平衡之道，我们需要系统性地认识与理解中国网络空间治理

的动态与趋势，心怀互联互通的远大宏景，秉持“合规创造价值”的理念，从而在中国网络法治体

系的护航下从容应对数字社会的新变局，主动把握信息技术发展的新机遇。

正所谓“秉纲而目自张，执本而末自从”，本文旨在回顾2023年网络安全与数据合规领域重大进展

与变化趋势，展望2024年网络安全与数据合规建设蓝图，以期共同开创数字经济发展新局面。



一、2023年网络安全与数据合规回
顾

1. 网络法治全面铺开——网络领域立法日趋
体系化，法律实施成为关键

2023年3月，国务院新闻办公室首次发布网络法治建设领域政府白皮书——《新时代的中国网络法

治建设》，白皮书充分肯定了依法治网是全面依法治国和网络强国建设重要内容，回顾中国网络法

治建设的历史性成就并总结我国网络法治建设经验，也为进一步做好网络法治工作指明了方向，对

于企业把握我国网络法治建设态势，解构网络法治的系统性提出了重要的指引。

在科学立法方面，白皮书明确了我国基本形成以传统立法为基础，以网络内容建设与管理、网络安

全和信息化等网络专门立法为主干的网络法律体系，网络权益保障（主要涉及个人信息权益、未成

年人网络保护等）、数字经济法治规则（主要涉及网络交易监管、数据竞争、算法规制等互联网经

济新业态监管）、网络安全法律制度（主要涉及网络安全、关键信息基础设施安全、数据安全等）

以及网络生态治理规范（主要涉及互联网信息服务、内容治理等）共同构成了中国网络空间法制基

础，而未来网络立法的系统性、整体性、协同性、时效性也将不断增强，以期维护数字市场秩序，

规范数字经济新业态新模式，并切实回应网络安全风险，提升我国网络法治治理能力。对此，我们

建议企业密切关注以上四大维度的国家法律规范、行业立法以及标准文件的出台动态，灵活调整与

及时完善企业内部网络安全与数据合规管理机制，并加强与主管部门的标准共建、立法调研、研讨

解读等工作。



在严格执法方面，白皮书肯定了严格执法是依法治网的关键环节的同时，也强调了网络执法的五大

重点领域：保障个人信息权益、保护网络知识产权、规范网络市场秩序、维护国家网络安全以及营

造清朗网络空间。以上领域始终是我国网络执法的重点，未来也将是我国网络法治常态化监管的主

要方向。

在公正司法方面，白皮书彰显了坚决打击网络违法犯罪活动的决心，提出了构建更为完善的网络司

法规则，而强化公民网络民事权益司法保护与加大网络犯罪惩治力度也将相应成为网络空间司法保

障的重点。

可见，我国已从整体性视角考虑和构建网络法治体系，推进常态化网络执法活动，加强网络空间司

法保障，而企业网络安全与数据合规管理工作也因此相应需要构建全面性、整体性认识框架。对于

企业经营而言，企业网络安全与数据合规工作不能仅满足于偶然性、应对性合规模式，而应该有效

融入网络法律体系，按照网络安全、数据安全、个人信息保护的法律结构，调整完善企业治理结

构，统筹企业合规设计，节约企业合规成本，创造企业合规价值。

2. 网络安全——网络安全法律制度纵深发
展，网络安全保障义务不容忽视

（1）网络安全服务认证进入实施阶段

2023年3月，国家市场监管总局、国家网信办、工业和信息化部（下称“工信部”）、公安部联合

发布《关于开展网络安全服务认证工作的实施意见》（下称“《实施意见》”），规定了网络安全

服务认证机构的资质要求及其开展安全服务认证等安全服务的合规要求，新增工信部为网络安全服



务认证工作的监管部门之一，形成了由市场监管部门统筹，网信部门、工业和信息化部门、公安部

门依据各自职责开展网络安全服务监督管理的统分协作的监管工作机制。而认证规则和认证标志由

市场监管总局征求中央网信办、工业和信息化部、公安部意见后另行制定发布。据此，《实施意

见》已从国家层面初步明确了开展网络安全服务认证工作的主要要求，与此前公安部第三研究所公

布的“全国网络安全等级测评与检测评估机构目录，均为国家统一推行的网络安全服务认证工作提

供了实践指引，以期提升网络安全服务机构能力水平和服务质量。

在法律合规走向纵深之际，技术合规相应要求也陆续落地，“技术合规+法律合规”双管齐下，对

于企业构建更高水平的网络安全合规体系起到了重要的作用。正如《实践意见》所言“鼓励网络运

营者等广泛采信网络安全服务认证结果”，网络安全认证、检测和风险评估等安全服务是企业开展

网络运营活动过程中履行网络安全保障义务的重要自证合规材料之一，在采购网络安全服务的过程

中，建议作为网络运营者的企业采购通过网络安全服务认证的认证机构所提供的网络安全服务，从

而为企业内部网络安全管理机制提供可信的安全评估支持。

（2）网络关键设备和网络安全专用产品目录更新

国家网信办等五部门于2023年4月联合发布的《关于调整网络安全专用产品安全管理有关事项的公

告》的要求，提出了网络安全专用产品检测认证领域建立统一制度。为推动安全认证和安全检测结

果互认，2023年7月，《计算机信息系统安全专用产品销售许可证》开始停发，信息安全产品强制

性认证的相关公告及通知停止执行，而国家网信办、工信部、公安部、国家认证认可监督管理委员

会则更新了《网络关键设备和网络安全专用产品目录》，并相应废止了《关于发布〈网络关键设备

和网络安全专用产品目录（第一批）〉的公告》（2017年第1号）中的网络关键设备和网络安全专

用产品目录，其中未对网络关键设备进行调整，但对网络安全专用产品目录进行了全面更新。



根据《网络安全法》的相关要求，列入签署目录的网络关键设备与网络安全专用产品在销售或提供

前应注意按照《GB 40050-2021 网络关键设备安全通用要求》《GB 42250-2022 信息安全技术

网络安全专用产品安全技术要求》等国家标准的强制性要求，由《承担网络关键设备和网络安全专

用产品安全认证和安全检测任务机构名录（第一批）》中列明的机构安全认证合格或者安全检测符

合要求。与此同时，对于采购网络产品和服务的关键信息基础设施运营者也应当重视并关注《网络

关键设备和网络安全专用产品目录》，以降低和管控适用网络产品和服务可能带来的关键信息基础

设施被非法控制、遭受干扰或者破坏的风险，产品和服务安全性，供应渠道的有效性，以及相关产

品和服务提供者遵守中国法律、行政法规、部门规章情况等国家安全风险因素。

（3）网络安全事件报告制度流程即将确定

2023年12月8日，国家网信办向社会公开征求对《网络安全事件报告管理办法（征求意见稿）》

（下称“《管理办法》”）的意见，从报告主体、监管部门、触发机制、报告时限、报告内容、法

律责任和尽职免责等方面对网络安全事件的报告机制作出明确、具体的规定。（详见此前文章：一

笼烽火报平安——《网络安全事件报告管理办法（征求意见稿）》解读和实践挑战）。

从触发机制而言，对于网络运营者来说，依法依规落实网络安全事件报告义务，需要准确理解网络

安全事件的定义以及识别网络安全事件等级。《管理办法》确定了网络安全事件的定义，并通过

《管理办法》附件2的《网络安全事件信息报告表》明确了网络安全事件的具体类型。同时，《管

理办法》在其附件1《网络安全事件分级指南》（下称“《分级指南》”）主要从“网络和信息系

统是否处于正常运行的状态，以及安全事件造成系统或者业务的瘫痪程度或受影响范围”与“国家

秘密信息、重要敏感信息、重要数据是否完整、保密、可用”两个维度明确了确定事件级别的判断

标准与识别指引，同时也设置了用于参照衡量和判断的兜底情形。

https://www.kwm.com/cn/zh/insights/latest-thinking/interpretation-of-document-for-soliciting-opinions-on-management-of-cybersecurity-incident-reporting.html
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