中国互联网络信息中心&互联网域名管理技术国家工程实验室






目录
专业术语表	3
摘要 	4
1、   前言	5
2、   域名服务安全状况	5
2.1 根域名服务	2
2.1.1 简介	2
2.1.2 系统软件	3
2.1.3 协议支持	3
2.1.4 服务性能	4
2.2 顶级域名服务	5
2.2.1 简介	5
2.2.2 系统软件	5
2.2.3 协议支持	6
2.2.4 服务性能	6
2.3 二级及以下权威域名服务	8
2.3.1 简介	8
2.3.2 系统软件	8
2.3.3 协议支持	9
2.3.4 服务性能	9
2.3.5 重点权威域名服务	11
2.4 递归域名服务	14
2.4.1 简介	14
2.4.2 系统软件	14
2.4.3 协议支持	15
2.4.4 服务性能	16
2.4.5 主要递归域名服务	16
3、   域名服务安全总体评估	19
3.1       权威域名服务	20
3.2       递归域名服务	21
4、   我国域名服务体系安全态势分析	22
中国互联网络信息中心&互联网域名管理技术国家工程实验室

2





[bookmark: bookmark1]专业术语表

	缩略语
	英文全称
	中文全称

	AS
	Autonomous System
	自治系统

	ccTLD
	Country Code Top Level Domain
	国家与地区顶级域名

	CDN
	Content Delivery Network
	内容分发网络

	DNS
	Domain Name System
	域名系统

	DNSSEC
	DNS Security Extensions
	域名系统安全扩展

	DDoS
	Distributed Denial of Service
	分布式拒绝服务攻击

	EDNS0
	Extension Mechanisms for DNS Version 0
	DNS的扩展名机制

	gTLD
	General Top Level Domain
	通用顶级域名

	IANA
	Internet Assigned Numbers Authority
	互联网数字分配机构

	ICANN
	Internet  Corporation  for  Assigned  Names  and Numbers
	互联网名称与数字地址分配 机构

	IP
	Internet Protocol
	网络之间互联的协议

	IPv4
	Internet Protocol version 4
	互联网协议第四版本

	IPv6
	Internet Protocol version 6
	互联网协议第六版本

	ISC
	Internet Software Consortium
	互联网系统协会

	NS
	Name Server
	域名服务器

	TCP
	Transmission Control Protocol
	传输控制协议

	TLD
	Top Level Domain
	顶级域名

	TTL
	Time To Live
	生存时间

	UDP
	User Datagram Protocol
	用户数据报协议
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2022 年我国域名服务体系总体安全状况继续保持平稳提升态势，但部分环节 的安全问题依然存在。一是在根域名服务方面， 年内新增 26 个根服务器镜像， 全球根服务器及服务器镜像总数达到 1500 个，我国大陆新增根镜像 2 个，地点 分别为广西、重庆，总数量为 22 个。根域名服务对 IPv6 、DNSSEC 、TCP 等网 络协议的支持率为 100% 。二是在顶级域名服务方面， 截至年底全球顶级域名数 量达到 1497 个，与去年基本持平，对 IPv6 、DNSSEC 、TCP 等网络协议的支持 程度相比去年基本持平（其中 IPv6  支持率达到 90.1% ，DNSSEC  支持率达到 92.0%），对外服务性能继续提升，顶级域名安全配置趋于稳定。三是在二级及 以下权威域名服务方面， 我国二级及以下权威域名服务在 IPv6、DNSSEC、TCP 等网络协议支持方面进展仍然缓慢（其中 IPv6 支持率为 12.8%，相比去年的 4.0% 有显著提升），而国内重点权威域名服务 IPv6  支持状况有大幅提升，达到了 52  .0%，也客观反映出近年来我国在 IPv6 部署工作推进方面成效显著。 四是在 递归域名服务方面，在 DNSSEC 、TCP  等网络协议支持程度方面严重滞后（其 中 DNSSEC 协议支持率仅有 1.5%，仍然处在较低水平）。在对 TCP 和 EDNS0 协议的支持程度方面有一定进步，分别达到了 52.2%和 98.8%。，但国内主要递 归域名服务在安全协议支持程度上远高于国内递归域名服务的平均水平， 对 TCP
协议支持率达到 98.6%。
关键词： DNS、安全态势、权威域名、递归域名、 DNSSEC
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域名服务提供了从互联网域名到互联网 IP  地址的查询转换服务， 是用户访 问各种互联网应用所需要的一种基础服务， 被视为整个互联网的入口。 因此， 域 名服务安全直接影响到整个互联网的安全，是网络空间安全治理的一个重要方 面。针对我国域名服务体系进行系统、全面的安全态势分析， 将有助于我们更好 的理解这项互联网基础服务的运营安全状况， 增强对我国域名服务体系的安全管 控能力， 同时也可以借此更好的掌握网络空间的基础安全生态环境， 发掘网络空
间潜在的安全问题，以更好的支撑对网络空间的有序治理。
为了能够对我国域名服务体系的运行安全态势进行全面、有效的把握和研 判，中国互联网络信息中心（CNNIC）基于自主建设的国家互联网基础资源大 数据平台和态势感知平台，通过全球分布式部署的 100 多个监测节点，节点涵盖 亚洲、美国、欧洲主要国家， 实现了从安全、性能、故障、流量和配置等五个方 面对我国域名服务体系下的根域、顶级域和二级及以下域名， 以及递归域名服务 的监测与分析， 涵盖 NS 配置、服务时延趋势、端口随机程度、TCP/EDNS0/IPv6 支持、DNSSEC 和 BIND 版本等涉及域名服务安全的重点指标的自动化监测。此 外， CNNIC 依托平台相关数据对外发布 2022 年度域名安全态势报告，对域名服 务系统各个环节的系统软件、协议支持、服务性能等涉及域名服务安全状况的关 键要素分别进行了客观描述和历史趋势分析，在此基础上针对上述两大类别域名 服务系统分别作了总体的安全量化评价， 最后给出了 2022 年度我国域名安全态
势的总体分析结论。
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本节介绍域名系统根、顶级、二级及以下权威和递归等四个环节在系统软件、
协议支持和服务性能等涉及域名服务安全状况的关键方面的配置运行情况。
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