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1. 综述

本次报告有效测试时间是从 2018年 6月 14日开始到 2018年 6月 29日结束，

在此期间针对 xxx 的安全性和完整性进行测试并以此作为报告统计依据。

本次对 xxx 进行安全测试，总共发现问题 49 个，其中严重问题 4 个，高危

问题 3 个，中危漏洞 1 个，低危漏洞 0 个。这些问题导致攻击者可轻易从通过破

解 wifi 密码连接到内网系统，导致服务器个人电脑被入侵，最终渗透到核心服

务器。因此，此次对 xxx 测试结论是严重-不安全系统。

由于本次测试过程中为生产系统,采用保守测试方法,生产环境评估为高风

险操作的的功能,均与 xxx 相关接口人进行沟通,并在操作风险可控的情况下进

行相关测试操作,以规避测试过程中的生产运营风险。

1.1. 测试方案

抵达客户现场，利用访客 wifi 渗透进办公区网络，并在该办公网络中收集 ip

资产、拓扑信息、其他数字信息等，挖掘资产漏洞，然后绕过防火墙限制，最终

实现对内网服务器进行控制。

1.2. 测试范围

此次安全测试包含 xxx 节点，如下图所示。

以上内容仅为本文档的试下载部分，为可阅读页数的一半内容。

如要下载或阅读全文，请访问：

https://d.book118.com/575040243333011303

https://d.book118.com/575040243333011303

