
梭子鱼Web应用防火墙
——Web应用交付融合解决方案



概 要

• 需求分析

• 梭子鱼Web应用防火墙功能与应用

• 市场竞争与分析

• 案例分享



近年来热点事件





思考我们的安全意识误区



国内外行业法规遵从

1
银行业

《电子银行风险管理原则》巴塞尔
委员会

2 金融行业
中国银监会： 《中国银行业实施新
资本协议指导意见》，《电子银行
业务管理办法》

3 支付卡行业 PCI DSS(支付卡行业数据安全标准)

4 电信移动行业 《中国移动网络与信息安全总纲》

5 医疗行业
美国HIPPA（健康保险流通与责任法
案）



国内WAF行业相关政策规定
影响行业 相关法规 相关条例概述

门户网站、新闻
网站、电子商务
网站

互联网安全保护技
术措施规定（公安

部令第82号） 

要求必须能够防范网站、网页被篡改

银行、运营商 互联网安全保护技
术措施规定（公安
部令第82号）

规定必须记录并留存用户登陆和退出时间、主叫号码、
账号、互联网地址或域名
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工作层次

    由于当今网络技术纷繁复杂，因此相应的攻击手法也层出不穷。但是“万变不离其宗”，

所有的技术都是基于标准的OSI7层模型。因此，只要能够清晰地将攻击行为进行层次划分、精

准定位，就能做到“对症下药”，防范于未然。

7.应用层（各种服务器）    HTTP协议攻击 Web应用防火墙、IPS

6.表示层

5.会话层

4.传输层（路由器）    TCP攻击（网络DDoS）    网络防火墙

3.网络层（路由器）  IP攻击（源地址欺骗）    网络防火墙

2.数据链路层（交换机） MAC地址欺骗    网络防火墙

1.物理层（各种电缆、网线）





被动防护：什么是危险的？

    被动防护（黑名单防护）通常使用的更多。识别出一种危险的模式并且

配置自己的系统阻断它。这个操作简单而有趣，却不十分安全。它依赖于人

们对于危险的认识，如果问题存在，却没有被意识到（这种情况很常见），

就会为攻击者留下可趁之机。

    被动防护的核心是特征库，其防护质量完全依赖特征库的全面性和及时

性。特征库过于庞大时，可能导致性能的下降；此外，特征库是已知攻击，

无法防护未知攻击（零日攻击），最小的时间差也能导致攻击的成功入侵。

    防护内容：已知的SQL注入、XSS（跨站脚本）、命令注入等攻击

    被动防护的典型代表：IPS、IDS





流量优化
     流量优化功能并非锦上添花，而是保证业务持续可靠的强劲后盾。优秀的应用

防火墙产品必须具备流量优化功能。

    由于应用防火墙大部分工作处在第7层，因此需要更多的资源和时间进行数据

包的分析和处理，这将加大延迟，为了弥补为了达到安全性而牺牲的延迟，必须使用

流优化功能对增大的延迟进行有效弥补，甚至直接提升客户端的访问速度。
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会话控制
• TCP 会话终止

• SSL 终止

• HTTP  协议恢复与遵从

• FTP 协议遵从

• HTTP 头文重写

• URL 地址翻译

• URL 速率控制

安全保障
• 应用程序伪装

• AAA 体系

• 白名单

• Forms 防护

• Cookie 防护

• 数据窃取防护

• 动态学习引擎

• SQL & OS CMD 注入攻击防护

• XSS 攻击防护

• 客户自定义黑名单

应用保障
• 缓存

• GZIP 压缩

• TCP 连接校验

• SSL 前段卸载及后端卸载

• Layer 7 内容交换

• 负载均很

• 服务器&应用程序健康检查，Failover
机制

用户           Web 应用程序

终止 安全 加速

集中控制
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• 部署非代理技术WAF产品=将服务器操作系统和TCP 协议栈等直
接曝露与Internet.

• 部署代理技术WAF产品:
• Web 地址翻译– 非代理技术无法重置地址信息

• 服务器伪装 – 非代理技术无法提供伪装

• SSL – 非代理技术的SSL速度缓慢

• Cookie 安全 – 非代理技术无法防护用户ID窃取

• L7 速率控制– 非代理技术无法防护DOS攻击

• 鉴权和认证– 非代理技术不具备AAA体系

• 防数据泄漏– 非代理技术无法对由内至外的数据提供掩护

• 响应报头加速– 非代理技术无法提供加速功能

代理技术 与 非代理技术 : 安全技术的本质差异
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