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基于单片机和指纹识别技术的物联网智能门禁的设计
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1. 绪论

1.1 门禁系统的概述

门禁系统是实现未来建筑的智能化设计的必要部分。这里介绍的门禁系统并不是指传

统意义上的门，它更广泛地拓展为一种通道，不仅限制人也用于限制车辆等。门禁控制器

是一个完整门禁系统中最重要的部分，系统中输入信息、输出信息数据的处理、存储以及

状态控制都由它负责；门禁前端通过各类读卡器和生物识别仪器作为识别设备，同时也承

担对用户身份信息进行采集的工作。门禁的具体执行要靠锁具来实现，通常选择是要考虑

到自身需求和应用场所。最能体现门禁智能化的地方就是管理软件，通过一台电脑进行集

中化管理和监控，可以自主定义识别方式，将出入信息存档管理，开拓其他功能。还有一

些其它的相关设备，包括出门按钮，卡片，电源，交换器 HUB等[1]。

当前，按照我国门禁系统广泛采用的三种识别方式和技术原理进行分类，门禁系统可

以粗略分为以下三类：

（1）密码式门禁系统：这类门禁系统只需要通过使用者设置独特的一串数字，通过

判断输入的数字密码与初始设置数字密码是否相同来控制门锁上的开关。密码门禁系统安

装成本低，操作非常方便，对使用场合、操作流程要求低。但是其安全性较低，密码设置

过于简单会导致密码泄露，密码设置过于繁琐则容易忘记。

（2）刷卡门禁系统：这类门禁所使用的卡片大致被分为接触式刷卡和非接触式刷卡

两种。其中接触式卡片现仍广泛应用于高校图书馆，宿舍门禁等场合。接触卡式门禁卡片

与传统钥匙一样容易丢失，而且更容易损坏，由于此类卡片所带信息太多，丢失后造成不

良后果的可能性较大。非接触式门禁 IC 卡系统克服掉了其他接触式卡系统容易出现磨损

失效和密码丢失问题的等种种技术缺点,同时还具有体积小、读取速度快和卡片信息不会

被盗取从而将其安全性大大提高等多种优势，逐渐成为当前智能卡门禁系统的主流。

（3）生物识别门禁系统：这类门禁利用人本身所拥有的身体特征独特之处来建立生

物信息数据，通过这些数据反过来确立身份。现如今，应用于日常生活中比较常见的生物

特征有指纹，面部和虹膜等等。面部与虹膜用到的技术对各方面要求都比较严格，面部易

于通过装饰改变而造成识别混乱。指纹利用每个人手指纹路形状走向不同来区分身份，不

随年龄和身体形态改变。这种门禁系统的识别介质来自使用者自身，无需特地携带和记忆，

安全性非常高，非人为故意伪造情况下的重复几率非常低。

[1]杨晶晶. 基于 STM32的智能门禁系统的设计[D].华北理工大学,2019. 
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1.2 门禁系统的研究现状

我国在 90年代初期开始使用指纹技术实现识别功能。从 2000年开始供求关系发生巨

大的变化，随之而来的相关技术、工具器件和处理方法等一系列相关共性技术成果以及衍

生产品得以发展壮大，这项技术获得突破的同时也日益蓬勃，发展道路逐渐产业化。尽管

如此，产品种类依然比较单一，应用场合不够广泛。从 2004 年以后，随着手机、电脑和

储存设备的迅猛发展，指纹识别技术才开始进入综合发展的阶段[2]。

随着物联网技术和各类识别技术以及大众对门禁的安全性和智能性的要求的提高，市

场中现有的门禁系统种类已经非常丰富了。其中常见的生物识别特征技术有人脸、指纹、

掌形、掌纹、虹膜以及语言识别等等。应用场合也从公共图书馆，安全性要求高的研究所，

电力变电站等场合应用到普通住户家中。

生物特征识别技术可通过以下几个特点来评判[3]：

(1) 广泛性，该生物特征是否可以应用于大众场合。

(2) 独特性，该生物特征与其他个体相似程度。

(3) 持久性，该生物特征是否随年龄改变。

(4) 采集性，该生物特征所需采集技术与场所是否易于实现。

(5) 性能，该生物特征的精度等性能。

(6) 接受性，该生物特征作为工具被使用时，大众接纳的接纳程度。

(7) 防伪性，该生物特征是否易于伪造。

表 1-1为五种市面常见的身份鉴定方式在上文中列举的几点参数方面的比较。

表 1-1：生物特征参数比较

[2] 王莹. 基于指纹识别技术的智能门禁系统的设计[D].天津科技大学,2014.
[3] 刘倩颖,刘季.生物特征识别技术在身份验证领域发展趋势[J].电子世界,2020(05):23-24.
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对上文中的生物识别特征技术的优劣性进行比较，得到结论：人脸识别的独特性与性

能较低，虹膜识别的接受性低，语音识别的独特性、持久性以及防伪性低，掌纹识别和指

纹识别这两种识别方式的持久性、独特性、采集性、接受性、防伪性均没有大的弊端和缺

点，同时也没有大的亮点。对于需要应用在大多数场合，被大多数人使用的系统，采用指

纹识别更易于实现。

采用指纹技术也有一些弊端，由于手指摩擦指纹磨损，沾上污染物无法识别指纹或手

指受伤等情况时均无法通过指纹识别打开门禁。这时通过物联网技术，附加手机 APP控制

门禁系统，采用高性能的无线收发传输系统 HC-06蓝牙模块，实现对手机终端发送信息的

采集[4]。作为指纹无法使用时的备用选择。物联网通过将物体信息转化为数字信息，建立

联系实现识别和管理的功能。本设计将指纹识别与物联网结合起来，改善了传统防盗锁安

全系数相对较低的问题，同时提高了门禁的性能。

1.3 课题的主要研究内容

本课题采用生物识别系统中应用较为广泛，实现较为简单的指纹识别，同时考虑到指

纹识别无法使用的常见情况，结合物联网技术，实现双重保障。本论文分为六个部分来阐

述设计，将各章节核心内容简要概括如下：

第一章（绪论）:主要介绍课题研究背景及意义,概括传统门禁的弊端,阐述生物识别

技术为门禁系统带来的便利，提出物联网技术的加入对指纹门禁的完善与提高，并列举了

本文所做的工作。

第二章（系统的总体设计）：通过介绍指纹识别技术的原理，阐述指纹信息的提取、

处理和比对方法。

第三章（硬件部分的设计）：本章介绍了该系统的硬件部分，内容包括 STM32单片机

模块，指纹录入识别模块，LCD1602显示模块，晶振电路报警模块以及蓝牙串口模块。

第四章（软件部分的设计）：大致分为指纹识别与蓝牙控制两个部分。

第五章（设计实物的调试）：对实物电路板的个功能进行测试观察，总结系统的功能。

第六章（总结与展望）：对整个设计系统的设计思路进行总结，逐条展示各部分功能

的实现，最后根据现有技术反思本设计的不足，列举提高点。

[4] 徐富强,卢闻州,熊化亮,孙英伦,杨欢,屈笑.基于物联网技术的新型智能门锁设计与实现[J].物联网技

术,2017,7(08):65-68+71.
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2. 系统的总体设计

本设计中的门禁系统主要实现途径是通过指纹特征识别技术，附加蓝牙功能实现手机

控制手段。指纹识别技术的途径，所使用采集的指纹采集工具以及指纹处理算法和流程都

影响门禁系统的可靠性和使用性能。下文就将通过分析指纹识别技术的基本原理、指纹图

像的处理流程、指纹的匹配原则来介绍本系统的实现过程。

2.1 指纹识别技术原理简介

人类的皮肤纹路在形状、走向和结构具有或大或小的差异，其中指纹就表现为独特的

和终生不变这两个关键的特点，将一个人的身份信息唯一确定且长久有效，一份指纹信息

代表一个人的身份证据，将采集的指纹信息与留存的信息比对，用来鉴别身份。广泛应用

于警察部门对各类犯罪违法嫌疑人身份的精确锁定,智能手机开机，门禁系统身份的认证

等等[5]。

采用指纹识别控制门禁系统是众多生物特征识别技术门禁系统中应用得最广泛、价格

也相对最低廉的、操作起来也很简便的一种门禁类型。指纹锁识别指纹主要通过指纹图像

获取、预处理获取的图像、提取纹线信息、标记并提取细节特征、保存提取数据并算法比

对[6]。通过指纹技术识别身份大致可以分为指纹信息的采集，对采集图像进行一系列的操

作程序，从而获得一个符合检测标准的图像，具体分为五个步骤，如图 2-1所示。

图 2-1.指纹识别过程

[5] 李颖. 基于半监督学习的指纹识别方法研究[D].山东大学,2013.
[6] 田师思.指纹锁的发展研究[J].科学技术创新,2020(12):81-82.
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2.2 指纹图像的预处理

指纹图像预处理是为了帮助加强图像清晰度，得到满足后续提取和匹配工作所需要的标准

快速准确识别指纹信息。由于采集指纹会受到外界静电干扰导致图像明暗度不符合要求，

或手指沾有汗渍灰尘使得指纹模糊不清，又或手指接触传感器不均压力过小出现纹路断裂

不完整的情况。这个过程就是要处理噪音污染产生的影响、图案残缺获取不完整、甚至无

法识别等问题。此环节通常包含对图像进行去噪处理、增强可识别性、增强清晰度等部分，

对于应用场景的差异，对指纹图像有高低不同的质量要求，考虑到处理过程的经济高效不

同情况下的预处理过程可适当改变。

通过对原图像进行均衡化、分割、平滑、增强、二值化、细化等算法处理，尽量还原

指纹最完整的形态，获取尽可能多的有效识别信息，提高识别结果的效率和准确率[7]。

1)均衡化

在一幅指纹图像中，不同的像素点拥有不同的灰度级，而且拥有不同的灰度级点的像

素数量灰度分布都不十分均匀。均衡化个数通常用一个直方图来表示，根据这个直方图所

得函数关系并结合有关概率论知识，将初始数据中所得像素值多的灰度级扩充，相应的如

果灰度个数少，灰度级将变窄。经过均衡化处理后形成的指纹图像,灰度值随概率变化分

布而变得更为均匀,同时使图像灰度级次的可取值的范围又得到较大扩展,原始图像中的

谷线和脊线对比度增强，从而图像的清晰度得以增强。

2）分割处理

采集过程中诸多因素的影响，图像出现部分区域清晰而部分区域模糊的差别，将这两

种差异称为前景区和背景区。其中前景区即图像清晰区，具有较深的颜色和较低的灰度值，

呈现的是指纹的纹线信息，比如显示指纹的断续、形状、反应指纹的结构。背景区即图像

模糊区，其颜色较淡，但是灰度值较高，是一些无关的数字信息，对后续的信息处理有不

利影响。

基于指纹的梯度和灰度特性，可以通过分别确定一个灰度阈值和一个梯度阈值来分隔

区域。灰度分隔阈值的确定:将指纹图像的相关数据用直方图来表示，可以直观地看出前

景和背景呈现出峰值与谷值，两个峰值分别表示前景与背景的中心灰度值，观察发现存在

一个低谷处在俩峰值间，该低谷处即为前景和背景图像的分界点[8]

[7] 杨磊. 基于 STM32 的指纹识别系统设计[D].杭州电子科技大学,2012.
[8] 杨磊,张文超,秦会斌.基于 STM32 的指纹识别系统设计与实现[J].机电工程,2011,28(12):1531-1535.
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。指纹的形状纹路在灰度图像上呈现为黑白相间的图像，通过两种颜色差异来反映脊

谷的变化。前景区反应的是指纹的主要识别信息，具有相对比较明显的黑白区域间隔，也

具有相对较大范围的梯度值，相对的背景区就没有显示出此特点，根据这一差异，选择合

适的梯度分隔值后就基本可以完成图像的分割部分。

3）平滑处理

图像平滑处理的目的是为了消除由于采集中灰尘、污渍粘附于手指和采集仪器表面给

图像带来的噪声干扰。通常采用领域平均法，通过对大量像素点的灰度值求平均值来消去

噪声。进行平均计算的图像面积越大，选取的像素点越多，得到的像素值越多，去噪声的

效果也就越好，但是不能只为了满足去噪效果而盲目增大面积，面积的增大会导致清晰度

不足，所以需要充分考虑清晰的和去噪效果再确定面积，才能达到一个去噪与清晰的结果。

4）滤波增强

图像增强是预处理过程中不可缺少的环节之一，能够加强图像的可识别性，消除指纹

采集设备本身和用户操作产生的噪声干扰，同时对前期图像处理操作中无法解决和新产生

的影响进行处理。通过滤波增强的指纹图像能够提高黑白对比度，即呈现白色的谷线更白，

呈现黑色的脊线变得更黑。另一方面，图像中指纹断裂处和纹线模糊松散处也得到弥补和

收敛增强。

通过小波函数可在该位置方向场上对图像进行增强,以实现及时的弥补指纹图像中纹

线之间发生的断裂情况,在垂直方向上,函数正好符合指纹纹线相间的特点,对纹线进行振

荡增强[9]。

5)二值化

二值化即将图像中像素点的灰度值转化成两个值 0和 255,这样可以使得指纹图像中本

来显现为黑色的脊线区域更黑,显示为白色的谷线区域更白。各灰度值需要确立一个值，

以此为阈值由此将原本灰色的指纹图像彻底变成黑白两色图。这个灰度固定的阈值可通过

先将指纹图像中的所有灰度像素点数值取的平均值来得到,再逐一将其中每一个灰度像素

点位的灰度值与该灰度固定的阈值来逐一比对。若灰度值小于阈值,则可以直接用灰度 0

值来表示,认为该灰度点即为纹线部分;若灰度值大于阈值，则用 255表示，认为该点为非

纹线部分。

6)细化

[9] 樊相奎. 指纹识别在智能门禁系统的研究与应用[D].四川师范大学,2010.
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采集的指纹图像中通常存在伪特征点，主要是毛刺、短棒、断线和小孔等，这些伪特

征点作为冗余信息，为后续工作带来很大的干扰。通过细化处理，多像素宽纹线变为单素

宽纹线，由于经过细化操作处理的图像能够保持原本指纹纹线的连续性不变，保持纹线的

位置不变还能保持纹线的结构特征，所以在满足提高信息处理速度的同时还能保证信息的

准确性。

2.3 指纹图像特征点的提取

指纹的匹配工作建立在足够多的特征点相同证明确为同一幅指纹，指纹特征由纹路的

起始位置、交叉分裂点以及汇聚点等组成，其中指纹的中心点和三角点相比较更容易获得。

由于技术的局限性以及操作的不规范等一些难以避免的客观或主观原因，采集到的指纹数

据往往与指纹本身存在或大或小的差异。除了采集过程中的问题，图像处理操作过程中，

产生一些新增的数值偏差，为达到匹配条件，需要对伪特征值进行一系列的筛选和删除操

作，保证获得的特征点达到识别数量且有效判别。

2.4 指纹图像特征匹配

指纹识别流程的最后关键一步就是特征匹配。经过特征提取操作后，用获得的指纹特

征与特征模板相比较，若匹配度高于设定的阈值，则认为指纹识别成功[10]。需要进行匹配

的特征点有纹路大概粗略走向，还有指纹包括形态、端点和交叉点在内的各种细节特征具

体流程如图 2-2所示。

图 2-2.指纹匹配具体流程

[10] 袁进.智能门锁指纹识别方法设计[J].电子世界,2021(21):148-149.
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3. 硬件部分的设计

本文从满足门禁系统最基本的安全的基础上，将门禁系统智能化发展作为主要目标。

结合物联网技术和指纹识别技术两大热门的自动识别技术，利用指纹识别模块和蓝牙串口

通信模块对门禁系统的整体设计提出如下设计构思：

1）指纹作为钥匙，指纹匹配正确与否控制门的开关；

2）手机作为钥匙，在手机界面操作直接控制门的开关。

3.1 系统硬件设计方案

本系统采用 STM32单片机、光学指纹识别模块、蓝牙模块、按键模块、锁模块以及蜂

鸣器模块来实现门禁的双重控制。基本实现框图如图 3-1所示：

图 3-1.系统模块基本框图
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3.2 指纹录入模块

3.2.1 指纹传感器种类

最初，通过将手指蘸取油墨，有色墨水使得不同的手指纹路显现出来，从而起到手机

指纹的作用，但是展现在纸张上的指纹图案既受纸张材料的影响也难以保存，肉眼更是难

以辨别。随着电子计算机技术的出现，新型指纹采集设备得到了迅猛的发展，传统的采集

方法被替代，存在的问题也相继解决。指纹的采集是整个指纹识别系统的关键，选择合适

的传感器决定了指纹的图像的质量。采集指纹所用传感器主要分为三种：

（1）光学传感器

光学传感器是根据光的全反射原理设计而得，光线照射时产生反射，由于人手指上指

纹的脊谷时凹凸不平的，在脊线处无法发生反射，而在谷线处发生全反射，利用人手指指

纹的唯一性，在光学传感器上得到不同的反射结果。光线从不同位置不同方向照射到光学

器件会形成明暗程度不同的一幅图像，明暗程度的差异通过灰度值表现出来。但是光学传

感器使用后的镜片容易出现痕迹残留的现象，再次使用新的指纹与残留重叠影响检测，大

大降低了准确性。

（2）半导体传感器

此类传感器根据半导体分为电容和电感。由于指纹的纹路深浅差异，通过传感器指纹

采集面进行采集时，手指的不同位置与传感器采集表面上已集成的一些半导体存在距离差

异，从而获得的数值大小是不同的，将这些数值表示图像的灰度值，得到一幅指纹图像。

半导体传感器有小功耗的特点,较小的规模也为集成带来便利,选择传感器时比光学传感

器更有优势。但是同样会存在缺点，静电干扰，手指汗渍等都会影响采集。

（3）超声波传感器

超声波传感器是利用超声波具有穿透性这一特质，利用其在不同成分制成的物体表面

有强度不同的回波。克服掉了一般光学传感器和其它半导体传感器都无法一一克服掉的干

扰问题,同时又能够真正拥有了高质量高清晰度的指纹图像。运用超声波技术完成指纹的

采集工作还未被太广泛使用，仍需要不断完善才能大量投入使用。

3.2.2 MBF200 指纹传感器概述

传感器阵列包括 256 列和 300 行，由大量的这些小单元构成一个完整的 MBF200 传感

阵列。传感器阵列中每一行的数据都通过两个采样电路获取。将行工作分为充电与放电两

个时期。充电时期即通过 VDD接口让电容板充电，与此同时，被选中开始工作所在行的电

容单元也在内部信号的作用下为采样电路提供电压保持工作状态。对于电容板放电阶段，
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这个阶段存在放电快慢之分，

以上内容仅为本文档的试下载部分，为可阅读页数的一半内容。如要下

载或阅读全文，请访问：https://d.book118.com/588065037015007032
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