
 

华为交换路由教程 

1. 切换中文模式<Quidway>language-mode Chinese 

2. 进入系统视图<Quidway>system-view 

Enter system view commands, one per line.  End with Ctrl+Z. 

[Quidway] 

3. 配置某个接口（先进入接口然后才能配置） 

                [Quidway]interface Ethernet 0 

[Quidway-Ethernet0] 

4.配置主机名[Quidway]sysname 123 

[123] 

5.查看系统文件 

 

6.保存系统当前配置到 flash  

<123>save 

This will save the configuration in the flash memory. 

The router configurations will be written to flash. 

Are you sure?[Y/N]y 

Now writing current configuration to flash memory. 

Please wait for a while... 

 

Write current configuration to flash memory successfully. 

再次查看 

7.设置系统时钟 

 

8.初始化设备 



 

 

 

华为交换机有回收站的概念，如果想恢复 

 

彻底删除系统当前配置 

 

9.查看系统软硬件版本信息 

 

10.查看系统当前运行中的配置，也就是内存中的配置 



 

<H3C>display current-configuration 

# 

 version 5.20, Alpha 1011 

# 

 sysname H3C 主机名 

# 

 password-control login-attempt 3 exceed lock-time 120 

# 

 undo voice vlan mac-address 00e0-bb00-0000  

# 

 ipsec cpu-backup enable 

# 

 undo cryptoengine enable 

# 

 domain default enable system 

# 

vlan 1 

# 

domain system 

 access-limit disable 

 state active 

 idle-cut disable 

 self-service-url disable 

# 

interface Ethernet0/1/0 

 port link-mode route 

# 

interface Ethernet0/1/1 

 port link-mode route 

# 

interface Ethernet0/1/2 

 port link-mode route 

# 

# 

 load xml-configuration 

# 

user-interface con 0   用户接口   物理口也就是物理终端口 

user-interface vty 0 4   用户接口  逻辑口也就是虚拟终端口，就是通过网络来连接 

# 

Return 

11.查看保存的配置  

 

 



 

 
然后再次<H3C>display saved-configuration就会看见保存过的配置 

12.查看端口状态 

 

13.给端口添加描述 

[123]interface Ethernet 0/1/1 

[123-Ethernet0/1/1]de 

[123-Ethernet0/1/1]description ? 

  TEXT  Up to 80 characters for description of the interface 

[123-Ethernet0/1/1]description 502       给 0/1/1端口添加描述为 502 

14.给 aux 端口添加密码，也就是物理终端的密码 

[123]user-interface console 0   进入到 console0口 

[123-ui-console0]set authentication password ? 

  cipher  Set the password with cipher text 密文密码 

  simple  Set the password with plain text              明文密码 

[123-ui-console0]set authentication password cipher h3c 

  然后再查看运行中的配置<123>display current-configuration就会看见 

user-interface con 0 

 set authentication password cipher G`M^B<SDBB[Q=^Q`MAF4<1!! 

但是华为交换机登陆的时候默认是不要口令的所以又要进入到那 aux口里面开启密码认证 



 

<123>system-view 

[123]user-interface console 0 

[123-ui-console0]authentication-mode ? 

  none      Login without checking   不要密码 

  password  Authentication use password of user terminal interface    要密码 

  scheme    Authentication use AAA     用 RADIUS 服务器来认证 

然后一路推出，按回车的时候就要口令 

如果想取消刚才的设置还是 

<123>system-view 

[123]user-interface ? 

  INTEGER<0-70>  First user terminal interface number to be configured 

  aux            Aux user terminal interface 

  console        Primary user terminal interface 

  tty            Async serial user terminal interface 

  vty            Virtual user terminal interface 

[123]user-interface console 0 

[123-ui-console0]undo set authentication password 

[123-ui-console0]authentication-mode ? 

  none      Login without checking 

  password  Authentication use password of user terminal interface 

  scheme    Authentication use AAA 

[123-ui-console0]authentication-mode n 

[123-ui-console0]authentication-mode none 

然后一路推出，按回车的时候就不要口令 

给普通用户不要密码，切换到管理员要密码 

<123>system-view 

[123]user-interface console 0 

[123-ui-console0]user privilege level ? 

  INTEGER<0-3>  Specify privilege level 

[123-ui-console0]user privilege level 0           0 的级别最低 

然后推出，再次进入 

<123>? 

User view commands: 

  cluster  Run cluster command 

  display  Display current system information 

  ping     Ping function 

  quit     Exit from current command view 

  rsh      Establish one RSH connection 

  ssh2     Establish a secure shell client connection 

  super    Set the current user priority level 

  telnet   Establish one TELNET connection 

  tracert  Trace route function 

就会看见现在的命令少的多，说明自己现在是个没权利的用户，如果想切管理员 

<123>super ? 



 

  INTEGER<0-3>  Priority level 

  <cr> 

<123>super 

User privilege level is 3, and only those commands can be used 

whose level is equal or less than this. 

Privilege note: 0-VISIT, 1-MONITOR, 2-SYSTEM, 3-MANAGE 

然后再？就会看见已经切回到管理员，然后给 super加密码 

<123>system-view 

[123]super password ? 

  cipher  Display password with cipher text  密文显示密码 

  level   Specify the entering password of the specified priority 

  simple  Display password with plain text   明文显示密码 

就会给 super加密码成功 

15.给交换机配置 IP地址 

  交换机出厂的时候默认就有一个 VLAN1 。所以给交换机配置 ip地址也就是给 VLAN1 配

置 ip地址所以，先进入 VLAN1 

[H3C]interface Vlan-interface 1 

[H3C-Vlan-interface1]ip address 192.168.0.3 255.255.255.0 

16.给交换机进行系统升级 

在升级前首先必须使交换机和自己在一个局域网内，，在给交换机配置管理 IP，因为交换机

系统升级是使用 ip网络在进行的，同时也要是自己的 PC 和交换机通讯正常，在就是把自己

的 PC 配置成一个 ftp或 tftp进行网络的传输，在升级之前看看自己的 flash是否可以放的下，

如果放不下就要删除系统启动文件 

 



 

 

这个是在有操作系统的情况下升级 

下面的是在没有操作系统的情况下升级 

 

 



 

 

 

 
在这里一定要把 tftp的路径指定正确 

如果升级 boot要选择 xmodem ，他是用物理终端进行传输的也就是通过计算机的 COM 口进

行传输，如果选择第一项有可能升级不了，就是害怕有人没事升级 bootrom，所以华为做了

个隐藏菜单，按 ctrl+u就会出来一个隐藏菜单 

 
到此时我们就是用物理终端进行升级也就是 bootrom，所以用不着 TFTP 了 



 

 

然后关闭该终端，重新打开 之后按回车键

到这里就可以

进行发送了，如果不想发送按 ctrl+x进行取消，点超级终端的传送里面的发送文件指定文件

名 为 协 议 选 则 xmodem 后 进 行 发 送

 



 

 

此时我们也可以进行系统的备份，也就是通过 tftp或 ftp把 flash里面的文件倒出来以便于以

后 系 统 文 件 丢 失 再 次 进 行 上 传

 

17.开启虚拟终端，也就是 ssh或 telnet 

如果没有给虚拟终端设置密码根本就连接不上，要是给虚拟终端设置密码之后进去时个普通

用户，所以也配置不成功，锁业要给 super设置口令之后才能完全控制这台交换机 

<H3C>system-view 

[H3C]user-interface vty 0 4 

[H3C-ui-vty0-4]set authentication password ? 

  cipher  Set the password with cipher text  明文 

  simple  Set the password with plain text  密文 

[H3C-ui-vty0-4]set authentication password simple 123默认是未开启口令认证，所以来这么句 

[H3C-ui-vty0-4]authentication-mode  password 

[H3C]super password ? 

  cipher  Display password with cipher text  密文显示密码 

  level   Specify the entering password of the specified priority 

  simple  Display password with plain text   明文显示密码 

[H3C]super password simple 123 

如果想要 WEB 管理，还要单独给 WEB 设置账号和口令 

[H3C]local-user admin 

[H3C-luser-admin]password ? 

  cipher  Display password with cipher text   密文 

  simple  Display password with plain text  明文 

[H3C-luser-admin]password simple 123 

此时还是不能登录，因为 admin 这个用户的权利不够大，所以我们还要给他修改权利 

[H3C]local-user admin 

[H3C-luser-admin]service-type telnet level ? 

  INTEGER<0-3>  Level of user 

 

[H3C-luser-admin]service-type telnet level 3到这里就可以 web 进行配置了 

18.vlan技术（标记型） 



 

 

用于跨交换机的时候 

[SW2]vlan 10         建立 vlan 

[SW2-vlan10]port Ethernet 0/4/0 to Ethernet 0/4/1把端口加入到 vlan10 

[SW2-vlan10]quit 

[SW2]vlan 20 

[SW2-vlan20]port Ethernet 0/4/2 to Ethernet 0/4/3把端口加入到 vlan20 

[SW2]vlan 30 

[SW2-vlan30]port Ethernet 0/4/7把端口加入到 vlan30 

[SW2]interface Ethernet 0/4/7 

[SW2-Ethernet0/4/7]port ? 

  access             Specify current Access port's characteristics 

  hybrid             Specify current Hybrid port's characteristics 

  inline-interfaces  Add ports to or delete ports from inline-interfaces 

  link-aggregation   Link aggregation group 

  link-mode          Switch the specified interface to layer2 or layer3 

                     ethernet 

  link-type          Specify port link-type 

  smart-link         Specify smart link 

  trunk              Specify current Trunk port's characteristics 

[SW2-Ethernet0/4/7]port link-type ? 

  access  Access link-type 

  hybrid  Hybrid VLAN link-type 

  trunk   VLAN Trunk link-type 

 [SW2-Ethernet0/4/7]port link-type trunk ? 

  <cr> 

[SW2-Ethernet0/4/7]port link-type trunk 

[SW2-Ethernet0/4/7]port trunk ?作为干道 

  permit  allowed VLANs 允许那些过 

  pvid    Specify current Trunk port's PVID VLAN characteristics本端口的 PVID 设置 

[SW2-Ethernet0/4/7]port trunk permit vlan ? 

  INTEGER<1-4094>  VLAN ID 

  all              All the VLANs 

 

[SW2-Ethernet0/4/7]port trunk permit vlan al 

[SW2-Ethernet0/4/7]port trunk permit vlan all 

 Please wait........................................... Done. 



 

[SW2-Ethernet0/4/7]port trunk pvid vlan 30更改 pvid为 VLAN30 

<SW2>display vlan all 

 VLAN ID: 1 

 VLAN Type: static 

 Route Interface: not configured 

 Description: VLAN 0001 

 Broadcast MAX-ratio: 100% 

 Tagged   Ports: 

    Ethernet0/4/7 

 Untagged Ports: 

    Ethernet0/4/4            Ethernet0/4/5            Ethernet0/4/6 

 

 VLAN ID: 10 

 VLAN Type: static 

 Route Interface: not configured 

 Description: VLAN 0010 

 Broadcast MAX-ratio: 100% 

 Tagged   Ports: 

    Ethernet0/4/7 

 Untagged Ports: 

    Ethernet0/4/0            Ethernet0/4/1 

 

 VLAN ID: 20 

 VLAN Type: static 

 Route Interface: not configured 

 Description: VLAN 0020 

 Broadcast MAX-ratio: 100% 

 Tagged   Ports: 

    Ethernet0/4/7 

 Untagged Ports: 

    Ethernet0/4/2            Ethernet0/4/3 

 

 VLAN ID: 30 

 VLAN Type: static 

 Route Interface: not configured 

 Description: VLAN 0030 

 Broadcast MAX-ratio: 100% 

 Tagged   Ports: none 

 Untagged Ports: 

    Ethernet0/4/7 

Sw1 和 sw2 配置相似 

华为的习惯是只要你把某个端口设置为 trunk，那么他会把这个端口加入到每个 VLAN 里

面去，也就是一个端口属于多个 vlan，缺省属于一个。 

19 非标记 vlan设置，用于接服务器或路由器的时候 



 

如下图，交换机是可以认标记的，也就是数据包中间加了四个字节的东西，而路由器或 PC

就不一定认标记型帧，所以 802.1q里面特殊规定，所以接交换机的是 tagged帧，而接 pc或

路由器的一定是 untagged帧 

 

 

在这里国产交换机可以是一个端口属于多个 VLAN, 但是缺省只能属于一个 VLAN ，就是混

杂模式 

[H3C-Ethernet01]port hybrid vlan 10 30 untagged 

 Error: It is not a Hybrid port.    （hybrid混杂模式，untagged不带标记） 

 

 

 

<H3C>system-view 

[H3C]vlan 10 

[H3C-vlan10]port Ethernet 0/1 to Ethernet 0/3 

[H3C-vlan10] quit 

[H3C]vlan 20 

[H3C-vlan20]port Ethernet 0/4 to Ethernet 0/6 



 

[H3C-vlan20] quit 

[H3C]vlan 30 

[H3C-vlan30]port Ethernet 0/1 to Ethernet 0/6 

[H3C-vlan30]display vlan all 

 VLAN ID: 1 

 VLAN Type: static 

 Route Interface: not configured 

 Description: VLAN 0001 

 Broadcast MAX-ratio: 100% 

 Tagged   Ports: none 

 Untagged Ports: 

   Ethernet0/7         Ethernet0/8            Ethernet0/9 

 

 VLAN ID: 10 

 VLAN Type: static 

 Route Interface: not configured 

 Description: VLAN 0010 

 Broadcast MAX-ratio: 100% 

 Tagged   Ports: none 

 Untagged Ports: none 

 

 VLAN ID: 20 

 VLAN Type: static 

 Route Interface: not configured 

 Description: VLAN 0020 

 Broadcast MAX-ratio: 100% 

 Tagged   Ports: none 

 Untagged Ports: none 

 

 VLAN ID: 30 

 VLAN Type: static 

 Route Interface: not configured 

 Description: VLAN 0030 

 Broadcast MAX-ratio: 100% 

 Tagged   Ports: none 

 Untagged Ports: 

Ethernet0/1         Ethernet0/2           Ethernet0/3 

    Ethernet0/4         Ethernet0/5           Ethernet0/6 

在这里华为交换机还是受思科的影响很深，缺省一个端口可以属于一个 VLAN ，这根本不

是我们要的结果，所以我们到口里面看看 

[H3C]interface Ethernet 0/1 

[H3C-Ethernet0/1]port ? 

  access             Specify current Access port's characteristics 

  hybrid             Specify current Hybrid port's characteristics 
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