
网络管控大模型白皮书

Network Management and Control
Foundational Models

2023/12



ji 6GANATG5

网络管控大模型网络管控大模型
目录

目录

1. 引 言........................................................................................................... 1

2. 网络管控需求与挑战 ............................................................................... 4

3. 通信网络引入大模型的必要性............................................................... 7

4. 网络多模态数据的时空表征大模型学习.............................................. 10

5. 网络知识与不完备意图精炼 .................................................................. 15

6. 知识表征共享的多任务目标网络管控决策 ..........................................18

7. 网络管控研究现状 ...................................................................................21

7.1 通信网络智能管控 ............................................................................... 21

(1)3 GPP 网络/管理数据分析功能(NWDAF/ MDAF) .................. 21

(2) ETSI体验式网络智能(ENI) ................................................... 22

(3) TMF 网络操作、管理和维护(OA&M) ................................. 22

7.2 意图驱动网络管控 ..................................................................................23

(1) 意图驱动网络 ............................................................................. 23

(2) 管控策略生成 ............................................................................. 24

参考文献 ............................................................................................................... 26

缩略语 ..................................................................................................................... 30

文档作者列表 ....................................................................................................... 31



网络管控大模型
引 言

6GANATG5 1

1. 引言

2023年9月20日在丹麦哥本哈根举办自智网络全球产业峰会，国际电信管

理论坛 TM Forum与66家产业伙伴撰写的《自智网络赋能数字化转型-从 L2/L3

向L4级自智演进》白皮书5.0(简称自智网络白皮书)口。这标志着通信网络将

拥有全生命周期的自动化和智能化运维能力，也就是说通信网络本身将能够实现

“自服务、自愈合、自优化”的功能。通信人工智能的进一步应用将推动网络运维

向主动式和预防式升级，加速实现电信运营商的数智化转型。目标是在2025年

达到 L4级高级别自智网络水平，这将为行业带来显著的变革和提升。

2018 年网络顶级会议 SIGCOMM 举办了自动驾驶网络研讨会(Self-Driving

Network,SelfDN)I21,对自动驾驶网络进行了全面的系统分析，并提出了相关的用

例。除此之外，文献[3,41详细讨论了如何将机器学习、数据驱动、软件定义网络

等技术结合应用。通过智能化实现网络的自治管控，简称自智网络。通信国际标

准组织TMF、ETSI、3GPP也对自智网络的发展成熟度进行 Level分级，大致都分

为L1到 L5五个阶段。自智网络的发展无法一蹴而就，需循序渐进：首先是初步

实现网络运维的自动化；接着是对网络环境和状态进行主动感知，并利用机器学

习做出不断优化的决策；然后是从网络感知逐步向认知发展，认知用户意图，构

建闭环的认知学习网络；最终实现从感知、到认知再到预知的闭环自智网络，不

断自我优化和演进9。这种渐进的发展路径将自治网络管理和优化逐渐提升到一

个全新的水平，为网络架构和运维带来了前所未有的变革和发展机遇。

云计算和人工智能作为构建未来网络智能管控生态系统的基础，近年来受到

学术界和产业界的广泛关注，综述文献可参见16-8]。然而，总体来看，目前的研究

依然面临着难以解决海量数据、特征多变的云网络管控需求的挑战。由于云网络

具有高度动态性、多层次性和强依赖性等特点，很难挖掘出云网络资源节点间潜
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在的关联特征。同时，缺乏对智能策略生成和行为验证的系统性考量，使得云网

络故障管控面临着巨大的机遇和挑战，如图1 所示。本文聚焦云化核心网的自

动化、智能化、意图化管控为目标，以故障修复为典型场景， 研究新的云网络智

能管控理论。不再局限于基于单个协议的封闭式分析优化，而是利用意图驱动、

通信网络专属的机器学习模型，并以高级策略为目标，同时结合以底层组件的整

体视图，实现“故障定位-策略生成-策略验证”的自智闭环。与传统智能运维中

的辅助人工决策不同，本文基于时空表征学习，对网络运行状态进行知识推理和

检测。这样的方法可以实现故障恢复和多任务管控策略的自动化生成与验证，支

持通过迂回路由、资源编排等手段来保证业务带宽和网络性能。最终，根据学习

结果自动处理修复故障，推进意图驱动的自智网络闭环。这种方法有望为云网络

管理和故障处理带来创新，利用机器学习和智能化技术，从而提高网络的稳定性

和效率，实现更智能化和自主化的网络管控。

服务全生命周期

同络操作即服务

0
控 制 面 ：iBGP

Over lay网络1

控制面：0SPF

同热服备gn

基础设施层
Underlay网络

图1意图驱动的多层云网络自智框架

大模型具备强大的自然语言处理能力，在多个领域已经取得了显著成果。通

信领域的大模型将能够充分利用其所蕴含的丰富语义知识，能够针对子邻域的特

殊性进行领域适应，进一步提高网络管控能力。如图2所示，基于生成式、多轮
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对话、多模态的原生能力，通信领域大模型的能力集将涵盖方案生成、智能问答、

数据自服务、多维解析、意图理解等多个方面，促生通信专家、专属多模态、高

效意图引擎、缜密逻辑链、数字孪生等场景的应用。

数据自服务

实时数据索引

批量数据查询

统计报表

● 通信专家 博大而精深的通信知识

● 专属多模态 日志/拓扑/码流/性能

● 高效意图引擎 自智网络流程串接

● 缜密逻辑链 诊断分析与工具导航

● 数字孪生实景规划仿真建模

生成 | 多轮对话 | 多模态

多维解析

拓扑解读

指令理解

码流解析

意图理解

意图翻译

意图转交

意图执行

方案生成

保障方案

复盘报告

日常报告

智能问答

通信百科

故障案例

经验知识

通信领域大模型

能力集

通信领域大模型
L1

大 模 型

原生能力

图 2 通信领域大模型能力集
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2. 网络管控需求与挑战

在服务、计算、资源和管理高度融合的背景下，业界提出了一系列新技术，

如服务计算、算力网络和通感算融合。其中，算力网络以网络为平台，连接多方、

异构的算力资源，将算力从局部资源转变为全局资源。相对应的，云网络着重于

以云为平台，从网络视角出发，强调资源的协作和调度，形成统一、敏捷、弹性

的网络功能供给体系。这种思路向下基于多域云化资源，包含边缘云和核心云，

支持资源的弹性分配和资源；向上提供网络云化服务，例如5G 虚拟专网和切片，

实现云网络业务的统一交付。云网络是云和网络相互融合的产物，网络因云的出

现而发生了变革，具备了云的特性，未来的网络有着演进成为云网络的趋势。随

着容器、微服务、DevOps 等云原生技术的引入，轻量级虚拟化技术逐渐普及，

云网络正朝着 Cloud Native 的方向发展。这种发展趋势致力于满足云原生服务中

网络节点和服务间互通性、负载均衡的要求，以及不同云网络间的互联能力。同

时，它还向边缘延伸、更好地支撑物联网设备上云地需求，即万物上云。

随着云网络功能的细化和逻辑复杂化，其可靠性和稳定性变得尤为关键。在

云网络智能管控方面，确实面临着巨大挑战。近期的 Artificial Intelligence for IT

Operations(AlOps)研究9通过从多个数据源(例如服务器、传感器等)采集大

量数据(例如运行日志、系统数据、业务数据等),进一步抽象出系统或业务的

关键性能指标 (KPI) (例如 CPU 利用率、业务办理成功率等),或者根据数据之

间的内部联系建立拓扑图。然后，基于原始日志数据和提取的 KPI数据， AlOps

能够判断当前系统是否出现故障，并在一定程度上定位故障的原因，例如服务级

别(10)和虚拟机级别(11)的工作。除了构建智能模型的挑战，AIOps的重点在于增强

人类的故障恢复处理能力，但它还不能自动化地完成故障自愈。

云网络具有虚拟化、多服务、多租户、弹性服务、集中控制等特点(1,管控
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