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教材及主要参考教材及主要参考资料资料

1.1. W. Stallings, W. Stallings, Cryptography and Network Security – Cryptography and Network Security – 
Principles and PraticePrinciples and Pratice(5(5thth Edition), 2011.1 Edition), 2011.1

2.2. 王育民，王育民，通信网的安全通信网的安全——理理论与技术论与技术，西安电子科技大学，西安电子科技大学
出版社，出版社，2000.72000.7

3.3. O. Goldreich, O. Goldreich, Foundations of CryptographyFoundations of Cryptography
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课时安排课时安排
第零部分第零部分    安全的基本概念安全的基本概念 22课时课时
第一部分第一部分    对称密码技术对称密码技术 1010课时课时
第二部分第二部分    公公钥密码技术钥密码技术 66课时课时
第三部分第三部分    数据完整性技数据完整性技术术 66课时课时
第四部分第四部分    认证协议原理与实践认证协议原理与实践 66课时课时
第五部分第五部分    信息信息安全技安全技术实现术实现 66课时课时



第5页/共41页

考核方式考核方式

►►课堂表现（课堂表现（20%20%）：）：
§§ 课堂互动（课堂互动（5%5%））
§§ 编程实践（编程实践（10%10%））
§§ 作业（作业（5%5%**））

►►课程考试（课程考试（80%80%）：）：闭卷，内容覆盖率闭卷，内容覆盖率90%90%，，
及格率及格率?%?%，，优秀率优秀率20%20%
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教学目教学目标标

►►树立正确的信息安全观念树立正确的信息安全观念
►►掌握掌握重要重要的密的密码算法和技术码算法和技术
►►利用密利用密码技术设计实现安全系统码技术设计实现安全系统
►►明确信息系明确信息系统或应用中安全的地位和作用统或应用中安全的地位和作用
►►具具备足够的基础知识和经验，快速掌握信息备足够的基础知识和经验，快速掌握信息
安全技安全技术的最新进展，开展相关研究实践术的最新进展，开展相关研究实践
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为什么不安全为什么不安全--现实威胁现实威胁

►►InternetInternet快速快速发展发展
                    InternetInternet的美妙之的美妙之处在于处在于

                                  你和每个人都能建立你和每个人都能建立连接连接

  InternetInternet的可怕之的可怕之处在于处在于
                      每个人每个人都能和你建立都能和你建立连接连接
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为什么不安全为什么不安全--现实威胁现实威胁

►►19881988 年年 1111 月月 33 日日 , , “Morris”——“Morris”—— 第一个第一个 ““ 蠕虫蠕虫 ””
出出现在现在InternetInternet上，在几小上，在几小时之内，时之内，60006000台服台服
务器被传染，务器被传染，InternetInternet陷入陷入瘫痪，直接经济损瘫痪，直接经济损
失失11亿。亿。
§§   InternetInternet安全性研究开始安全性研究开始
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为什么不安全为什么不安全--现实威胁现实威胁

►►19941994 年年 1212 月月 2525 日，日， MitinkMitink 侵入了侵入了 San San DiegoDiego 超超
级计算中心的计算机网络，导致持续数月的级计算中心的计算机网络，导致持续数月的
网网络瘫痪。络瘫痪。    
§§HackerHacker

§§CrackerCracker

§§SneakerSneaker

§§Script KidsScript Kids
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为什么不安全为什么不安全--现实威胁现实威胁

►►9999年年44月月2626日，台湾人日，台湾人编制的编制的CIHCIH病毒大爆病毒大爆发发
§§ 全球超过六千万台电脑被不同程度破坏全球超过六千万台电脑被不同程度破坏

§§ 大陆受其影响的大陆受其影响的PCPC机总量超过机总量超过  36 36 万台万台
§§ 有估计经济损失近有估计经济损失近  12 12 亿元亿元
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为什么不安全为什么不安全--现实威胁现实威胁

►►20002000年年22月份黑客攻月份黑客攻击的浪潮，是互连网问击的浪潮，是互连网问
世以来最世以来最为严重的黑客事件，三天内黑客使为严重的黑客事件，三天内黑客使
美国数家美国数家顶级互联网站顶级互联网站——Yahoo——Yahoo、、AmazonAmazon、、
eBayeBay、、CNNCNN陷入陷入瘫痪。瘫痪。
§§ DDOSDDOS
§§ 直接经济损失超过直接经济损失超过1010亿美元亿美元

§§ 道穷斯指数下跌了道穷斯指数下跌了200200多点多点
§§ 纳斯达克纳斯达克指数指数下跌了下跌了8080个点个点
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为什么不安全为什么不安全--现实威胁现实威胁

►►20002000年年55月月44日，日，““爱虫（爱虫（LOVE BUGLOVE BUG））””病毒病毒
大爆大爆发。发。
§§ 据美国据美国““电脑经济电脑经济””研究机构发布的统计数据，研究机构发布的统计数据，““
爱虫爱虫””大爆发两天内，全球约大爆发两天内，全球约45004500万台电脑被感万台电脑被感
染，直接损失达到染，直接损失达到2626亿美元。亿美元。

§§ 此后几天里，此后几天里，““爱虫爱虫””病毒所造成的损失仍以每天病毒所造成的损失仍以每天
1010亿美元左右的速度增加。亿美元左右的速度增加。
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为什么不安全为什么不安全--现实威胁现实威胁

►►20002000年年11月，来自月，来自亚洲的黑客群攻日本网站。亚洲的黑客群攻日本网站。
§§ 日本政府日本政府1111个省、厅受到黑客攻击个省、厅受到黑客攻击

§§ 总务厅的统计信息全部被删除总务厅的统计信息全部被删除

§§ 外务省主页外务省主页33分钟受攻击分钟受攻击10001000余次余次
§§ 最高法院最高法院2626－－2828日受攻击日受攻击30003000余次余次
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为什么不安全为什么不安全--现实威胁现实威胁

►►20062006年年1111月，熊猫烧香引发病毒狂潮。月，熊猫烧香引发病毒狂潮。

§§ 传播方式囊括了漏洞攻击、感染文件、移动存储传播方式囊括了漏洞攻击、感染文件、移动存储

介质、局域网传播、网页浏览、社会工程学欺骗介质、局域网传播、网页浏览、社会工程学欺骗

等种种可能的手法。等种种可能的手法。
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为什么不安全为什么不安全--现实威胁现实威胁

►►20082008年，俄攻击格鲁吉亚网络系统，使格鲁年，俄攻击格鲁吉亚网络系统，使格鲁

吉亚的交通、通信、媒体和金融网络吉亚的交通、通信、媒体和金融网络瘫痪瘫痪

►►20092009年年11月，病毒攻击法国海军计算机系统，月，病毒攻击法国海军计算机系统，

使其计算机系统不能启动，战斗机因无法使其计算机系统不能启动，战斗机因无法““下下
载飞行指令载飞行指令””停飞停飞两天两天

►►20092009年，年，““震网震网””病毒破坏伊朗核计划病毒破坏伊朗核计划

►►20092009年年66月，美军宣布成立月，美军宣布成立CyberCyber司令部司令部

►►今年今年55月，月，““火焰火焰””病毒曝光病毒曝光
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为什么不安全为什么不安全--现实威胁现实威胁

►►据据统计，全球约统计，全球约2020秒就有一次秒就有一次计算机入侵事计算机入侵事
件件发生发生

►►InternetInternet上上约约1/41/4的防火的防火墙墙  ((曾曾))被突破被突破

►►约约70%70%以上的网以上的网络信息主管人员承认因机密络信息主管人员承认因机密
信息泄露而遭受信息泄露而遭受损失损失
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什么是信息安全什么是信息安全  

►►什么是信息什么是信息

§§ 信息论奠基人香农在信息论奠基人香农在《《通信的数学理论通信的数学理论》》中提出，中提出，
信息是信息是““两次不确定性之间的差异两次不确定性之间的差异””，是用以消除随，是用以消除随

机不确定性的东西。机不确定性的东西。

§§ 控制论的创始人维纳认为：信息是人与外部世界相控制论的创始人维纳认为：信息是人与外部世界相
互交换的内容的名称。互交换的内容的名称。

§§ 我国信息论专家钟义信教授：事物运动的状态和方我国信息论专家钟义信教授：事物运动的状态和方
式。式。
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什么是信息安全什么是信息安全  

►►什么是信息什么是信息

§§ 哲学角度：信息是一切物质的属性。既非物质又非哲学角度：信息是一切物质的属性。既非物质又非
精神的第三态。精神的第三态。

§§ 在在本课程本课程中：信息就是消息所携带的语义内容。中：信息就是消息所携带的语义内容。

§§ 信息的特点：可以被传输、存储、使用信息的特点：可以被传输、存储、使用
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