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研究背景

在中国当前网络空间形势下，社交网络日益发达，电子邮件发展至今已有几十年历史， 

但仍是最重要的现代互联网应用之一。从个人生活到工作场景的使用，邮件都在现阶段人们 

的生活中扮演着不可或缺的角色。近年来中国企业信息化办公程度逐年升高，更是大大促进 

了企业邮箱的使用，同时也使企业邮箱系统成为黑客入侵机构内部网络的首选入口。

针对邮件系统在使用时存在的问题，奇安信行业安全研究中心联合 Coremail  邮件安全 

人工智能实验室、CACTER 邮件安全研究团队，自2016 年起合作编撰《中国企业邮箱安全 

性研究报告》，截至今年已连续发布九年。报告数据主要来自 Coremail 与奇安信集团联合 

监测，报告内容以电子邮箱的使用、垃圾邮件、钓鱼邮件、带毒邮件为主体，从规模、发送 

源、受害者及典型案例等方面分析中国企业邮箱安全性。

本报告结合了 Coremail 、CACTER  邮件安全与奇安信集团多年在企业邮箱领域的丰富 

实践经验及研究经验，相关研究成果具有很强的代表性。希望此份报告能够对各个行业、单 

位，开展以邮件防护为基础，增强完善整体网络安全建设，提供一定参考。
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第一章 电子邮箱应用形势

一、  电子邮箱的使用规模

根据 Coremail  邮件安全人工智能实验室与奇安信行业安全研究中心的联合监测，同时 

综合网易、腾讯、阿里巴巴等主流企业邮箱服务提供商的公开数据进行分析评估，截止 2023  
年底，国内注册的企业邮箱独立域名约为 528 万个，相比 2022 年的 537 万个减少了 1.7%。 

活跃的国内企业邮箱用户规模约为 1.9 亿，与 2023 年用户规模相比增长约 5.6%。2017 年至 

2023 年国内企业级电子邮箱独立域名与活跃用户规模变化趋势如下图所示：

从电子邮箱的使用情况来看，2023  年，全国企业级邮箱用户共收发各类电子邮件约

7798.5 亿封，相比 2022 年增长了 1.8% 。平均每天收发电子邮件约 21.4 亿封。
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其中，正常邮件占比约为 45.8%，普通垃圾邮件占比为 40.5%、钓鱼邮件 7.4%、带毒 

邮件 5.8% 、谣言邮件 0.24%，色情、赌博等违法信息推广邮件约 0.18% 。与 2022 年相
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