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前　　言

　　本文件按照ＧＢ／Ｔ１．１—２０２０《标准化工作导则　第１部分：标准化文件的结构和起草规则》的规定

起草。。

本文件由密码行业标准化技术委员会提出并归口。

本文件起草单位：成都卫士通信息产业股份公司、四川大学、山东得安信息技术有限公司、北京三未

信安科技发展有限公司、北京江南天安科技有限公司、北京海泰方圆科技股份有限公司、格尔软件股份

有限公司、中国科学院数据与通信保护研究教育中心、兴唐科技通信有限公司、无锡江南信息安全工程

技术中心、北京数字认证股份有限公司。

本文件主要起草人：罗俊、龚勋、董贵山、吴庆国、张立廷、李川、宋飞、马洪富、高志权、李国、马晓艳、

柳晶、蒋红宇、郑强、梁乐、曹硕、王伟、徐明翼、赵松。
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云服务器密码机技术规范

１　范围

本文件定义了云服务器密码机的相关术语，规定了云服务器密码机的总体结构、功能要求、硬件要

求、软件要求、安全性要求和检测要求等有关内容。

本文件适用于云服务器密码机的研制、使用，也可用于指导云服务器密码机的检测。

２　规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文

件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于

本文件。

ＧＢ／Ｔ９８１３．３—２０１７　计算机通用规范　第３部分：服务器

ＧＢ／Ｔ３１１６８—２０１４　信息安全技术　云计算服务安全能力要求

ＧＢ／Ｔ３２９１５—２０１６　信息安全技术　二元序列随机性检测规范

ＧＢ／Ｔ３５２９３—２０１７　信息技术　云计算　虚拟机管理通用要求

ＧＢ／Ｔ３６３２２—２０１８　信息安全技术　密码设备应用接口规范

ＧＢ／Ｔ３７０９２—２０１８　信息安全技术　密码模块安全要求

ＧＢ／Ｔ３６９６８—２０１８　信息安全技术　ＩＰＳｅｃＶＰＮ技术规范

ＧＢ／Ｔ３８６３６—２０２０　信息安全技术　传输层密码协议（ＴＬＣＰ）

ＧＢ／Ｔ３８６２５—２０２０　信息安全技术　密码模块安全检测要求

ＧＭ／Ｔ００３０—２０１４　服务器密码机技术规范

ＧＭ／Ｔ００６２—２０１８　密码产品随机数检测要求

ＧＭ／Ｔ００８８—２０２０　云服务器密码机管理接口规范

ＧＭ／Ｚ４００１　密码术语

３　术语和定义

ＧＭ／Ｚ４００１界定的以及下列术语和定义适用于本文件。

３．１

云计算　犮犾狅狌犱犮狅犿狆狌狋犻狀犵

通过网络访问可扩展的、灵活的物理或虚拟资源池，并可按需自助获取和管理资源的模式。

３．２

云服务器密码机　犮犾狅狌犱犺狅狊狋犲犱犺犪狉犱狑犪狉犲狊犲犮狌狉犻狋狔犿狅犱狌犾犲（犆犎犛犕）／犮犾狅狌犱犮狉狔狆狋狅犵狉犪狆犺犻犮狊犲狉狏犲狉

在云计算环境下，采用虚拟化技术，以网络形式，为多个租户的应用系统提供密码服务的服务器密

码机。

３．３

宿主机　犺狅狊狋

为虚拟密码机提供运行环境和硬件资源的物理设备，同一台宿主机内的多个虚拟密码机共享该宿
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主机内的密码运算资源和密钥存储资源。

３．４

单根犐犗虚拟化　狊犻狀犵犾犲狉狅狅狋犐／犗狏犻狉狋狌犪犾犻狕犪狋犻狅狀；犛犚犐犗犞

使单根端口下的单个ＰＣＩＥ物理设备可针对管理程序或客户机操作系统显示为多个单独的虚拟

ＰＣＩＥ设备（ＶＦ）的一种规范。

３．５

私钥访问控制码　狆狉犻狏犪狋犲犽犲狔犪犮犮犲狊狊狆犪狊狊狑狅狉犱

用于验证私钥使用权限的口令字。

３．６

虚拟密码机　狏犻狉狋狌犪犾狊犲犮狌狉犻狋狔犿狅犱狌犾犲；犞犛犕

云服务器密码机上，采用虚拟化技术创建出来的提供类同实体密码机服务的密码服务实例。

３．７

虚拟密码机数据影像　犞犛犕犱犪狋犪犻犿犪犵犲

包含虚拟密码机内与用户相关的配置、密钥及敏感信息等。虚拟密码机数据影像的安全性使用加

密和签名机制进行保护。

用于虚拟密码机的漂移过程。

３．８　

虚拟密码机漂移　犞犛犕犱狉犻犳狋

当一台虚拟密码机发生故障时，云平台管理系统自动将此虚拟密码机的数据影像导入至另外一台

空闲正常的虚拟密码机上，并快速切换用户网络。在用户无感知的情况下，恢复虚拟密码机的可用性。

３．９

虚拟密码机镜像　犞犛犕犻犿犪犵犲

包含虚拟密码机所有软件（包括操作系统）及配置的模板文件。虚拟密码机镜像的安全性使用签名

机制保护。

用于虚拟密码机的创建过程。

３．１０

犠犲犫服务　犠犲犫犛犲狉狏犻犮犲

一种应用编程接口或 Ｗｅｂ应用编程接口，通过标准的规约进行定义，并通过标准进行访问和使用。

４　缩略语

下列缩略语适用于本文件。

ＣＢＣ：分组链接 （ＣｉｐｈｅｒＢｌｏｃｋＣｈａｉｎｉｎｇ）

ＥＣＢ：电子密本 （ＥｌｅｃｔｒｏｎｉｃＣｏｄｅｂｏｏｋ）

ＳＲＩＯＶ：单根ＩＯ虚拟化（ＳｉｎｇｌｅＲｏｏｔＩ／ＯＶｉｒｔｕａｌｉｚａｔｉｏｎ）

５　功能要求

５．１　设备形态

云服务器密码机在物理形态上表现为一台独立的密码设备，在逻辑上由一个宿主机和若干个虚拟

密码机组成。云服务器密码机总体结构见图１。

宿主机通过云服务器密码机管理接口接受云平台管理系统的管理和调度命令并执行，包括执行虚

拟密码机的创建、启动、关闭、删除、漂移等操作。宿主机不提供密码服务。云服务器密码机的设备维护
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通过宿主机进行。

云服务器密码机通过虚拟化技术实现多个虚拟密码机对物理设备的处理器、网络、存储等资源以及

密码运算部件、密钥存储部件及随机数发生器等密码部件的共享与安全隔离。

虚拟密码机作为独立的密码服务单元为租户和应用提供密码服务，并对密码运算部件、密钥存储部

件及随机数发生器进行调用。

图１　云服务器密码机总体结构

５．２　设备管理

５．２．１　管理要求

云服务器密码机的宿主机由云平台或云服务器密码机所有者进行管理和使用，虚拟密码机由租户

管理和使用。

云服务器密码机宿主机和每个虚拟密码机应具备独立的管理界面和管理员，管理员通过管理界面

进行密钥管理、配置以及日志审计等管理操作，不同的管理员应有不同的操作权限。管理员登录系统前

应通过身份鉴别。宿主机和不同的虚拟密码机不能相互访问对方的管理员账号、口令文件和身份介质。

云服务器密码机的宿主机接受云平台管理系统的集中统一管理，管理接口和协议应符合ＧＭ／Ｔ００８８

的要求。虚拟密码机不接受云平台管理系统的集中统一管理，可由虚拟密码机所属租户自己的管理系

统进行集中统一管理。

云服务器密码机的宿主机和不同虚拟密码机的远程管理通道和维护通道应彼此独立，并采用加密

和身份鉴别等技术手段对远程管理通道和维护通道进行保护。宿主机的管理员和维护人员不能登录虚

拟密码机，不能获取虚拟密码机中的敏感信息，也不能访问虚拟密码机的服务。

宿主机的管理员具有对宿主机进行初始化和系统配置、密钥管理等操作权限，以及对虚拟密码机执
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行创建、启动、关闭、删除、漂移等操作权限。宿主机的管理员不能对虚拟密码机执行初始化和系统配

置、密钥管理等操作。虚拟密码机的管理员具有对所属虚拟密码机进行初始化和系统配置、密钥管理等

操作权限，不能对宿主机和其他虚拟密码机执行初始化和系统配置、密钥管理等操作，也不能对虚拟密

码机执行创建、启动、关闭、删除、漂移等操作。

５．２．２　初始化

云服务器密码机宿主机的初始化主要包括宿主机密钥的生成（恢复）与安装、生成管理员、按照安全

机制对密钥进行安全存储和备份，使设备处于就绪状态。虚拟密码机的初始化主要包括虚拟密码机密

钥的生成（恢复）与安装、生成管理员、生成或导入租户和虚拟密码机的数字证书或标识密码等身份鉴别

信息，使虚拟密码机处于就绪状态。在正常使用虚拟密码机之前，需要完成租户和对应虚拟密码机身份

鉴别信息的生成或导入。

５．２．３　注册、调度和监控

云服务器密码机宿主机宜具有向云平台管理系统进行注册的功能，登记本宿主机物理设备的物理

资源（处理器、内存、网络、密码运算能力、密钥存储容量等），同时接受云平台管理系统对其进行调度管

理和运行状态的实时监控。

５．３　密码运算

虚拟密码机应具有对称密码运算、公钥密码运算以及密码杂凑运算等密码运算功能，并且支持多任

务并发访问。

５．３．１　对称密码算法

虚拟密码机应至少支持ＳＭ４分组密码算法，至少包括电子密本（ＥＣＢ）和分组密码链接（ＣＢＣ）两种

模式。

５．３．２　公钥密码算法

虚拟密码机应至少支持ＳＭ２公钥密码算法。

５．３．３　密码杂凑算法

虚拟密码机应至少支持ＳＭ３密码杂凑算法。

５．４　日志审计

云服务器密码机宿主机和不同虚拟密码机应提供日志记录、查看和导出功能。

宿主机的日志内容包括：

ａ）　登录认证、系统配置等管理员操作行为；

ｂ）　虚拟密码机的创建、启动、关闭、删除、漂移等操作或事件及其结果；

ｃ）　接受云平台管理系统的相应管理命令及操作。

虚拟密码机的日志内容包括：

ａ）　管理员操作行为，包括登录认证、系统配置、密钥管理等操作；

ｂ）　异常事件，包括认证失败、非法访问等异常事件的记录。

日志的存储和操作应满足以下要求：

４
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———宿主机和不同虚拟密码机的日志记录应独立存储和操作；

———宿主机和不同虚拟密码机的日志记录仅能由宿主机和不同虚拟密码机自身的管理员访问；

———宜提供关键日志记录的完整性校验或其他防篡改功能；

———宿主机和不同虚拟密码机的管理员不能相互访问对方的日志记录。

５．５　设备自检

云服务器密码机的宿主机和虚拟密码机应具有启动时自检和接收自检指令时自检的功能，宜具有

周期性自检的功能。

宿主机自检宜包括以下功能：

ａ）　硬件部件自检；

ｂ）　密码部件自检；

ｃ）　虚拟化功能自检；

ｄ）　物理网络检查；

ｅ）　所存储数据的完整性检查。

虚拟密码机的自检宜包括以下功能：

ａ）　密码算法正确性检查；

ｂ）　随机数发生器检查；

ｃ）　虚拟网络检查；

ｄ）　所存储密钥和数据的完整性检查。

５．６　设备使用

租户使用虚拟密码机可按以下过程进行：

ａ）　租户向云平台申请虚拟密码机，获得批准后得到虚拟密码机的管理ＩＰ地址、管理域名和管理

端口、密码服务ＩＰ、密码服务域名和密码服务端口以及默认管理员登录口令。

ｂ）　租户访问虚拟密码机的管理ＩＰ地址并以默认管理员口令登录虚拟密码机，进行虚拟密码机的

初始化操作，包括租户和对应虚拟密码机身份鉴别信息的生成或导入。

ｃ）　租户以管理员身份登录虚拟密码机，进行系统配置和密钥管理操作。

ｄ）　租户和虚拟密码机建立安全通道，并通过安全通道调用虚拟密码机的密码服务。对安全通道

的相关要求见９．１。

５．７　虚拟化

５．７．１　虚拟密码机生命周期管理

云服务器密码机应具备虚拟化功能，能接受外部命令，创建、启动、停止、销毁虚拟密码机。

５．７．２　虚拟密码机之间的密钥隔离

云服务器密码机应具备密钥隔离功能，防止虚拟密码机的密钥被盗用、防止虚拟密码机之间交叉使

用密钥、防止宿主机管理员获取虚拟密码机密钥。

５．７．３　虚拟密码机镜像安全

虚拟密码机的镜像文件应进行签名保护，云服务器密码机应禁止签名验证不通过的虚拟密码机镜
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像在云服务器密码机中运行。

５．７．４　虚拟密码机安全漂移

云服务器密码机宜支持虚拟密码机漂移功能。漂移过程中，虚拟密码机的数据影像应进行加密和

完整性保护。

５．７．５　虚拟密码机资源调整

云服务器密码机宜支持虚拟密码机所占用资源（处理器、内存、网络、密码运算、密钥存储等）的调整

功能。

５．７．６　虚拟密码机最大数量

云服务器密码机应定义并向云平台管理系统上报最大支持的虚拟密码机数量。

５．７．７　虚拟机密码机管理

虚拟密码机宜满足ＧＢ／Ｔ３５２９３提出的虚拟机管理通用要求。

６　安全要求

６．１　密钥管理

６．１．１　密钥管理功能

云服务器密码机的宿主机应具有宿主机所有密钥的产生、安装、存储、使用、销毁以及备份和恢复等

功能，云服务器密码机的虚拟密码机应具有本虚拟密码机所有密钥的产生、安装、存储、使用、销毁以及

备份和恢复等功能。宿主机不能管理和访问虚拟密码机的密钥，虚拟密码机不能管理和访问自身以外

的其他虚拟密码机和宿主机的密钥。

６．１．２　密钥结构

云服务器密码机应至少支持三层密钥结构：管理密钥、用户密钥／设备密钥／密钥加密密钥、会话密

钥。密钥结构见图２。

图２　云服务器密码机密钥结构

管理密钥：用于保护其他密钥和敏感信息的安全，包括对其他密钥的管理、备份、恢复以及管理员身
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份鉴别等。云服务器密码机的宿主机和各个虚拟密码机都具有自己的管理密钥。管理密钥应安全

存储。

用户密钥：包括签名密钥对和加密密钥对，用于实现用户签名、验证、身份鉴别以及会话密钥的保护

和协商等，代表租户或应用的身份。云服务器密码机的宿主机不使用和管理用户密钥，各个虚拟密码机

采用各自的管理密钥加密存储各自的用户密钥，不同虚拟密码机不能相互访问用户密钥。

设备密钥：是云服务器密码机的身份密钥，包括签名密钥对和加密密钥对，用于设备管理，代表云服

务器密码机的身份。云服务器密码机的宿主机和各个虚拟密码机都具有自己的设备密钥并采用各自的

管理密钥加密存储。

密钥加密密钥：是定期更换的对称密钥，在预分配或导入导出密钥的情况下，虚拟密码机采用密钥

加密密钥对会话密钥进行保护。

会话密钥：用于数据加解密。

６．１．３　密钥产生及安装

管理密钥：由设备初始化时使用的管理工具生成或者安装，存储在云服务器密码机内部的安全存储

区域。云服务器密码机的宿主机和各个虚拟密码机应使用各自独立的管理工具产生各自的管理密钥并

存储在各自独立的安全存储区域。

用户密钥：云服务器密码机的虚拟密码机各自的用户签名密钥对由虚拟密码机各自产生和安装，应

使用物理噪声源产生的随机数和强素数生成用户签名密钥对；用户加密密钥对由密钥管理系统生成并

独立分发到各个虚拟密码机，加密密钥对分发的格式应遵循 ＧＢ／Ｔ３６３２２对加密密钥对保护格式的

要求。

设备密钥：云服务器密码机的宿主机和各个虚拟密码机应使用各自独立的管理工具产生各自的设

备签名密钥对，应使用物理噪声源产生的随机数和强素数生成设备签名密钥对，设备加密密钥对由密钥

管理系统生成并独立分发到宿主机和各个虚拟密码机，设备加密密钥对分发的格式应遵循ＧＢ／Ｔ３６３２２

对加密密钥对保护格式的要求。

密钥加密密钥：云服务器密码机的虚拟密码机应使用各自独立的管理工具产生各自的密钥加密密

钥并对会话密钥进行加密保护，应使用物理噪声源产生的随机数生成密钥加密密钥。

会话密钥：应使用物理噪声源产生的随机数生成会话密钥，应支持一次会话更换一次会话密钥。

６．１．４　密钥安全存储和销毁

云服务器密码机的每个虚拟密码机应能够至少保存３２对非对称密钥和１００个对称密钥。

云服务器密码机应对持久性保存的密钥安全存储，并符合ＧＢ／Ｔ３７０９２安全二级及以上对敏感安

全参数管理的规定。

虚拟密码机的设备密钥、用户密钥和密钥加密密钥采用该虚拟密码机的管理密钥加密存储在各虚

拟密码机独立的安全存储区域，各虚拟密码机均应支持一定数量的密钥存储，会话密钥长期存储时应使

用用户密钥对或密钥加密密钥进行加密保护。

虚拟密码机管理密钥的安全存储宜采用租户授权模式，避免宿主机和其他虚拟密码机／租户的访

问，可采用以下方式：

———采用授权码结合其他密钥分量作为密钥素材加密存储，其他密钥分量可采用随机数和硬件特

征码（如以太网卡的 ＭＡＣ地址、硬盘序列号等）等信息；

———在具有微电保护和毁钥触发装置的密钥存储部件上存储并采用授权码进行访问控制；
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