[bookmark: _GoBack]视频能力平台建设方案
第1章 [bookmark: _Toc28719][bookmark: _Toc25411][bookmark: _Toc17983]项目概述
[bookmark: _Toc23866][bookmark: _Toc2992][bookmark: _Toc27168]1.1建设背景
随着国家经济的提高，城市化进程在不断的发展，各种社会矛盾和暴力事件逐渐增多,政府和相关单位对加强城市各地联网型监控系统越来越重视，实时发现安全隐患的视频监控功能已经具有越来越重要的现实意义。公安、政务、建筑、教育等行业先后颁布多个有关视频的政策文件指导建设，在数字政府建设、行业应用拓展等方面都出现了对视频监控业务的迫切需求，如:雪亮工程、明厨亮灶、平安校园、智慧工地等。
同时，5G 时代的到来也是视频监控行业的重大机遇，目前中国XX已经将视频业务归纳为移动、宽带、电视之后的第四大基础业务，伴随着视频监控业务与 5G、人工智能、大数据技术相结合的智能视频业务呈爆发性的增长态势，智能视频监控产品在这种日益增长的需求带动下，正在成为视频监控领域的新热点。因此，如何把握 5G 时代发展契机，发挥XXXX在视频监控领域的市场和能力优势，全面布局视频能力建设，打造能够满足各行各业视频应用需求，并形成具有智能视频监测、安防、服务、管理的视频能力开放平台就显得尤为迫切和重要。
[bookmark: _Toc30299]1.2建设内容
视频能力开放平台是集视频基础服务和 AI及大数据分析能力于一体的综合服务运营管理平台，通过建设智能视频基础平台、智能视频应用平台和智能视频分析平台，面向公众客户和行业客户，提供从产品受理，音视频基础服务，包括播放、录像、回放、云台控制，智能分析服务等一整套多元化的视频应用服务。平台采用国标 GB28181协议搭建视频基础服务平台，使用分布式及边缘计算架构搭建视频整体架构，实现平台快速对接、应用快速落地，灵活服务于各类客户及各种应用场景。
[bookmark: _Toc22736]1.3建设意义
通过建设视频能力开放平台，可以实现XX视频平台产品化的能力。不仅实现视频接入能力，而且可以实现对视频智能化分析能力，为XX视频综合业务的发展提供有利的保障。目前智能视频监控建设正逐渐从“代建模式”向“自营出租模式”演变，未来将转向以数据销售为中心的规模化运营。XX可以实现以监控视频业务为主，打造统一的智能视频平台，构建视频接入、传输资源优势，面向用户开展视频出租业务；加强构建视频生态，拓展大数据和智能分析应用，提升视频价值挖掘。发挥中国XX在视频监控领域的市场和能力优势，全面布局视频能力建设，打造行业生态，合作共赢。
[bookmark: _Toc4032]1.4建设规模
平台分期建设。本期建设规模按照目前业务发展规模进行预估，在部署的完成后可持续扩容，包括扩容资源申请，扩容部署时限等，以满足用户使用的需求。
第2章 [bookmark: _Toc10370]建设原则
平台在进行设计的过程中应遵循如下原则：
1、实用性
按照系统投入结合具体运用和具体应用环境来设计系统，最大限度的满足各项功能要求。系统尽量具有人性化的设计，做到易操作、界面友好，美观大方、易管理、查询与统计功能灵活完善、数据更新和维护简便、系统升级容易等特点。使系统能被用户接受容纳，便于推广应用。
2、可靠性

系统应运用先进的访问控制、身份认证等技术防止非法用户的入侵，保证系统能够正常、可靠的运行。数据在网上采集、存储、传输和处理的过程中，始终保持完整性和一致性。为保证系统的可靠正常运行、采取系统定期检测和数据定期备份来保证系统的可靠性。
3、稳定性
平台将会考虑数据稳定性要求，保障系统在运行过程中正常稳定运行。在安全、高效的基础上实现系统稳定运行是系统建设的基本目标。为了保证系统建设的稳定原则，应充分考察现在系统的系统结构和成功应用案例，不能为了过分追求新技术而忽略系统稳定性，也不能为了过分强调稳定而忽略系统的高效运作和安全问题。
4、开放性
系统设计采用的各项软、硬件设备均应符合国际通用标准，符合开放性原则，应用系统建设和组网使用的技术要与技术发展的潮流吻合，保证系统的开放性和技术延伸性，与日后的技术应具有良好的亲和性。信息共享需要开放性与标准化。为了支持系统的可持续发挥作用，必须对信息及信息服务、应用功能等提供开放的接口，并进行标准化。为了支持系统上线后的后继开发工作，应准备向各应用系统开放接口，并提供相关技术文档和接口文件支持。
5、先进性
系统要采用国际上先进、成熟、实用的技术，既保证系统实现的功能，又保证系统在未来的五年内，其技术仍能满足应用发展的需求。目前的 J2EE技术已比较成熟，系统应该采用 J2EE 多层体系结构，所有的应用服务应架构于中间件之上，客户端通过统一的浏览器界面访问整个系统，保持接口统一、访问简单、易升级、易扩充的特点，完全能够满足平台未来几年的发展需要。
6、易用性

系统考虑到不同层面的业务人员的操作水平、系统建设过程中将更多的考虑系统的易用性。易用原则即在进行系统开发时，要充分考虑系统使用者的需求和习惯，以易用为导向，以实现业务流程为目标。包括工作人员和公众进行操作时，都应体现易用原则。
项目需求人员需对系统使用者进行较深入的调查和研究，充分尊重用户的需求和使用习惯，在体现系统功能的基础上，避免出现过于复杂的操作，避免出现使用户陷入迷茫状态的系统界面，力争以最简单的操作步骤、最清晰明了的流程指引实现业务流程。
7、健壮性
系统的健壮性主要表现在受控访问。为了防止大量的用户同时访问系统而造成系统崩溃，必须对信息访问进行有效控制，使信息有序流动；由于系统存储了大量流媒体数据，务必要确保信息传输的可靠性：保证信息不多传、不误传、不丢失。采用各种措施，保障系统的健壮性。
8、安全性
必须保证系统和信息的高安全性，采取必要的防范措施，使整个系统受到有意、无意的非法侵入而造成系统破坏的可能性降至最低程度。系统将具备完善的用户权限控制机制；具备完善的用户权限控制机制；完善的日志及跟踪功能，业务办理及敏感数据查询需做相应的记录；具备方便的数据备份及灾难恢复能力，可在服务器系统崩溃后最短时间内使系统恢复正常运行。
9、完备性
各系统自身具有完整地功能，涵盖多个业务领域，能够满足使用需求。通过接口等多种方式进行整合后，能够提供更加强大的、完整的功能，能够更好的满足应用需求。
10、容错性
根据设备的功能、重要性等分别采用冗余、容错、备份等技术，以保证局部的错误不影响整个系统的运行。
11、高效性
采用新技术和稳定的设备，将整个系统的信息流量维持在一个均衡高效的指标内。高效原则应体现在办事效率和系统运行两个方面。系统建设和使用过程中发现问题及时解决，响应速度和解决问题进度保证迅速及时。双方应建立良好的沟通机制，以最短的时间最高的效率实现系统建设目标。系统运行效率方面，在充分考虑性价比、系统实际应用环境的前提下，充分考察软硬件的搭配问题，进行新系统建设时争取购买较先进的硬件，淘汰运行效率低下的技术。
12、易维护性
系统的管理、维护和维修应具有简易性和可操作性。系统的各种关键参数可以通过程序维护，并且通过综合网络进行系统维护，从而大大降低维护成本。系统易于进行功能扩充，新增功能模块不影响原来的应用。
13、集成性
系统的各个部分，既要是相对独立的子系统，又能实现相互之间必要的信息交换，可实现自上而下、集中统一的网络、设备监控和管理。具有良好的高内聚、低耦合的特性，便于系统的扩充和功能的增加，以及应用的强化。

第3章 [bookmark: _Toc27856]建设方案
视频能力开放平台具有标准的协议及接口规范，能无缝对接各种视频类平台、业务类平台，接入各大主流前端设备，实现平台互联互通，实现智慧社区、明厨亮灶、入侵检测等智能化应用场景，进行统一管理，视频存储转发。
[bookmark: _Toc1615]3.3视频相关服务
[bookmark: _Toc20926]3.3.1接入服务
3.3.1.1GB28181-2016接入
支持 GB/T28181-2016 协议接入。平台完全按照 GB/T28181 协议进行开发，注册、注销、校时、心跳、视频预览、前端录像回放和下载、报警等功能都符合GB28181 的标准信令流程。
3.3.1.2SDK网关接入
支持 SDK 网关接入。通过第三方 SDK 接入私有协议设备，实现对设备的管理和控制。
3.3.1.3GB28181-2011接入
支持 GB/T28181-2011 协议接入。对注册、注销、校时、心跳、视频预览、前端录像回放和下载、报警等功能都符合标准信令流程。
3.3.1.4私有协议接入
支持私有协议接入。通过第三方私有协议接入私有协议设备，实现对设备的管理和控制。
3.3.1.5ONVIF协议接入
适配 ONVIF 协议接入。通过 ONVIF 协议接入 NVR 设备，实现对设备的管理和控制。
3.3.1.6平台 API接入
支持平台 API 接入，按照天翼看家、智能视频云等厂家的接口规范实现相应的接口鉴权过程，鉴权完成之后获取天翼看家的信息目录树、设备列表、设备信息和直播地址。
[bookmark: _Toc5755]3.3.2标准服务
3.3.2.1H.264编解码
平台支持 H.264 解编码，可实现 H.264 编码推流、传输及解码播放。
3.3.2.2H.265编解码
平台支持 H.265 解编码，可实现 H.265 编码推流、传输及解码播放。
3.3.2.3G.711A音频编解码
平台支持 G.711A 解编码，可实现 G.711A 编码推流、传输及解码播放。
3.3.2.4音视频解析
针对海量多媒体数据，提供转码和音视频处理服务。用户可按需将视频文件转码为适合在 PC 或移动端播放的格式，满足用户在各类平台播放视频。
3.3.2.5音视频分发
可对系统已存在的某监控点的音视频码流进行分发，可直接向请求方发送已有媒体数据。
3.3.2.6视频流格式转换（RTSP、RTMP、HLS、FLV）
获得对应视频流数据，对视频流数据解码后重新编码成不同格式的视频数据，然后按照视频流数据协议打包输出，以满足实时视频流的转码功能。支持协议包括：RTSP、RTMP、HLS、FLV。
3.3.2.7音视频拉流
获取设备实时视频播放地址，通知视频平台流媒体服务，主动拉取实时视频，获得对应视频流数据。
3.3.2.8音视频推流
基于 RTSP、RTMP、HLS 等流媒体协议，对音视频数据使用传输协议进行封装，变成流数据，通过一定的 Qos 算法将音视频流数据推送到网络断，通过CDN 进行分发。
3.3.2.9媒体负载
可根据需求动态扩展流媒体分发网元，中央调度服务器可根据各个网元的性能进行负载均衡。
3.3.2.10国标网关负载
可根据需求动态扩展国标网关网络设备和服务器的带宽、增加吞吐量，分摊到多个操作单元上进行执行，从而加强国标网关数据处理能力及承载能力。
3.3.2.11存储网关负载
可根据需求动态扩展存储网关服务器，增加吞吐量，分摊到多个操作单元上进行执行，从而加强存储网关数据处理能力及承载能力。
3.3.2.12设备接入网关负载
可根据需求动态扩展设备接入网关服务器，增加吞吐量，分摊到多个操作单元上进行执行，从而加强设备接入网关数据处理能力及承载能力。
[bookmark: _Toc4760]3.3.3国标服务
3.3.3.1国标上级联
通过国标规范，主动向上级平台注册、注销、保持心跳、主动上报本级域设备目录信息，支持上级地域订阅功能。
3.3.3.2国标下级联
通过国标级联的方式，接入下级平台，同步下级平台数据，以同步下级平台的设备资源，实现下级平台的设备管理等功能。
3.3.3.3国标注册重定向
提供国标注册重定向功能，设备向国标注册网关发起注册操作后，返回国标服务地址，设备向国标服务地址发起注册。
3.3.3.4设备布控
提供设备布控功能，用户可根据自身需求及不同业务场景对设备进行布控设置。
3.3.3.5告警通知
提供告警通知服务，平台对异常操作进行实时告警。同时提供列表可以查看所有的设备告警信息。
3.3.3.6国标拉流
向国标设备发起媒体信令，设备返回国标流，媒体服务进行打包。
3.3.3.7国标信令服务
提供国标信令服务，可通过国标信令服务对设备发起国标信令操作，如云台控制、重启、拉流等。
3.3.3.8国标网关服务
提供国标网关服务，实现国标服务负载调度、鉴权。
[bookmark: _Toc16628]3.3.4媒体服务
3.3.4.1直播（RTSP、RTMP、HLS、FLV）
为用户提供直播服务，支持 RTSP、RTMP、HLS、FLV 等流媒体协议。
3.3.4.2国标级联拉流
支持将主动拉取实时视频流地址获取的视频流数据，通过解析并转换为国标标准的视频流数据协议，以满足通过国标标准拉取下级平台国标视频流的要求。
3.3.4.3国标级联推流
基于国标流媒体协议，对视频流数据使用传输协议进行封装，变成流数据，通过一定的 Qos 算法将音视频流数据推送到网络断，通过 CDN 进行分发。以满足通过国标标准推送至上级平台国标视频流的要求。
3.3.4.4录像回放
为用户提供录像回放功能，按照指定设备、时间等要素检索历史影像信息，并提供回放和下载，回放支持正常播放、快速播放、画面暂停、图像抓拍等。
3.3.4.5云台控制
提供云台控制，用户可通过云台实现对摄像头不同方向的控制。点击监控画面显示控制按钮，包括上下左右等。同时支持画质选择。
3.3.4.8调焦
用户在成功登录客户端后，可以根据权限获取对应的设备列表，通过设备列表用户可以控制具有权限的设备进行操作，点击监控画面显示控制按钮，实现摄像头调焦。
3.3.4.9视频放大缩小
用户在成功登录客户端后，可以根据权限获取对应的设备列表，通过设备列表用户可以控制具有权限的设备进行操作，点击监控画面显示控制按钮，实现放大缩小操作。
3.3.4.10设备重启
提供设备重启功能，用户可远程批量及单台对设备进行重启。
3.3.4.11抓拍
对当前观看的实时视频或者录像进行图像抓拍，并保存到本地。。
3.3.4.13媒体网关服务
提供媒体网关服务，实现媒体服务负载调度、鉴权。
3.3.4.14本地录像
平台支持获取设备的本地存储的录像资源，并实现在线播放。
[bookmark: _Toc2234]3.3.5存储服务
3.3.5.1定时存储
平台支持定时存储，根据用户需求及不同业务场景，通过配置录像存储策略，实现定时存储。
3.3.5.2动态存储
平台支持动态存储，通过获取设备移动侦测信息，完成动态画面视频录像。
3.3.5.3流式文件存储
提供流式文件存储，大幅度地缩短启动延时，大大降低对系统缓存容量的需求。
3.3.5.4容器式文件存储
提供容器存储，实现容器持久化存储，提供高性能的容器应用管理服务，支持企业级容器化应用的生命周期管理。
3.3.5.5存储策略配置
提供存储策略，用户可根据自身需求及不同业务场景设置存储策略，包括存储方式、存储周期等。
3.3.5.6存储开关
提供存储开关功能，用户可通过存储开关随时开启或关闭存储服务。
3.3.5.7对象存储
提供海量、安全、低成本、高可靠的对象储服务，提供 99.9999999999%的数据持久性。使用 RESTful API 可以在互联网任何位置存储和访问，容量和处理能力弹性扩展，多种存储类型供选择全面优化存储成本。
支持与天翼云等 S3 标准对象存储对接。
3.3.5.8块存储
提供的低时延、持久性、高可靠的块级随机存储。块存储支持在可用区内自动复制数据，防止意外硬件故障导致的数据不可用，保护您的业务免于硬件故障的威胁。
支持天翼云块存储协议。
3.3.5.9文件存储
提供可共享访问，弹性扩展的高性能云原生分布式文件支持冷热数据分级存储。广泛应用于容器、大数据分析、Web 服务和内容管理、应用程序开发和测试、媒体和数据库备份等。支持流式文件存储及容器式文件存储。
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