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第一章 需求分析
)


建设目标

随着网络的不断发展，校园应用中数据、话音、视像等多媒体传输需要的逐渐增加,校  园网建设正向高速化，智能化方向发展。随之而来的是校园网用户对资源共享，多媒体教学、 数据安全保障、高速网络交换以及未来网络扩展等等的需求日益增长，成为新一代高速，安  全校园网建设亟待解决的问题。因此，建设一个满足学校现状和未来应用需求的高效网络， 成为提高学校信息化应用水平和整体投资效益的关键。
建设原则

1. 实用性：网络建设的首要原则。

2. 先进性：网络建设要具有超前意识，具有先进的设计思想、网络结构、软硬件设备以及使用先进开发 。
3. 开放性:开放的系统才是具有生命的系统。

4. 可扩展性：需求会不断变化，网络系统的建设是逐步进行的，网络将在规和性能两方面进行一定程度上的扩展。
5. 安全性：确保系统内部的数据、数据访问传输信息的安全的，避免非法用户访问和攻击。
6. 可靠性：保证系统不间断为用户提供服务。

7. 可管理性：提供灵活的管理平台能够对各设备进行统一管理。

8. 最佳性价比：从总体上看，网络设计目标的关键在于成本与性能的权衡。

功能需求

用户需求决定了校园网络系统的特性,按照用户的要求,校园网系统应该实现以下基本功能:
强大信息资源的共享。电子邮件系统。
语音/传真服务。

图书馆查询系统。文件传输服务。 办公自动化。
多媒体教学、远程教学，视频会议。VOD 视频点播系统。
性能需求

校园网对网络系统的性能需求，可归纳如下： 先进性和成熟性
网络建设设计既要采用先进的概念、技术和方法，又要注意结构、设备、工具的相对成 熟。不但能反映当今的先进水平，而且具有发展潜力，能保证在未来若干年内占主导地位， 保证学校网络建设的领先地位。
可靠性和稳定性

在考虑技术先进性和开放性的同时，还应从技术措施、设备性能、系统管理、厂商技术 支持及保修能力等方面着手，确保系统运行的可靠性和稳定性，达到最大的平均无故障时间。
可扩展性和可管理性

骨干节点设备的性能具有向上扩展的能力，以备将来更高带宽和应用的需要，同时，整个校园网将采用集中式管理，能够监控网络的运行，并能找出网络节点的故障所在，迅速恢复用户的应用。
安全性

由于整个学院的管理事务都将放在校园网上，不同部门的重要数据将要求绝对安全，可访问与不可访问将严格限制。校园网和互联网之间的数据流也将严格限制。
服务管理需求

系统要对网络资源的访问提供完善的权限控制，并且具有防止及便于捕杀病毒功能，以保证网络使用安全。系统要对接入因特网的各网络用户进行权限控制。

安全需求

系统必须具有高度的保密机制，灵活方便的权限设定和控制机制，以使系统具有多种手 段来防备各种形式的非法侵入和机密信息的泄露。采用的系统必须具有安全、高效，开放， 不易受病毒感染的优点，以保证系统可靠，安全，高效的运行。

网络的基本安全需求

满足基本的安全要求，是该网络成功运行的必要条件，在此基础上提供强有力的安全保 障，是网络系统安全的重要原则，网络内部部署了众多的网络设备，服务器，保护这些设备的正常运行，维护主要业务系统的安全，是网络的基本安全需求，网络的基本安全要求主要 表现为：
1. 网络正常运行，在网络受到攻击的情况下，能够保证网络系统正常运行。

2. 网络管理/网络部署的资料不被窃取。

3. 具备先进的入侵检测及跟踪体系。

应用系统的安全需求

与普通网络应用不同的是，应用系统是网络的核心，对于应用系统应该有最高的网络安全措施，应用系统的安全体系包括：
1. 访问控制,通过对特定网段，服务建立的访问控制体系，将绝大多数的攻击阻止在到达攻击目标之前。
2. 检测安全漏洞，通过对安全漏洞的周期检查，即使攻击可到达攻击目标，可使绝大多数攻击无效。
3. 攻击监控，通过对特定网段，服务建立的攻击监控体系，可实时监测出绝大多数攻击，并采取相应的行动。
4. 加密通信主动的加密通信，可使攻击者不能了解，修改敏感信息。(如财务部门)

5. 备份和恢复，良好的备份和恢复体制，可在攻击造成损失时，尽快地恢复数据和系统服务。
6. 建立安全监控中心，为信息系统提供安全体系管理，监控，维护及紧急情况服务。

组网技术分析

目前在学校的各教学楼、图书馆、各党政领导部门都使用网络进行大量统计、分析和管 理等工作。为了适应教学、科研和管理工作的需要，加强校内各部门之间的信息交流和共享， 提高工作效率和水平，有必要建立一个全校范围内、有效、实用且快速的网络环境。

传统以太网络技术

早期局域网技术的关键是如何解决连接在同一总线上的多个网络节点有秩序的共享一 个信道的问题，而以太网络正是利用载波监听多路访问/碰撞检测(CSMA/CD)技术成功地提高了局域网络共享信道的传输利用率，从而得以发展和流行的。特别是近几年交换式以太网和100M 快速以太网产生和应用，使以太网络成为当今局域网应用较为广泛的主流技术之一。然而，以太网络在发展早期所提出的共享带宽、信道争用机制限制了网络后来的发展，即使 是近几年发展起来的链路层交换技术（即交换式以太网技术）和提高收发时钟频率（即快速 以太网技术）也不能从根本上解决这一问题，具体表现在：
1、不提供服务质量保证(Quality of Service) 2、带宽利用率较低
除以上两点以外，以太网传输机制所固有的对网络半径、冗余拓扑和负载平衡能力的限 制以及网络的附加服务能力薄弱等等，也都是以太网络的不足之处。但以太网以成熟的技术、广泛的用户基础和较高的性能价格比，仍是传统数据传输的网络应用中较为优秀的解决方  案。

千兆以太网络技术

千兆位以太网(Gigabit Ethernet)是 IEEE 以太网标准的扩展，传输速度为每秒 1000 兆位(即 1Gbps)。应用于大型校园网，能把现有的 10Mbps 以太网和 100Mbps 快速以太网连接起来。
千兆位以太网支持交换机之间、交换机与终端之间的全双工连接，支持共享网络的半双工连接方式，使用中继器和CSMA/CD 冲突检测机制。千兆位以太网联盟(GEA)为千兆位以太网的应用提出以下几种方案：
1. 更新快速以太主干网：更换核心交换机，全面提高原有网络性能。

2. 用于交换机到服务器链路：服务器使用千兆位以太网卡，直接与千兆位以太网交换机相接，提供每秒百万个包的处理能力。
3. 千兆位以太网到桌面台式机。高性能工作站安装千兆位以太网卡，直接与千兆位以太网相连。
4. 用于交换机之间的链路。千兆位以太网交换机用光纤相接，提供一条高性能主干线路。
5. 更新 FDDI 主干：保留现有光缆，提高带宽10 倍。

ATM 网络

“ATM（异步传输模式）”这一名词最早就为与电话中继通讯中常用的技术“STM（同步传输模式）”相对应而产生的，它既汲取了话务通讯中电路交换的“有连接”服务和服务质量保证，又保持了以太、FDDI 等传统网络中带宽可变、适于突发性传输的灵活性，从而成为迄今为止适用范围最广、技术最先进、传输效果最理想的网络互连手段。
概括起来，ATM 技术具有如下特点：
1、实现网络传输有连接服务，实现服务质量保证(QoS)；
2、交换吞吐量大；
3、带宽利用率高；
4、具有灵活的组网拓扑结构和负载平衡能力，伸缩性、可靠性极高；
5、局域网与广域网技术统一。
ATM 是现今唯一可同时应用于局域网、广域网两种网络应用领域的网络技术，两种技术的统一是网络未来发展的趋势，也是实现宽带综合业务数字网（B-ISDN）这一计算机网络未 来的宏远目标，具有广阔的发展前景。
 (
根据白云区第二中学的网络建设资金以及网络应用信息流量的实际情况，我们设计了一
)ATM 是一个在现有技术水平上已获得成熟的发展、同时兼具有新技术所特有的勃勃生命力的技术。不过，ATM 有一个不足之处就是，采用ATM 技术来构建网络主干，需要较高的成本。其经济可行性较差，对白云区第二中学所建的中等规模偏小的校园网络就更是如此。

 (
套基于千兆以太网主干技术的校园网方案，它以1000Mbps 以太网交换技术为主干，可以做
) (
到 
1000Mbps
 全光缆到二级交换机，
100Mbps
 到桌面。它能很好地支持白云区第二中学的校
)


[image: ]园内部的网络通信以及与CERNET 其它节点的信息交互，而且在性能有很大的优势，而且价
 (
格上并不贵多少，是一种比较先进的校园网络解决方案。
)

第二章 逻辑设计



网络拓扑规划

根据对白云区第二中学的校园实际情况，以及项目的需求分析，对白云区第二中学校园进行网络拓扑规划。要求基本符合需求分析，符合进行设备的布局。

物理分布图


白云区第二中学平面图
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图 白云区第二中学校园平面图




网络拓扑
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)图 白云区第二中学校园网络拓扑图

IP 规划

网络地址分配


 (
各部门的设备的IP 地址在网络拓扑图上已经标出，下面做简略介绍，如表2-1。
)

IP 规划及 VLAN 划分

而在综合楼中有着多个部门间的关系需要划分vlan，这是工作部门属性的需要。   VLAN 划分采用接入层基于物理端口，把综合楼中的网络划分成 9 个 VLAN，每个 VLAN
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2-1
网络地址分配
网络号
IP 子网
1
管理
)对应一个子网，把相应的综合楼内的交换机改为一下几个vlan：办公室,教务处,教研处,思教处,团委,工会,总务处,保卫科,年级部。
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办公室
2
教务处
3
教研处
4
思教处
5
团委
6
工会
7
总务处
8
保卫科
9
年级部
10
)
表 1:vlan 及 ip

交换和路由协议设计规划

交换协议的选择

根据我们对白云区第二中学的需求分析和网络拓扑设计，我们对校园网络进行Vlan 的

划分，并使用Vlan 中继协议即VTP 来实现交换机之间交换信息。采用VTP（VLAN Trunking Protocol）协议可以简化配置。VTP 有三种三种工作模式：服务器模式、客户端模式和透明模式，默认是服务器模式。

路由协议选择

在小规模的网络互联情况下，可以使用静态建立路由表的方法来指定每一个可达目的网络的路由。但把这种方法用到较大规模的网络互联显然是不可行的。路由器一般都能够配置动态路由协议，通过与相邻的路由器交换网络信息而动态建立路由表。
路由协议定义了路由器之间相互交换网络信息的规范。路由器之间通过路由协议相互交 换网络的可达性信息，然后每个路由器据此计算出大道各个目的网络的路由。路由协议能够用一下标准的几种或全部来决定到目的网络的最优路径：路径长度、可靠程度、延迟（Delay）、带宽、负载和代价（Cost）。
根据交换的路由信息的不同，路由协议可分为距离向量（Distance Vector）、链路状态

（Link State）和混合路由（Hybrid Routing）三种类型。常用的内部网关路由协议有RIP、IGRP、EIGRP 和OSPF。
根据白云区第二中学的校园网络建设要求，我们选用 RIP 协议作为该校园网的内部网关协议。RIP 认为跳数少的路径为最优路径。路由器收集所有可达目的网络的路径，从中选择去往同一个网络所用跳数最少的路径信息，生成路由表；然后把所能收集到的路由（路径） 信息中的跳数加 1 后生成路由更新信息通告，发送给相邻路由器：最后依次逐渐扩散到全网。RIP 每 30s 发送一次路由信息更新。RIP 最多支持的跳数为 15.在白云区第二中学的网络建设中，我们选用RIP 协议的第二版即RIPv2，RIPv2 不同于 RIP 之处：支持可用可变长子网掩码、多播式更新路由。在实现与外网相同时候，我们需要在路由器上使用路由在发布技术。
安全策略设计

通信网络安全

在外网与内网之间使用了防火墙，这可以使得外网不能随便访问内网，同时也可以达到是内网不能随意访问服务器。而在终端与终端之间，采用了划分vlan 的方式来使得部门间不能相互共享信息，除非在经过路由选路之后。

服务器安全

防火墙出了可以保证内外网正确接通时，同样也保证了内网访问服务器的安全。

应用安全

应用安全，顾名思义就是保障应用程序使用过程和结果的安全。简言之，就是针对应用程序或工具在使用过程中可能出现计算、传输数据的泄露和失窃，通过其他安全工具或策略来消除隐患。
用户安全策略用于极通EWEBS 2008 虚拟应用接入平台权限设置。它确定用户身份权限设置，例如：能访问服务器的那个磁盘，此用户身份能运行那个业务程序等设置。
在 EWEBS 2008 中，管理员可以通过访问控制策略来限定用户和客户端计算机以及时间等因素的绑定来实现用户安全访问应用程序的设置。

接入安全

有线传输接入包括拨号接入、ISDN 接入、ADSL 接入和 Cable Modem 接入、软件接入、VPN 接入、SDH 接入；无线传输接入包括 、WiFi 和Blue Tooth 等。远程接入技术允许家庭用户、移动用户和远程办公用户访问一个公司网络或在ISP 情况下的因特网上的资源。远程接入方法应该允许远程用户就像直接连接到网络上一样并使用相同的协议访问某个网络。
应用服务设计

稳定可靠的网络，只有运行稳定的网络才是可靠的网络，而网络的可靠运行取决于诸多因素，如网络的设计，产品的可靠，而选择一个具有运营此类网络规模经验的网络合作厂商则更为重要。要求有物理层、数据链路层和网络层的备份技术。
易扩展的网络系统要有可扩展性和可升级性，随着业务的增长和应用水平的提高，网络中的数据和信息流将按指数增长，需要网络有很好的可扩展性，并能随着技术的发展不断升级。易扩展不仅仅指设备端口的扩展，还指网络结构的易扩展性：即只有在网络结构设计合理的情况下，新的网络节点才能方便地加入已有网络；网络协议的易扩展， QoS 是网络的一种安全机制, 是用来解决网络延迟和阻塞等问题的一种技术。保证随着网络中多媒体的应

用越来越多，这类应用对服务质量的要求较高，本网络系统应能保证 QoS，以支持这类应用。安全性 网络系统应具有良好的安全性，由于网络连接园区内部所有用户，安全管理十
分重要。应支持VLAN 的划分，以保证系统的安全性。

容易控制管理 因为上网用户很多，如何管理好他们的通信，做到既保证一定的用户通信质量，又合理的利用网络资源，是建好一个网络所面临的首要问题。

第三章 物理设计



网络设备选型

硬件

[image: ]核心主交换机：CISO WS-C4948-S，主要参数如下：



















[image: ]分布层主交换机：CISCO WS-C3750-24TS-E，主要参数如下：

[image: ]工作组交换机:CISCO WS-C2960-48T,主要参数如下：























[image: ]路由器：CISCO 2851，主要参数如下：

[image: ]服务器：IBM System x3850 M2(7141I03)，主要参数如下：
























软件

正版网络操作系统Windos2000/NT，杀毒软件以及网络管理软件等。网络结构采用分层式设计，共分两层：核心层，桌面接入层。分层设计可以使整个网络自上而下具有很大的弹性，便于策略的维护和实施。为了实现以上网络设计原则，使公司网络具有良好的 扩展性能力和灵活的便于管理，易于维护，在网络设计上采用了一下策略。
网络设备配置

以下给出相关设备的配备命令模板，而具体复杂的IP 则根据表格中给出的数据或者临时设定给出，例如等类似的网段是可以在根据具体情况而定的。

路由器及交换机的配置

Router >		*用户模式，只能执行简单的查看命令* Router >	*显示当前模式下的所有命令及解释*

Router >enable	*进入特权模式*

Router	＃	*显示特权模式下所有命令*

Router ＃con	*显示以con 为首的命令*

Router ＃conf（按tab 键）	*tab 键补全以conf 为首的命令*

Router ＃conf	ter	*进入全局配置模式，路由器、交换机配置支持命令简写* Router （config）＃hostname r1	*设置路由器名称 *
Router （config）＃enable password 密码字符串， *设置明文显示的进入特权模式的密码*
Router （config）＃enable secret 密码字符串	*设置mds 加密的进入特权模式的密码，如果同时设置明文及加密密码，则加密密码生效*
Router （config）＃line console 0	*进入控制台端口线路模式* Router （config－line）＃password 密码字符串		*设置通过控制台端口登录
进入用户模式的密码*

Router （config－line）＃login	*通过console 登录时需要密码，如果不输入login，则上一步所设密码不会生效*
Router （config－line）＃exit	*退到前一级模式end 命令或 ctrl+z 键直接退回到特权模式*
Router （config）＃ line	vty 0 4	*进入 0-4 五个虚拟控制台线终端模式* Router （config－line）＃ password 密码字符串	*设置通过 telnet 登录用
户模式的密码*

Router （config－line）＃login

Router （config）＃ interface ethernet 0	*进入以太 0 口配置模式*	不同的接口有不同的接口表示
Router （config－if）＃ ip address	*为接口配置ip 地址*

Router （config－if）＃ no shutdow	*接口必须激活才能作用* Router （config）＃ interface serlal 0		*进入串口配置模式* Router （config－if）＃ ip	（config－if）＃ clock rate 64000 * 此命令为DCE
接口指定时钟，频率为 64000，一般从在实验环境的路由器见背靠背连接中，在路由器DCE 端口为另一台路由器DCE 接口一端提供时钟同步信号*
Router （config）＃line console 0



以上内容仅为本文档的试下载部分，为可阅读页数的一半内容。如要下载或阅读全文，请访问：https://d.book118.com/705313243123011114
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