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1 协议介绍 

本协议旨在将 LED 控 务器与 LED 智能控制系统的网关间通 口统一。

达到只要遵循该协议的 LED 智能控制系统的网关或者 控 务器都可以无缝的接

入到整个控制系统网络里。最终实现 LED 控制系统的 ，模块化，可替换的目的。如

下图。 控制器并不关心网关的类型是无线网关、PLC 网关、还是 485 网关，也不关心

网关是 A 公司的、B 公司的、或是 C 公司的，只要它们都遵循该 LED 控制系统通信协议，

就能够实现与 控制器通信，达到控制的目的。 

控制器 

LED控制系统通信协议 

B公司PLC网

关 
A公司无线

网关 C公司485网关 

1.1 范围 

本文件包括 控制器与 LED 控制网关之间的所有通信协议，包括网关信息的查询、

网关工作行为的控制、网关固件的升级、LED 终端驱动的信息查询、LED 终端驱动工作行

为的控制、LED 终端驱动的固件升级。 

1.2 目的 

本文件的目的是为今后实施 LED 控制系统的搭建提供一个明确的描述，以便于许多将

该 LED 控制系统通信协议标准的纳入平台和设备的公司，根据该文件能够生产出兼容，高

可用性的产品。 

 

 



 

 

1.3 协议栈 

该通信协议只是描述应用层上的协议，并不包含其他协议栈的内容，目前底层协议

栈是采用 TCP/IP 协议栈的。 

1.4 协议接口功能描述 

 网关控制功能： 协议支持网关的时间同步、工作模式的选择（ ，自动）、手

机号码设置、 控制、 查询、固件 升级等功能 

网关查询功能： 协议支持对于网关属性的查询、系统日志的查询。 

驱动控制器控制功能： 协议支持对驱动控制器的组播、广播、单播、回路直接调

光控制、场景调光功能、支持组设置、自动调光 的设置、场景设置、亮度值

设置等功能。 

驱动控制器查询功能： 协议支持对驱动控制器属性的查询，包括电流、电压、功

率、状态、调光亮度、电能消耗、工作时间、固件升级等功能查询。 

驱动控制器 功能： 协议支持对驱动控制器 阀值的设置，以及当发生故障主

动 等功能。 

配电箱查询 功能：协议支持对配电箱状态的 查询等功能，包含门的状态、

供电状态、 查询 等功能 

 

 

 

 

 

2 协议约定 

2.1 传输顺序 

除非另有说明，否则本协议所有帧顺序是按照他们从底层协议栈传上来的顺序。从

左到右，最左边的位首先传输。 

2.2 数据大小端 

除非另有说明，否则本协议所有数据都是采用大端格式，也就是 。 

2.3 字节格式 

除非另有说明，否则本协议的所有字节都是无符号的 

2.4 单灯地址 

单灯地址采用 8 字节来描述，其中地址 FFFFFFFFFF01～FFFFFFFFFF20 分别对应回 

 



 

 

路地址 1～32 路的地址，000000000001～000000000020 分别对应组地址 1～32， 

FFFFFFFFFFFF 为广播地址，地址 000000000000 保留 

3 数据帧格式 

帧主要由三部分组成：帧头、 和帧尾。每帧由帧起始符、地址域、控制码、 

数据长度、参数数据、 及帧结束符等 6 个部分组成。 

 

 

 

 

的开始，其值为 0xAA。 帧起始符：标志一 

网关地址：是网关的唯一标识符，保证系统内网关标识符的唯一性。

命令码： 是操作 令码，命令码附录的控制码表。 

响应码： 网关对操作命令的确认，范围在 0~0xFE。表示该帧是对命令的响

应帧。0xFF 表示该帧是个操作帧。 

 

 

 

长度： 

数据： 

： 

表示后续有效数据的长度。

是需要操作的数据。 

采用美标的 CRC16 的校验方式对从帧起始符到数据域内的所有数 

据的校验。 

帧结束符：表示一帧信息的结束。其值为 0x55。  

4 控制命令详解 

本章节表述在 LED 控制系统协议里的控制命令的详细介绍。具体详解不同 令字对 

应 的内容。 

4.1 控制器与网关的操作命令 

4.1.1 命令 

 

 

 

0x0008 

网关发给 控制器，要求将自己 到 控制器

网关-> 控制器 

 

命令码 确认码 数据长度 数据 

0x0008 0xFF 编码格式 +  描述数据 数据编码格式 网关描述数据 

帧头  帧尾 

帧起始符 网关地址 命令码 响应码 长度 数据  帧结束符 

1 Byte 8 Byte 2Byte 1Byte 4Byte  2Byte 1Byte 

 

 



 

 

响应帧格式： 

说明： 

 数据编码格式： 1Byte, 

0x00: 

0x01: 

0x02: 

表示后面网关描述数据所使用的编码格式。 

ASCII 编 码 

UTF-8 编码 

UTF-16 编码 

 网关描述数据： 描述网关的信息，可以由各厂家定义，基本上是描述网关的类

型，厂商等信息。 

 ACK 码： 0x00: 

0x01: 

表示 成功

表示 加入 

4.1.2 密钥更新命令 

 

 

 

0x0009 

控制器像网关发布 AES 密钥更新指令

网关-> 控制器 

响应帧格式： 

说明： 

4.1.3 心跳包命令 

命令码：

功能： 

0x000A 

当网络处于空闲状态时，用于 控制器与网关之间的通信 。当连续

几次（推荐三次）没有收到心跳包回应的时候，则断开与对方的 。 

网关<-> 控制器 方向： 

 

命令码 确认码 数据长度 数据 

0x0009 ACK 0 无数据 

 

命令码 确认码 数据长度 数据 

0x0009 0xFF AES 密钥长度 AES 密钥 

 

命令码 确认码 数据长度 数据 

0x0008 ACK 0 无数据 

 



 

 

帧格式： 

响应帧格式： 

说明： 

 ACK 码：0x00 表示心跳包正常发送。 

4.1.4 重启网关 

 

 

 

0x000B 

控制器要求网关重新启动

控制器->网关 

响应帧格式： 

说明： 

 ACK 码：0x00 表示网关进入重新启动动作。 

4.1.5 网关时间同步 

0x000C 

控制器要求网关同步系统时间

控制器->网关 

命令码：

功能： 

方向： 

 

命令码 确认码 数据长度 数据 

0x000B ACK 0 无数据 

 

命令码 确认码 数据长度 数据 

0x000B 0xFF 0 无数据 

 

命令码 确认码 数据长度 数据 

0x000A ACK 0 无数据 

 

命令码 确认码 数据长度 数据 

0x000A 0xFF 0 无数据 

 



 

 

帧格式： 

响应帧格式： 

说明： 

 

 

年:2Byte 月:1Byte 日:1Byte 星期:1Byte 小时:1Byte 分:1Byte 秒:1Byte 

ACK 码：0x00 

0x02 

表示网关进入重新启动动作。

表示时间格式不正确 

4.1.6 设置网关调光工作模式 

命令码：

功能： 

0x000D 

控制器设置网关进入 调光模式（ 控制器发送调光命令）还是自动

调光模式（网关进入自动时控模式） 

控制器->网关 方向： 

帧格式： 

响应帧格式： 

说明： 

 

 

调光工作模式： 

ACK 码：0x00 

0x03 

0 调光模式，1 自动调光模式

表示网关调光工作模式设置正常。 

没有设置时控调光 ，无法进入自动调光模式 

 

命令码 确认码 数据长度 数据 

0x000D ACK 0 无数据 

 

命令码 确认码 数据长度 数据 

0x000D 0xFF 1 调光工作模式 

 

命令码 确认码 数据长度 数据 

0x000C ACK 0 无数据 

 

命令码 确认码 数据长度 数据 

0x000C 0xFF 8 年 月 日 星期 小时 分 秒 

 



 

 

4.1.7 设置网关时控调光  

 

 

 

0x000E 

设置网关在进入自动时控模式后的时控调光

控制器->网关 

响应帧格式： 

时控调光 ： 

说明： 

 

 

 

开始月日：

结束月日：

调光模式：

为场景值。 

两个字节，第一个 Byte 表示月，第二个 Byte 表示日

两个字节，第一个 Byte 表示月，第二个 Byte 表示日 

0x00 表示后面的调光值为直接调光值，0x01 表示后面的调光值 

 时控调光 ：是一个以 24 小时为循环的调光 ，该调光 的生效日期

是有开始年月和结束年月决定，比如下面这条： 

表示从 2 月 1 日到 3 月 4 日每天 17：00::00 以广播调光的方式将灯该网关控

制的灯调到 100%的亮度。 

4.1.8 清空网关的时控调光  

命令码：

功能： 

方向： 

0x000F 

清空之前设置的网关控制

控制器->网关 

开始月   

日 

结束月   

日 

小时 
 

分 
 

秒 
 

地址模  

式 

调光地址 
 

调光模  

式 

调光值 
 

0x02 

0x01 

0x03 

0x04 

17 
 

0 
 

0 
 

0 
 

FFFFFFFFFFFFFFFF 
 

0 
 

100 
 

开始月日 结束月日 小时 分 秒 调光地址 调光模式 调光值 

2Byte 1Byte 1Byte 1Byte 1Byte 8Byte 1Byte 1Byte 

 

命令码 确认码 数据长度 数据 

0x000E ACK 0 无数据 

 

命令码 确认码 数据长度 数据 

0x000E 0xFF N * 时控调光  N 条 时控调光  

 



 

 

帧格式： 

响应帧格式： 

说明： 

4.1.9 号码  

0x0010 

号码到网关，便于网关接收 控制和查询命令

控制器->网关 

 

 

 

响应帧格式： 

号码： 

说明： 

 权限： 0x00 具有控制和接受 的功能 

0x01 只具有接受 功能 

号码长度 号码（ASCII） 长度 （unicode） 权限 

1Byte NByte 1Byte NByte 1Byte 

 

命令码 确认码 数据长度 数据 

0x0010 ACK 0 无数据 

 

命令码 确认码 数据长度 数据 

0x0010 0xFF N * 号码设置 N 条 号码设置 

 

命令码 确认码 数据长度 数据 

0x000F ACK 0 无数据 

 

命令码 确认码 数据长度 数据 

0x000F 0xFF 0 无数据 
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