
等级保护制度

江苏省公安厅网络平安保卫总队

贯彻与实施
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信息平安等级保护制度的提出

《中华人民共和国计算机信息系统安全保护条例》
（国务院第147号令）

《国家信息化领导小组关于加强信息安全保障工作的意见》
（中办发[2003]27号）

《关于信息安全等级保护工作的实施意见》 
（公通字[2004]66号）
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根本概念

    信息平安等级保护是指对国家秘密信息、法人

和其他组织及公民的专有信息以及公开信息和存储、

传输、处理这些信息的信息系统分等级实行平安保

护，对信息系统中使用的信息平安产品实行按等级

管理，对信息系统中发生的信息平安事件分等级响

应、处置。
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能够解决什么问题

    通过开展等级保护工作，可以充分表达“明确

重点、突出重点、保护重点〞的目的，将有限的财

力、物力、人力投入到重要信息系统平安保护中，

按标准建设平安保护措施，建立平安保护制度，落

实平安责任，有效保护根底信息网络和关系国家平

安、经济命脉、社会稳定的重要信息系统的平安，

有效提高我国信息平安保障工作的整体水平。 
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职责分工

Ø信息平安职能部门

Ø    公安机关

Ø    国家保密工作部门

Ø    国家密码管理部门

Ø    工业和信息化部门

Ø信息系统运营使用单位及其主管部门

Ø平安效劳机构

Ø专家组
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配套政策体系
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配套标准体系
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总体流程
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定级



江苏网络警察 JIANGSU   CYBERPOLICEJIANGSU   CYBERPOLICE

定级

1、确定定级对象

具有唯一确定的平安责任单位

具有信息系统的根本要素

承载单一或相对独立的业务应用
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定级

定级对象范围包括：

起支撑、传输作用的信息网络〔包括专网、内网、

外网、网管系统〕，网络要合理划分区域；

用于生产、调度、管理、作业、指挥、办公等目的

的各类业务系统；

各单位网站。
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定级

2、确定等级
1、确定定级对象

2、确定业务信息平
安受到破坏时所侵
害的客体

5、确定系统效劳平
安受到破坏时所侵
害的客体

3、综合评定对客
体的侵害程度

6、综合评定对客
体的侵害程度

依据
表1

依据
表2

业务信息安全被破坏时所侵害

的客体

对相应客体的侵害程度

一般损害 严重损害 特别严重损害

公民、法人和其他组织的合法

权益

第一级 第二级 第二级

社会秩序、公共利益 第二级 第三级 第四级

国家安全 第三级 第四级 第五级

系统服务安全被破坏时所侵害

的客体

对相应客体的侵害程度

一般损害 严重损害 特别严重损害

公民、法人和其他组织的合法

权益

第一级 第二级 第二级

社会秩序、公共利益 第二级 第三级 第四级

国家安全 第三级 第四级 第五级

7、系统效劳平
安等级

4、业务信息平
安等级

8、定级对象的平安
保护等级
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定级

级别参考：

Ø第一级信息系统：适用于小型私营、个体企业、

中小学、乡镇所属信息系统、县级单位中一般的信

息系统。

Ø第二级信息系统：适用于县级某些单位中的重要

信息系统；地市级以上国家机关、企事业单位内部

一般的信息系统。例如非涉及工作秘密、商业秘密、

敏感信息的办公系统和管理系统等。



江苏网络警察 JIANGSU   CYBERPOLICEJIANGSU   CYBERPOLICE

定级

Ø第三级信息系统：一般适用于地市级以上国家机

关、企事业单位内部重要的信息系统，例如涉及工

作秘密、商业秘密、敏感信息的办公系统和管理系

统；跨省或全国联网运行的用于生产、调度、管理、

指挥、作业、控制等方面的重要信息系统以及这类

系统在省、地市的分支系统；中央各部委、省〔区、

市〕门户网站和重要网站；跨省联接的网络系统等。
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定级

3、专家评审

    信息系统运营使用单位在初步确定信息系统平

安保护等级后，为了保证定级合理准确，可以聘请

专家进行评审，并出具专家评审意见。
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