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大数据背景下的网络信息安全及防范策略
摘要：在社会整体进入大数据时代之后，就要着重开展计算机网络安全维护与防范工作，巨大的信息流在给人们带去便利的同时，也让每个人的信息暴露无遗，增加了个人信息泄露的风险。
因此，大数据应用在当下网络系统中，必须要重视网络环境的安全与信息数据的安全，注重网络运行状态实时监控，有助于发现网络系统的安全隐患，有效地解决问题，保证大数据在网络中应用的价值，为了能够有效解决网络安全问题，就要对网络信息自身存在的特征、影响网络安全信息安全的各项因素进行全面分析，从而提出与之相对应的解决措施，使防火墙技术和防病毒技术充分发挥应用价值，从而实现提升网络信息安全性目标。
本文从开展计算机网络信息安全防护工作的意义入手，结合大数据时代影响计算机网络信息安全的主要因素展开阐述，针对如何解决信息安全问题进行全面探讨。
关键词：大数据背景，计算机，网络安全，网络攻击



1

[bookmark: _Toc25381]第1章绪论
人类的文明发展是有时代划分的，从农耕文明到工业文明，再到现如今的互联网时代，每一个时代的第一需求就是安全需求，如果没有安全，一切的一切都是一场空谈，所以本文将着眼于大数据时代下的网络信息安全进行讨论。
人类的文明发展有几个十分重要的时间节点，比如工业革命；工业革命给人类带来了蒸汽机，而蒸汽机的到来为人类开启了工业时代，把人类聚集起来，带来了城市化以及人口从农村像城市转移，随着历史的车轮进入二十世纪八十年代，互联网诞生了，就如同工业革命撼动了上一个时代一样，互联网的出现也撼动了工业革命所带来的时代，如同英国牛津大学互联网研究所教授卢恰诺·弗洛里迪所言：“人类进入了一个史无前例的阶段；我们从物质为基础的社会；以黄金为基础的社会；进入了以能源为基础的社会，进入了以信息为基础的社会。”互联网构造了一个平台，一个“扁平的世界平台”，从某个角度讲互联网实现了所谓的“地平说”，在这个平台上，每个人都是平等的，每一个人都可以畅所欲言(但是要遵守法律法规，互联网并不是法外之地)，伴随着互联网的普及，许多特权中心机构也慢慢放下身段，融入民众，一改以往的刻板言语，换成了民众能够接受的话语，让每一个普通人，每一个特权机构，都站在了同一水平线上，拥有了平等的地位，也就是说互联网从新定义每个人在社会中的定位。
[bookmark: _Toc13012]1.1研究背景及目的意义
[bookmark: _Toc29063]1.1.1研究背景
伴随着互联网的普及，信息也从以前的“小支流”“小湖泊”变为了现在的“大江大河”，成为了庞大的信息流，在方便了人们查用信息的同时，也为安全埋下了隐患，正所谓小规模的好管，成本也低，大规模的不好管，涉及的成本过高，也就衍生出了信息安全这一问题，包括但不限于网络针对基础设施攻击、网络监控泄密、网络经济犯罪、网络恐怖主义和网络谣言传播等一系列新问题。在新时代新技术新理念的加持下传统网络的边界正在不断模糊，新型网络攻击层出不穷，攻击手段也在日新月异的进步，各国深受其扰。网络攻击造成的信息安全不仅对民生，网络环境这种低政治领域的安全充满威胁，同时对国家安全，军事以及政治领域也会构成极大的威胁，各国也开始对这种脆弱环境下的安全越来越重视，重视那些潜在威胁。
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