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[bookmark: bookmark12][bookmark: bookmark13][bookmark: bookmark14][bookmark: bookmark15]1范围
[bookmark: bookmark16][bookmark: bookmark17][bookmark: bookmark18]生物特征识别技术应用指南公共安全领域
本文件给岀了在公共安全领域中应用虹膜、人脸、指静脉、指纹生物特征识别技术的策略以及应用 细则，包括通用框架、安全细则以及技术细则，并在附录中给岀了典型应用场景下的解决方案。
本文件适用于指导公共安全领域应用虹膜、人脸、指静脉、指纹生物特征识别技术的规划、设计和 实现。
冃文件, 仅谚	用于本
文件。
GB/T 20979—2019信息安全技术虹膜识别系统技术要求
GB/T 26238—2010信息技术生物特征识别术语
GB/T
GB/T
GB/T
GB/T
GB/T
GB/T
GB/T
GB/T
GB/T
GB/T
GB/T
GB/T
GB/T
30267. 1—2013信息技术生物特征识别应用程序接口第1部分：BioAPI规范 31488—2015 32629—2016 32903—2016 33135—2016
安全防范 信息技术 信息技术 信息技术
视频监控人脸识别系统技术要求
生物特征识别应用程序接口的互通协议 指静脉识别系统指静脉图像数据格式 指静脉识别系统指静脉采集设备通用规范
33767. 4—2018信息技术生物特征样本质量第4部分：指纹图像数据 33767. 5—2018信息技术生物特征样本质量第5部分：人脸图像数据 33767. 6—2018信息技术生物特征样本质量第6部分：虹膜图像数据 35735—2017 35742—2(^7 35783—2017
36094—2018 37076—2018
[bookmark: bookmark19]GB/T 37742—2019
公共安全指纹识别应用采集设备通用技术要求 公共安全指静脉识别应用图像技术要求 信息技术虹膜识别设备通用规范
信息技术嵌入式BioAPI 信息安全技术指纹识别系统技术要求
信息技术生物特•识别扌救识别设备通用规范
[bookmark: bookmark20][bookmark: bookmark21][bookmark: bookmark22][bookmark: bookmark23]3术语和定义
GB/T 26238—2010中界定的以及下列术语和定义适用于本文件。
3. 1
[bookmark: bookmark24]公共安全publ ic secur i ty 不特定或多数人的生命、健康或重大公私财产的安全。
3. 2
[bookmark: bookmark25]生物特征识别 b i ometr i c recogn i t i on
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基于个体的行为特征和生物学特征，对该个体进行的自动识别，生物特征识别通常包括辨识和验证 两种方式。
注：“个体”限指人。
［来源:GB/T 26238—2010，2. 1. 2，有修改］
3. 3
[bookmark: bookmark26][bookmark: bookmark27][bookmark: bookmark28]登记 enrol Iment
[bookmark: bookmark29][bookmark: bookmark30][bookmark: bookmark31]依据相关策略，生成并存储模板数据记录。
［来源:GB/T 26238—2010，2. 2. 4. 4. 3，有修改］
3.4
[bookmark: bookmark32][bookmark: bookmark33][bookmark: bookmark34]模板 template
识	，/-“，，，，，，“〜―一	对。
区源：GB/T 26238—2010, 2. 2. 22. £. 9. 2,有修改］
3. 5
[bookmark: bookmark35]识别时	c
从采集	涪挤	孑模板进行到给岀识殳	*	'
注	I t	B像质量’	M型不同-	彳1	等因
素的影响。 f to/
3. 6
错误接受率fa I se accept rate
FAR
在验证识别过程中，冒充者被错误判为接受的比例。
［来源:GB/T 29268. !—2012, 4. 6. 6］
3. 7
错误拒绝率false reject : ate
FRR
在验证识别过程中，真实者被错误判为拒备的比例"
［来源:GB/T 29268. 1—2012, 4. 6. 5］
3. 8
呈现攻击 presentat i on attack
以干扰生物识别系统的运行为目的，向生物特征数据采集子系统的呈现。
注1：呈现攻击可有多种实现方式，如假体攻击、残体攻击、重放攻击等。
注2：呈现攻击可有多种目的，如冒名顶替或者避免被识别。
注3：生物特征识别系统可能无法区分以干扰系统运行为目的的呈现攻击和不符合要求的异常呈现。
3. 9
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呈现攻击检测 presentat i on attack detect i on
4

3

对呈现攻击的自动化测定。
注：呈现攻击检测无法判定攻击者的意图。试图从数据采集过程或采集的样本中推断攻击者的意图是非常困难的。
[bookmark: bookmark36][bookmark: bookmark37][bookmark: bookmark38][bookmark: bookmark39]4缩略语
下列缩略语适用于本文件。
API：应用程序接口 (Application Programming Interface)
BioAPI：生物特征识别应用程序接口(Biometric Application Programming Interface) ID：身份(Identity/Identification)
FAR：错误接受率(False Acceptance Rate)
FRR：错误拒绝率(False Rejection Rate)
[bookmark: bookmark40][bookmark: bookmark41]5 i
[bookmark: bookmark42][bookmark: bookmark43][bookmark: bookmark44][bookmark: bookmark45]5. 1基本结构
「土才	工识别系统&形式应用于 -，、	特征识
别核	见图1。
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图1应用于公共安全领域的主物特征识别系统的基本结构
在公共安全领域应用的生物特征识别系统，通常包含数据采集、信号处理分析、个体登记处理、个 体识别处理、数据传输管理、数据存储管理、应答信息处理等模块，这些模块用以实现个体登记和个体 识别两种基本功能。登记或识别过程中，由数据采集模块采集个体生物特征，经信号处理分析模块生成 生物特征项，用于个体登记或个体识别。个体登记时，由个体登记处理模块生成个体登记信息并进行存 储；个体识别时，由个体识别处理模块生成个体识别信息，并将识另由背息与登记信息进行比对，得出识 别结果。
[bookmark: bookmark52][bookmark: bookmark53][bookmark: bookmark54][bookmark: bookmark55]5.2各模块的功能及作用
[bookmark: bookmark56][bookmark: bookmark57][bookmark: bookmark58]5.2.1数据采集模块
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数据釆集模块通过釆集装置（传感器）釆集个体的生物特征，输出生物特征信息供信号处理分析模 块进行处理。
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[bookmark: bookmark59][bookmark: bookmark60][bookmark: bookmark61]5.2.2信号处理分析模块
信号处理分析模块从生物特征信息中提取显著的、有区分力的特征，这一过程可能包括分割有效区 域、特征提取和图像质量控制。在实际应用中，这些操作可能会有所增减，或顺序有所调整，确保提取 的特征是可识别的。
在登记过程中，信号处理分析模块通过提取到的生物特征创建模板。通常登记过程需要通过多个特 征产生模板。
[bookmark: bookmark62][bookmark: bookmark63][bookmark: bookmark64]5.2.3数据存储管理模块
数据存储管理模块用于实现生物特征模板的存储，存储方式可以是本地存储或远程存储。
[bookmark: bookmark65]5.2.4埶据传餘管理棋以
数据传输管理模块保障数据在各个模块之间安全传输，保证数据的一致性、完整性。
[bookmark: bookmark66]5. 2. 5个件登记处理归坎
[bookmark: bookmark67]个，	致据
[bookmark: bookmark68]信息提：	正属
[bookmark: bookmark69]性。
[bookmark: bookmark70][bookmark: bookmark71][bookmark: bookmark72][bookmark: bookmark73]5. 2.6个件识别处理归坎
[bookmark: bookmark74]将信号处理分析模块提供的信息与数据存储管理模块所提供的信息进行比对，按照设定的比对策略 实现个体识别处理并形成识别结果。
[bookmark: bookmark75][bookmark: bookmark76][bookmark: bookmark77]5. 2. 7应答信息处理模块
根据需要将来自个体识别处理模块的识别结果转换成所要求的应答信息，为应用系统提供支持。
[bookmark: bookmark78][bookmark: bookmark79][bookmark: bookmark80]5. 2.8接口（不包含在结构图中）
可通过API、硬件接口或者通信协议与外部应用程序或系统进行交互。
[bookmark: bookmark81][bookmark: bookmark82][bookmark: bookmark83][bookmark: bookmark84]6公共安全应用场景
与公共安全有关的场景及区域包括但不限于：
[bookmark: bookmark85]a）	广播电台、电视台、电信、邮政、通讯枢纽、大型电子信息中心等单位的重要部位或者经营场 所；
[bookmark: bookmark86]b）	博物馆、档案馆、纪念馆、展览馆、重点文物保护单位的重要部位；
[bookmark: bookmark87]c）	危险物品生产、销售、储存场所的重要部位；
[bookmark: bookmark88]d）	金融机构的营业大厅及货币、有价证券、重要票据、贵重物品、账簿集蚣放的场所；
[bookmark: bookmark89]e）	大型或者具备相应规模的旅馆、饭店、公共娱乐场所、互联网上网服务场所的大厅、通道、岀 入口等重要部位；
[bookmark: bookmark90]f）	机场、大型车站、停车场、高速公路、城市主干道、主要交通路口、城市主要岀入口以及隧道、 大型桥梁、过街天桥、地下通道的重要部位；
[bookmark: bookmark91]g）	大型能源动力和城市供水、供电、供气等单位的重要部位；
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[bookmark: bookmark92]h）	江河堤防、水库、人工湖、重点防洪排涝区域及其他重要水利工程等单位的重要部位；
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[bookmark: bookmark93]i）	大型物资储备单位、大中型商贸中心、商业街和大型农贸市场的重要部位；
[bookmark: bookmark94]j）	体育比赛场（馆）、公园、大型广场、医院、学校、幼儿园等公众活动和聚集场所的重要部位, 住宅小区的岀入口和周界；
[bookmark: bookmark95]k）	大型群众性活动；
[bookmark: bookmark96]l）	法律规定的其他场所和区域。
[bookmark: bookmark97][bookmark: bookmark98][bookmark: bookmark99]以上场所可根据自身特点和需求选择不同形式的生物特征识别技术和指标，各种生物特征识别技术 的基础技术指标和适用方式见表1。
表1各种生物特征识别技术的基础指标和适用方式
	类型
	基础指标和适用方式

	
	FAR和FRR
	识别时间
	采集方式
	主要影响因素

	虹膜
	当FARW0. 000 1%时F郸与3%
	
	非接触式
	配合度

	人脸
	当FARW0. 01%时书
	W5s
	\非接触式
	光照度、角度

	指静脉
	当FARW0. 000 1%时F/W3%
	
	接触式
	手指血氧状态

	指纹
	当FAR^O. 0 1%谛FRR擎.
	
	接触式
	手指皮肤状态



[bookmark: bookmark100][bookmark: bookmark101]7貝全细则
7. [bookmark: bookmark102][bookmark: bookmark103][bookmark: bookmark104]I登记顼全
在登记个体的生物特征时：
[bookmark: bookmark105]a）	为保证生物特征模板与登记的个体的真实身份绑定，而不是与登记者所声称的其他身份绑定， 个体在获准登记前应向生物特征识别系统的管理人员证明自己的身份；
[bookmark: bookmark106]b）	应具备呈现攻击检测能力。
[bookmark: bookmark107][bookmark: bookmark108][bookmark: bookmark109][bookmark: bookmark110]7.2数据安全
7. [bookmark: bookmark111][bookmark: bookmark112][bookmark: bookmark113][bookmark: bookmark114]2. 1传输安全
在将生物特征数据等信息传输到各个模块时，应采取加密等方式对数据进行安全保护，使之不被窃 取或篡改，凡采用密码解决机密性、完整性和真实性的，应遵循密码相关国家标准和行业标准。
[bookmark: bookmark115][bookmark: bookmark116][bookmark: bookmark117]7.2.2存储安全
根据应用系统的安全等级要求，采用的存储安全等级应与应用系统的安全等级相一致，并遵循相关 国家标准和行业标准。
[bookmark: bookmark118][bookmark: bookmark119][bookmark: bookmark120][bookmark: bookmark121]8技术细则
[bookmark: bookmark122][bookmark: bookmark123][bookmark: bookmark124][bookmark: bookmark125]8. 1功能
[bookmark: bookmark126][bookmark: bookmark127][bookmark: bookmark128]8. 1. 1虹膜识别
[bookmark: bookmark129][bookmark: bookmark130][bookmark: bookmark131]8. 1. 1. 1图像采集与处理
DB14/T 2164-2020
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应符合GB/T 20979—2019中6. 1. 1的要求。
8

8

应采用无伤害照明，符合GB/T 20979—2019中7. 1. 5规定的使用安全条件要求。
9

[bookmark: bookmark132][bookmark: bookmark133][bookmark: bookmark134]8.1.1.2虹膜登记
[bookmark: bookmark135][bookmark: bookmark136][bookmark: bookmark137]应符合GB/T 35783—2017中4. 3. 1的要求。
[bookmark: bookmark138][bookmark: bookmark139][bookmark: bookmark140]8.1.1.3个体识别
[bookmark: bookmark141][bookmark: bookmark142][bookmark: bookmark143]应符合GB/T 35783—2017中4. 3. 2的要求。
[bookmark: bookmark144][bookmark: bookmark145][bookmark: bookmark146]8. 1. 1.4呈现攻击检测
应符合GB/T 35783—2017中4. 3. 4的要求。
[bookmark: bookmark147][bookmark: bookmark148][bookmark: bookmark149]8.1.1.5警告与报警
应符合GB/T 20979—2019中6. 1. 7的要求。
[bookmark: bookmark150]8-1-2 AJ佥识别
8. 1.2. 圏保采堂与处理
应符合	「； 2	、求，并且 木集人脸，	'以\
[bookmark: bookmark151]a）	项/	'体所处的环竟光照条件为	'I	如
环境光照过亮或过暗等）的情况下应进行提示，
[bookmark: bookmark152]b）	捡区 莒角
度过大）的情况下应进行提示；J
[bookmark: bookmark153]c）	采集过程中视频区域内如岀现多人脸或无人脸的情况，宜根据当前业务场景进行合理处置，如 提示个体配合改进或设定规则选择主要人脸区域进行处理等。
[bookmark: bookmark154][bookmark: bookmark155][bookmark: bookmark156]8. 1.2.2人脸登记
应符合GB/T 31488—2015中5. 1的要求。
[bookmark: bookmark157][bookmark: bookmark158][bookmark: bookmark159]8. 1.2.3个体识别
应符合GB/T 31488—2015 土 5. 3和3备的要求。
[bookmark: bookmark160][bookmark: bookmark161][bookmark: bookmark162]8. 1.2. 4呈现攻击检测
应具有防静态图像、动态视频、面具、头模等多种呈现攻击检测的能力。
[bookmark: bookmark163][bookmark: bookmark164][bookmark: bookmark165]8. 1.2. 5警告与报警
应符合GB/T 31488—2015中5. 5的要求。
[bookmark: bookmark166][bookmark: bookmark167][bookmark: bookmark168]8. 1.3指静脉识别
[bookmark: bookmark169][bookmark: bookmark170][bookmark: bookmark171][bookmark: bookmark172]8. 1.3. 1图像采集与处理
DB14/T 2164-2020
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应符合GB/T 32903—2016中第6章的要求。
5

8

应采用无伤害照明，符合GB/T 20979—2019中7. 1. 5规定的使用安全条件要求。
9

[bookmark: bookmark173][bookmark: bookmark174][bookmark: bookmark175]8. 1.3.2指静脉登记
应能对应个体ID进行指静脉信息登记，生成模板并存储其身份信息。
[bookmark: bookmark176][bookmark: bookmark177][bookmark: bookmark178][bookmark: bookmark179]8.1.3.3个体识别
读取指静脉信息后，应能将采集的指静脉信息与已登记的指静脉模板进行比对，并提示对比结果， 并能够通过管理软件显示个体ID。
[bookmark: bookmark180][bookmark: bookmark181][bookmark: bookmark182]8.1.3.4呈现攻击检测
应具有防滤光片脏污痕迹、静态图像、假体手指、手指异物等多种呈现攻击检测的能力。
[bookmark: bookmark183][bookmark: bookmark184][bookmark: bookmark185]8.1.3.5警告与报警
在检测到异常攻击时，应能通过文字、声光等进行报警提示。对设备操作后宜有相应文字或指示灯 提示。
[bookmark: bookmark186][bookmark: bookmark187][bookmark: bookmark188]8.1 4指纹识别
7. [bookmark: bookmark189][bookmark: bookmark190]4 I圏保采堂与处理
应符合GB/T 35735—2017中5. 4的要求。
8. [bookmark: bookmark191][bookmark: bookmark192][bookmark: bookmark193][bookmark: bookmark194]1.4. 2指纹登记
应符合GB/T 37742—2019中6. 3. 4的要求。
8. 4 3个件识别
[bookmark: bookmark195][bookmark: bookmark196][bookmark: bookmark197]应符合GB/T 37742—2019中6. 3. 5的要求。
[bookmark: bookmark198][bookmark: bookmark199][bookmark: bookmark200]8. 1.4. 4呈现攻击检测
应符合GB/T 37742—2019中6. 3. 3的要求。
[bookmark: bookmark201][bookmark: bookmark202][bookmark: bookmark203]8. 1.4. 5警告与报警
应符合 GB/T 37^<r-?2018 审2. 5. 8 的要求。
[bookmark: bookmark204][bookmark: bookmark205][bookmark: bookmark206][bookmark: bookmark207]8.2性能
[bookmark: bookmark208][bookmark: bookmark209][bookmark: bookmark210]8. 2. 1虹膜识别
[bookmark: bookmark211][bookmark: bookmark212][bookmark: bookmark213]8. 2. 1. 1图像质量
采集到的虹膜图像质量应符合GB/T 33767. 6—20］祥蕭6竟和第7章的要求。
[bookmark: bookmark214][bookmark: bookmark215][bookmark: bookmark216]8. 2. 1. 2 FAR 和 FRR
应在总比对次数不小于500万次、样本来源不少于3 000只眼睛日,’fAR袞'、：于0. 000 1%时FRR不 大于3%o


以上内容仅为本文档的试下载部分，为可阅读页数的一半内容。如要下载或阅读全文，请访问：https://d.book118.com/718060034104006033
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应采用无伤害照明，符合GB/T 20979—2019中7. 1. 5规定的使用安全条件要求。
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