
2024 年 中华人民共和国保守国家秘密法 

测试题库及答案

— 、单选题

《中华人民共和国保守国家秘密法》第七条规定：“机关、单位应

当实行保密工作责任制，健全保密管理制度，完善保密防护措施

，开展()，加强保密检查。”

A、保密宣传教育

B、保密宣传活动

C、全员保密培训

B、保密文化建设

答案：A

刑法第三百九十八条规定，国家机关工作人员违反保守国家秘密

法的规定，故意或者过失泄露国家秘密，情节严重的，处()以下有

期徒刑或者拘役。

A、三年

B、五年
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C、十年

B、二十年

答案：A

机关、单位应当加强涉密信息系统的运行使用管理，指定()负责

运行维护、安全保密管理和安全审计，定期开展安全保密检查和

风险评估。

A、专门机构或者人员

B、性价比高的机构

C、行业领先机构

B、外资企业

答案：A

他严肃地说：“秘密文件放在衣兜里递，是很不利于保密的。”

说完，从办公桌上抽出一张毛边纸，题写了()几个大字。

A、保密责任，重于泰山

B、三军之事，莫重于秘

C、保守机密，慎之又慎

B、谋成于秘，而败于泄

答案：C
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1942 年2月1日，英国发现德军修改了密码机并更新了他们的密

码网络，英国随即将这个新的密码网络命名为()。

A、“猛犸”

B、“眼镜蛇”

C、“特里顿”

B、“鲨鱼”

答案：D

1976 年，Diffie和Hellman 发表的经典论文()提出了公钥密码体

制思想，为现代密码学的发展开辟了崭新的方向，带来了密码学

的第二次飞跃。

A、《密码学的新方向》

B、《保密系统的通信理论》

C、《战后密码学的发展方向》

B、《公钥密码学理论》

答案：A

1982 年，密码学家姚期智提出()问题：有两个富翁想要比较下谁

更富有，但是又不想透露自己有多少钱，如何在没有可信第三方

的情况下进行比较?

A、隐私分析

B、可信计算
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C、纳什均衡

B、百万富翁

答案：D

2010 年4月29日，《中华人民共和国保守国家秘密法》经第十一

届全国人大常委会第十四次会议修订通过，这是我国历史上首部

保密法律。

答案：错误

2014 年4月，首次提出()。

A、总体国家安全观

B、全面国家安全观

C、综合国家安全观

B、总体国际安全观

答案：A

2017 年众所周知的勒索软件“Wannacry” 使用的哪一攻击方

式与传统计算机病毒不同?()

A、删除用户数据

B、复制用户文件

C、加密用戶数据

B、关闭用户系绕
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答案：C

2024 年全国保密宣传教育月公益宣传片的主题是()。

A、共筑保密防线，公民人人有责

B、保守国家秘密，公民人人有责

C、保密为了人民，保密依靠人民

B、顽强拼搏新时代，保守秘密你我他

答案：A

GB/T39786-

2021 《信息安全技术信息系统密码应用基本要求》规定,信息系统

第四级密码应用要求网络和通信安全层面()采用密码技术保证通

信过程的数据完整性。

A、应

B、须

C、可

B、宜

答案：A

ISAKMP 主模式阶段,其身份保护的交换过程由()个消息组成。

A、5

B、6
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C、7

B、8

答案：B

RSA 算法的安全性基于()，1994 年，Shor算法的提出威胁到RSA

算法的安全。

A、大整数因子分解问题

B、离散对数问题

C、格困难问题

B、背包问题

答案：A

ZUC 算法又名()。

A、差分算法

B、分组算法

C、祖冲之算法

B、可逆模幂算法

答案：C

安全措施是(),以及打击信息犯罪而实施的各种实践、规程和机制

。
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A、保护资产

B、抵御威胁

C、减少脆弱性

B、降低安全事件的影响

答案：ABCD

安全三级的芯片对内部()等提供高安全等级保护。

A、密码算法

B、敏感信息保护

C、密钥管理

B、固件安全

答案：ABCD

按照GM/T0115-

2021 《信息系统密码应用测评要求》,以下最适合作为网络和通信

安全层面的测评对象的是()。

A、IPSecVPN

B、网页浏览器

C、客户端和服务器之间的通信信道

B、防火墙
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答案：C

按照公职人员政务处分法有关规定，有()行为造成不良后果或者

影响的，予以警告、记过或者记大过;情节较重的，予以降级或者

撤职;情节严重的，予以开除。

A、泄露国家秘密

B、泄露国家秘密、工作秘密

C、泄露因履行职责掌握的商业秘密、个人隐私

B、以上都正确

答案：D

按照现有的保密法律制度，定密责任人包括()。

A、法定定密责任人

B、指定定密责任人

C、指派定密责任人

B、法定定密责任人和指定定密责任人

答案：D

按照新《保密法》规定，过失泄露国家秘密的涉嫌以下情形()，应

予立案。

A、泄露绝密级国家秘密1项(件)以上的

B、泄露机密级国家秘密2项(件)以上的
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C、泄露秘密级国家秘密3项(件)以上的

答案：A

保护我们自身利益，下列哪些行为属于正确行为。()

A、不用手机扫描来路不明的二维码，不点击不明网络链接

B、连接免费或没有加密防护的Wi-Fi网络

C、爸爸妈妈和自己的身份证号、手机号、家庭住址等个人重要信

息不向陌生透露，不在微信、QQ 等公共网络中发送

B、学习保密常识，提高防护意识

答案：ACD

保密期限是对国家秘密采取保密措施的时间要求。保密期限包括

的形式有()。

A、具体的期限

B、解密时间

C、解密条件

B、以上都正确

答案：D

保密事项范围由国家保密行政管理部门外交、公安、国家安

全和其他中央有关机关规定。()

答案：正确
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保密要害部门、部位的确定，应把握内部确定、分级确定和最小

化的原则。

答案：正确

保密要害部门、部位人员可以不经批准私自出国(境)。

答案：错误

不得在普通手机通话中涉及国家秘密或者使用普通手机短信传

送国家秘密信息。()

答案：正确

不得在普通手机通话中涉及国家秘密或者使用普通手机短信传

送国家秘密信息。

答案：正确

不属于密码应用安全性评估测评过程的基本原则的是()。

A、客观公正原则

B、经济性和可重用性原则

C、可重复性和可再现性原则

B、总体性原则

答案：D

不在涉密岗位工作，但又接触或知悉少量国家秘密的人员，()为

涉密人员。

A、必须不确定
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B、必许确定

C、可以不确定

B、经审查后确定

答案：C

测评过程中可能面临的风险包括以下哪些?()

A、验证测试可能影响被测信息系统正常运行

B、工具测试可能影响被测信息系统正常运行

C、可能导致被测信息系统敏感信息泄露

B、其他可能面临的风险

答案：ABCD

测评机构有()情形的,国家密码管理局应责令其限期整改;情节严

重的,予以通报或做出其他严肃处理。

A、限定被测评单位购买、使用指定信息安全和密码相关产品的

B、分包或转包测评项目,以及有其他扰乱测评市场秩序行为的

C、未按照有关标准规范开展测评或未按规定出具测评报告的

B、未妥善保管、非授权占有或使用密码应用安全性评估相关资

料及数据文件的

答案：ABCD

2024年 中华人民共和国保守国家秘密法 测试题库及答案 --第11页

2024年 中华人民共和国保守国家秘密法 测试题库及答案 --第11页



生、传递、使用和管理国家秘密的密级高低和数量多少，是保

密要害部门的确定标准。

答案：正确：正确

陈某是某军工企业的工作人员，接受境外不明身份人员资助，在

境外人员指挥下拍摄军舰以及舰艇的发动机型号等。事后陈某被

国家安全机关抓获，经鉴定，陈某所提供的资料涉及多份国家秘

密。以下关于陈某行为，不正确的是()。

A、陈某的行为属于为境外的机构、组织、人员窃取、刺探、收买

、非法提供军事秘密，涉密人员应当以此为戒

B、陈某只拍摄舰艇及舰艇重要设备型号等，没有对外提供，仍然

属于保密违法行为

C、只要陈某将拍摄照片经过一定处理，将涉密重要数据参数隐

去，则可以在互联网论坛和个人微博公开

B、若陈某的亲人朋友发现陈某的间谍行为，则应当及时向国家

安全机关报告

答案：C

橙色代表有效数字()

A、1

B、2

C、3

B、4

答案：C
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涉密载体，应当()。

A、只能通过机要交通递送

B、只能通过机要通信递送

C、必须通过机要交通、机要通信或者派人直接递送

B、通过可靠快递

答案：C

从技术角度讲，手机主要存在()等风险。①被监听②远程控制③

定位跟踪

A、①②

B、②③

C、①②③

B、①②

答案：C

存储国家秘密信息的U盘只能在()计算机上使用。

A、同一密级或者更高密级的涉密

B、办公用

C、上网用

B、涉密
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答案：A

大中学生受到胁迫或诱骗实施了间谍行为就怎么做?()

A、主动停止行为，并主动向国家安全机关、公安机关报告

B、害怕报复，继续做

C、不知道怎么做，向老师、家长求助

B、不敢告诉任何人

答案：AC

当前常见的几款即时通信软件都是基于互联网的应用服务，聊天

记录、文件收藏都会在“云端”传输、处理、存储。一旦涉及国家

秘密信息，就等于将其完全暴露在了互联网上。

答案：正确

电脑开机密码是口令，不属于《密码法》中定义的密码。()

答案：正确

对称密钥管理体系中,密钥在线分发时,用来进行密钥的机密性和

完整性保护所采用的密码算法组合较为常用的是()。

A、SM2,HMAC-SM3

B、SM2,SM3

C、SM4,SM3

B、SM4,HMAC-SM3
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答案：D

对法定代表人、主要负责人、实际控制人不仅有无犯罪记录的要

求，还有近三年内未被吊销保密资质(资格)的要求。()

答案：正确

对于秘钥的备份和恢复,以下说法正确的是()。

A、备份密钥存储不激活状态(不能直接用于密码计算)

B、密钥备份需保证密钥的保密性、完整性、拥有者身份、其它相

关信息

C、需要有安全机制保证仅密钥的拥有者才能恢复密钥

B、备份和恢复应生成审计信息

答案：ABCD

对于商用密码描述正确的是()。

A、商用密码是用于“不涉及国家秘密内容的信息”领域,即非涉

密信息领域

B、商用密码的作用是实现非涉密信息的加密保护和安全认证等

的具体应用

C、商用密码是商用密码技术和商用密码产品的总称

B、在《商用密码管理条例》中对商用密码进行了界定,规定了国家

对商用密码产品的生产、销售和使用的专控管理

答案：ABCD
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重要数据存储完整性的测评,以下说法正确的有:()。

A、可以核查应用系统是否采用基于对称密码算法或密码杂凑算

法的消息鉴别码(MAC) 机制等密码技术对重要数据在存储过程

中进行完整性保护

B、可以核查应用系统是否采用基于公钥密码算法的数字签名机

制等密码技术对重要数据在存储过程中进行完整性保护

C、如果没有采用基于对称密码算法或密码杂凑算法的消息鉴别

码(MAC) 机制也没有采用基于公钥密码算法的数字签名机制,则

不符合本单元的测评指标要求

B、DAK 的判定中,这里,只要D 不满足,则不符合。A或者K不满足,

但是D 满足,可以判定为部分符合

答案：ABCD

二战时期，三位波兰数学家发明了一种专门用来破解恩格玛密码

机的机器，这台机器后来由艾伦•图灵着手改进，并且保留了它

响亮的名号()。

A、“Titan”

B、“ULTRA”

C、“X”

B、“Bombe”

答案：D
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用程序的密码安全漏洞，应向工信部网络安全威胁和漏洞

信息共享平台报告。()

答案：正确

发现有不利于保守国家秘密的行为，我们可以拔打()报告。

A、119

B、110

C、114

B、120

答案：B

法律赋予相关机关、单位的定密权，其相应的定密权限由保密行

政管理部门确定。

答案：错误

反切码是用汉字的“反切”注音方法来进行编码的，发明人是著

名的抗倭将领戚继光。()

答案：正确

反切注音方法是用两个字为另一个字注音，取上字的声母和下字

的韵母，“切”出另外一个字的读音，“反切码”就是在这种反

切拼音基础上发明的。例如，下图中的编号5-21和9-

1即可组成“dijun( )”的发音，以此类推，如果想要组成“

突击”的发音，编号为()。

A、3-15和8-17
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B、12-3和15-21

C、7-14和19-21

B、7-10和15-21

答案：C

分组密码CTR 模式中包括的性质有()。

A、支持加密并行计算

B、支持解密并行计算

C、采用分组加密操作

B、错误密文影响不会传播

答案：ABCD

弗纳姆(Vernam) 体制是美国电话电报公司的GilberVernam 在1

917 年设计的一种很方便的密码。()

答案：正确

服务器密码机中()密钥用于保护设备日志完整性。

A、管理密钥

B、用户密钥

C、设备密钥

B、会话密钥
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答案：A

根据《密码法》，关键信息基础设施的运营者违反商用密码使用要

求的具体情形包括()。

A、未按照要求使用商用密码

B、未按照要求开展商用密码应用安全性评估

C、使用未经有关部门组织的国家安全审查的商用密码网络产品

或服务

B、使用国家安全审查未通过的商用密码网络产品或者服务

答案：ABCD

根据《密码法》，国家采取多种形式加强密码安全教育，将密码安

全教育纳入()，增强公民、法人和其他组织的密码安全意识。

A、9年义务教育体系和国民教育体系

B、国民教育体系和公务员教育培训体系

C、公务员教育体系和成人教育体系

B、9年义务教育体系和成人教育体系

答案：B

根据《密码法》，商用密码从业单位是指包括外商投资企业在内的

商用密码科研、生产、()、进出口等单位。

A、销售、服务
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B、装备、销毁

C、装备、使用

B、销售、销毁

答案：A

根据《密码法》，涉及()商用密码产品，应当依法列入网络关键设

备和网络安全专用产品目录，由具备资格的机构检测认证合格后

，方可销售或者提供。

A、国家安全

B、国计民生

C、社会公共利益

B、公共安全

答案：ABC

根据《密码法》的规定，()属于密码违法犯罪活动。

A、盗取他人QQ 登录密码

B、窃取他人加密保护的信息

C、非法侵入他人的密码保障系统

B、利用密码从事危害国家安全、社会公共利益、他人合法权益等

违法活动

答案：BCD
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根据《中华人民共和国国家安全法》规定，每年()为全民国家安全

教育日。

A、4月1日

B、4月10日

C、4月15日

B、4月30日

答案：C

根据GM/T0054-

2018 信息系统密码应用基本要求,以下对于应用和数据安全测评

的测评对象,说法不正确的是()。

A、条款[7、4、5a]:身份鉴别测评对象:应用系统管理员、应用系

统、密码产品、技术文档

B、条款[7、4、5b]:访问控制信息和敏感标记的完整性测评对象:

应用系统、密码产品、技术文档

C、条款[7、4、5c]:数据传输保密性测评对象:业务系统、密码产

品、技术文档

B、条款[7、4、5d]:数据存储保密性测评对象:业务系统、密码产

品、技术文档

答案：B

根据涉密人员管理有关规定，由涉密岗位调整到非涉密岗位的，

应当执行脱密期保密管理要求。
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答案：正确

工作需要原则和最小化原则是确定国家秘密知悉范围基本原则。

答案：正确

公民、法人或其他组织认为行政机关保密审查不当，不依法履行

政府信息公开义务的，可以向上级行政机关、监察机关或者政府

信息公开工作主管部门举报。

答案：正确

公钥密码学的思想最早是由()提出的。

A、迪菲(Diffie)和赫尔曼(Hellman)

B、欧拉(Euler)

C、Rivest,Shamir,Adleman

B、费马(Fermat)

答案：A

古代中国的君王常以虎符作为调用军队的凭证。()

答案：正确

关键信息基础设施的运营者是关键信息基础设施网络安全保护

和密码使用的第一责任人。()

答案：正确

关于IPSecVPN 产品使用的密钥,下列描述正确的有()。
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A、会话密钥是在密钥交换第二阶段得到的对称算法密钥,用于数

据报文的加密和完整性保护

B、设备密钥是非对称算法使用的公私钥对,包括签名密钥对和加

密密钥对

C、工作密钥是在密钥交换第一阶段得到的对称算法密钥,用于保

护会话密钥交换的过程

B、设备密钥中签名密钥对用于鉴别和数字签名,加密密钥对用于

加密对称密钥

答案：ABCD

关于保密检查整改和复查，下列说法错误的是()。

A、检查人员在现场检查中发现受检单位存在违规问题的，应当

及时指出，要求立即纠正

B、受检机关、单位应当按照保密行政管理部门提出的整改要求，

制定整改措施，按期整改落实

C、对检查中发现存在严重泄密隐患或者发生泄密案件的受检机

关、单位，由该机关、单位自行组织复查

B、受检机关、单位对检查意见、复查意见有异议的，可以书面向

组织检查的保密行政管理部门提出

答案：C

关于参加涉密会议、活动人员保密管理要求，下列说法错误的是(

)。

A、可自行委托其他人员代替参加涉密会议活动
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B、不得擅自记录、录音、摄像

C、不得使用无线键盘、无线网卡等无线设备或装置

B、不得将手机带入

答案：A

关于参加涉密会议、活动人员保密管理要求，下列说法错误的是(

)。

答案：

A、可自行委托其他人员代替参加涉密会议活动

关于电话机和传真机的使用，下列说法正确的是()。

A、使用加密传真机传输绝密级信息

B、使用加密传真机传输秘密级信息

C、使用普通电话机谈论涉密信息

B、紧急情况下使用普通传真机传输涉密信息

答案：B

关于恩格码密码机的表述，以下正确的是()。

A、恩格码密码机是一类相似的转子密码机的统称

B、恩格码密码机由德国人发明

C、恩格码密码机属于一种多表代替密码系统
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B、英国海军破译机构最终完成了对恩格码密码机的破译工作

答案：ABCD

关于国家资源安全保护，下列表述正确的是()。

A、国家合理利用和保护资源能源，有效管控战略资源能源的开

发

B、加强国际资源能源合作，全面提升应急保障能力，保障经济社

会发展所需的资源能源持续、可靠和有效供给

C、加强战略资源能源储备，完善资源能源储藏战略通道建设和

安全保护措施

B、加强战略资源能源储备，完善资源能源运输战略通道建设和

安全保护措施

答案：ABCD

关于普通手机的使用，下列说法正确的是()。

A、在任何公务活动中都不能开启和使用手机位置服务功能

B、普通手机不能存储、处理、传输涉及国家秘密的信息

C、通过普通手机谈论国家秘密

B、普通手机处于关机状态下，不存在泄密隐患

答案：B

关于任用、聘用境外人员知悉国家秘密，以下说法不正确的是()。
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A、机关、单位应当对相关境外人员进行背景审查和评估

B、机关、单位对通过评估的境外人员，可以直接批准其知悉秘密

级、机密级国家秘密

C、境外人员经批准也可以知悉绝密级国家秘密

B、机关、单位应当与经批准知悉国家秘密的境外人员签订保密

协议

答案：B

关于涉密人员权益保障，下列说法正确的是()。

A、机关、参公事业单位的涉密人员执行国家规定的工资福利政

策

B、非参公事业单位可按照涉密等级等因素在绩效工资分配时，

对涉密人员给予适当倾斜

C、企业单位应该按照涉密等级在编制工资总额和工资结构中对

涉密人员给予倾斜

B、以上都正确

答案：D

关于涉外活动保密管理要求，下列说法错误的是()。

A、不得带领国(境)外人员进入涉密场所

B、与国(境)外人员会谈不得涉及国家秘密

C、不得利用国(境)外人员办公处 理涉密信息
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B、在紧急情况下，利用国(境)外通信设施进行涉密通信联络

答案：D

关于在手机使用中保密要求不正确的是()。

A、不得在手机通信中涉及国家秘密

B、不得在手机上存储、处理、传输国家秘密信息

C、使用商用加密手机谈论以及存储、处理、传输国家秘密信息

B、不得在保密要害部门使用手机

答案：C

国际海事编码是于1857 年公布的一套海上使用商业信号代码，

共包括()面旗。

A、15

B、18

C、19

B、21

答案：B

国家安全工作的基础是()。

A、政治安全

B、军事安全
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C、经济安全

B、国土安全

答案：C

国家安全工作应当以()为根本。

A、政治安全

B、军事安全

C、经济安全

B、国土安全

答案：A

国家安全机关受理公民和组织举报电话为()。

A、12315

B、12339

C、12399

B、110

答案：B

国家保密标准体系框架包含()。

A、技术标准、管理标准、行业监督标准
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B、技术标准、行业监督标准、测评与检查标准

C、评估标准、检查标准、管理标准

B、技术标准、管理标准、测评与检查标准

答案：D

国家对在保守、保护国家秘密以及改进保密技术、措施等方面成

绩显著的单位或者个人给予()。

A、表彰

B、表扬

C、奖励

B、鼓励

答案：C

国家工作人员或者其他公民发现国家秘密已经泄露或者可能泄

露时，应当立即()并及时报告有关机关、单位。

A、销毁

B、采取补救措施

C、采取隐藏措施

B、采取保密措施

答案：B
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国家秘密标志是一种法定的文字与符号标识，用以表明所标识的

物品所承载的内容属于国家秘密。若领导要求传达学习某份涉密

文件，可以遮盖涉密标志后拍照并在微信群中发布。

答案：错误

国家秘密的保密期限，除另有规定外，机密级不超过15年。()

答案：错误

国家秘密的保密期限，除另有规定外，绝密级不超过30年，机密

级不超过20年，秘密级不超过10年。

答案：正确：正确

国家秘密的具体保密期限已满、解密时间已到或者符合解密条件

，且未延长保密期限的，()。

A、继续保密

B、自行公开

C、自行解密

B、经批准解密

答案：C

国家秘密的密级分为()三级。

A、绝密

B、机密

C、秘密
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B、商业秘密

答案：ABC

国家秘密是指涉及国家安全和利益，泄露后可能损害国家在政治

、经济、国防、外交等领域的安全和利益的事项。它包括()。

A、国家事务重大决策中的秘密事项

B、国防建设和武装力量活动中的秘密事项

C、外交和外事活动中的秘密事项以及对外承担保密义务的秘密

事项

B、国民经济和社会发展中的秘密事项

国家秘密一经确定，应当同时在国家秘密载体上作出国家秘密标

志。下列国家秘密标志形式正确的为()。

A、秘密

B、秘密★

C、秘密10年

B、秘密★10年

答案：D

国家秘密知悉范围以外的人员，因工作需要知悉国家秘密的，应

当经过()批准。

A、保密行政管理部门
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B、机关、单位负责人

C、机关、单位保密委员会

B、机关、单位保密工作机构负责人

答案：A

行政机关不得公开涉及国家秘密、商业秘密、个人隐私的政府信

息。但是，经权利人同意公开或者行政机关认为不公开可能对公

共利益造成重大影响的涉及商业秘密、个人隐私的政府信息，可

以公开。

答案：正确

行政机关在公开政府信息前，应当依照保密法以及其他法律、法

规和国家有关规定对拟公开的政府信息进行审查。

答案：正确

黄色代表有效数字()

A、2

B、4

C、5

B、7

答案：B

机关、单位()，按照人事行政隶属关系、干部管理权限负责涉密人

员保密管理工作。
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A、组织人事部门

B、保密工作机构

C、涉密人员所在部门

B、组织人事部门会同保密工作机构

答案：D

机关、单位定密的直接依据是()。

A、保密法

B、保密法实施条例

C、保密事项范围

B、机关、单位内部规定

答案：C

机关、单位定密工作的直接依据是()。

A、国家秘密及其密级的具体范围

B、国家秘密事项一览表

C、上级文件的密级、保密期限和知悉范围

B、《中华人民共和国保守国家秘密法》及有关规定

答案：A
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机关、单位对是否属于国家秘密或者属于何种密级不明确或者有

争议的，由国家保密行政管理部门或者()确定。

A、中央保密委员会

B、省、自治区、直辖市保密行政管理部门

C、县级以上保密行政管理部门

B、机关、单位保密委员会

答案：A

机关、单位对已定密事项是否属于国家秘密或者属于何种密级有

不同意见的，可以向()提出异议。

A、原定密机关、单位

B、本机关、单位

C、保密行政管理部门

答案：A

机关、单位发现国家秘密已经泄露或者可能泄露的，应当立即采

取补救措施，并在()内向同级保密行政管理部门和上级主管部门

报告。

A、8小时

B、12小时

C、24小时
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B、48小时

答案：C

机关、单位内设机构和人员应当对照确定的实有自查内容开展经

常性自查，对自查发现的安全保密风险和失泄密隐患及时整改。

答案：正确

机关、单位网站管理部门应建立政府信息发布登记制度，承办单

位应向网站管理部门提供保密审查机构的审查意见和机关、单位

负责同志的审批意见。

答案：正确

机关、单位应当严格按照经过批准的范围对外提供涉密资料，并

与外方签订()，限定涉密资料的使用和知悉范围。

答案：保密协议

机关、单位在互联网上转载信息时要履行信息发布保密审查制度

，坚持“谁主管、谁负责”、“谁公开、谁审查”、“先审查、后

公开”。()

答案：正确

机关、单位在确定保密要害部门部位前应对照主管业务领域保密

事项范围的规定和部门工作职责，对相关内设部门、部位是否符

合确定条件进行梳理。

答案：正确

机关单位工作人员小赵为了便利工作，在互联网上为部门注册了

一个电子邮箱。关于小赵使用邮箱的方式，下列说法正确的是()。
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机关单位要保证涉密人员每年接受不少于4个学时的保密专题教

育培训。()

答案：正确

激光窃听器由于难以隐蔽、窃听效果差，未能被情报机构广泛应

用。()

答案：正确

加密传真机只能传输机密级和秘密级信息，绝密级信息应送当地

机要部门译发。

答案：正确

加密技术不能提供以下哪种安全服务?()

A、完整性

B、灵活性

C、机密性

B、鉴别

答案：B

将手机带入涉密场所，存在()泄密隐患。

A、暴露涉密目标

B、通话被窃听

C、周围的声音信息被窃听
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答案：ABC

接受新闻媒体采访，不得涉及国家秘密。

答案：正确

禁止在互联网及其他公共信息网络或者未采取保密措施的有线

和无线通信中传递国家秘密。

答案：正确

经过变换加密的明文称为()。

A、密信

B、密钥

C、密码

B、密文

答案：D

经批准同意，复制属于国家秘密的文件、资料或者摘录、引用、汇

编属于国家秘密内容形成的国家秘密载体，()原件的密级、保密

期限和知悉范围。

A、不得擅自改变

B、可以根据情况改变

C、应降低

B、应提高
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答案：A

经阴符延伸演化出的()由皇帝和将军各执一半，作为调兵遣将的

凭证。

A、文符

B、狼牙

C、虎符

B、旗语

答案：C

举办会议或者其他活动涉及国家秘密的，()应当采取保密措施，

并对参加人员进行保密教育，提出具体保密要求。

A、保密行政管理部门

B、保密工作机构

C、主办单位

B、主管部门

答案：C

据记载，姜子牙在作战中被商军包国，他想把信息传出去，于是

把自己垂钧的鱼竿折成了好几段，周文王看到鱼竿，立即亲自带

兵解救了姜子牙。后来姜子牙受到启发，发明了阴符传信法。阴

符中表示全歼敌军的是()。

A、一寸
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以上内容仅为本文档的试下载部分，为可阅读页数的一半内容。如

要下载或阅读全文，请访问：https://d.book118.com/72812211710

3006134

https://d.book118.com/728122117103006134
https://d.book118.com/728122117103006134

