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信用卡移动客户端 APP用户体验技术要求和测试方法

1  范围

本文件规定了银行信用卡移动客户端 APP（以下简称 APP）用户体验技术要求和测试方法，包括功

能性、易用性、安全性、兼容性、性能效率及创新性方面。

本文件适用于所有银行信用卡 APP。

2  规范性引用文件

本文件没有规范性引用文件。

3  术语和定义

下列术语和定义适用于本文件。

3.1 

APP  application software

针对智能移动终端设备开发的专门解决应用问题的软件。

[来源：GB/T 37729—2019，定义 3.1.1 ]

3.2 

用户  user

使用智能移动终端资源，并与 APP发生交互的对象，包括人或第三方应用程序。

[来源：GB/T 37729—2019，定义 3.1.3 ]

3.3 

内存  random access memory

处理器中所有可编址的存储空间和所有其他的用于执行命令的存储器。

[来源：GB/T 37729—2019，定义 3.1.5 ]

3.4 

冷启动  hard reboot

系统从 APP安装目录中读取文件到内存，并创建进程的启动过程。

[来源：GB/T 37729—2019，定义 3.1.10 ]

3.5 

帧率  frame rate

用于测量显示帧数的量度。

注：测量单位为每秒显示帧数。

[来源：GB/T 37729—2019，定义 3.1.12 ]

3.6 

流量  flow

APP访问互联网所消耗的字节数。

https://baike.baidu.com/item/%E5%AD%97%E8%8A%82
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3.7 

响应时间  response time

APP对用户的输入或请求作出反应的时间。

4 缩略语

下列缩略语使用于本文件。

APP：终端应用软件（Application Software）

CPU：中央处理器（Central Processing Unit）

FPS：每秒显示帧数（Frames Per Second)

APK：Android应用程序包（AndroidPackage）

TEE：可信执行环境（Trusted Execution Environment）

SE：安全单元 (Secure Element)

5 技术要求

5.1  功能性要求

在满足APP使用周境要求的前提下，根据产品特性、操作描述或用户方案，验证APP能否正常运

行。APP功能性要求见表1。

表 1  APP功能性要求

技术项 具体指标

具备注册/登录/安全退出/账户注销功能，且不应有功能缺陷
注册和登录

具备联合账户注册/登录/账户解绑功能，且不应有功能缺陷

卡管理和账户管理 具备申卡/绑卡/卡激活/卡挂失/卡续签/换卡面/账户管理/还款设置功能，且不应有功能缺陷

卡查询 具备查账单/查额度/查积分/查申卡进度/查交易/查订单/查卡面/查奖品功能，且不应有功能缺陷

卡交易 具备还款/借款/分期/付款码/支付/支付管理功能，且不应有功能缺陷

卡消费 具备保险/商城/生活消费/权益/优惠券功能，且不应有功能缺陷

营销 具备活动订阅/内容营销功能，且不应有功能缺陷

设置 具备密码管理/安全设置/隐私引导/分享功能，且不应有功能缺陷

银行信息 具备城市/网点服务/产品介绍/产品更新功能，且不应有功能缺陷

其他模块 不应有功能缺陷

5.2  易用性要求

根据APP交互的适应性、功能性和有效性，验证用户操作软件的便捷程度。APP易用性要求见表2。
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表 2  APP易用性要求

技术项 具体指标

常用操作应具备便捷度
易操作性

常用操作交互应具备合理度

常用功能如删除操作应具有提示
用户差错防御性

受阻、出错后，应具有明确消息提示/帮助

界面应具备友好度
用户界面舒适性

界面架构应具备合理性

搜索互动不应有互通体验问题

客服互动不应有互通体验问题

消息互动不应有互通体验问题

便捷互动不应有互通体验问题

用户体验互动性

智能互动不应有互通体验问题

具备产品操作指引功能
系统友好性

具备意见反馈功能

5.3  安全性要求

检测APP自身程序设计中存在的安全隐患，并验证APP对非法侵入的防范能力。APP安全性要求见表

3。

表3  APP安全性要求

技术项 技术子项 具体指标

身份认证

a)  在用户访问应用业务前,APP应对其身份进行鉴别,并提供鉴别失败处

理措施；

b)  当用户闲置在线状态超出时限时，具备锁定或注销功能。

口令安全机制

a)  用户口令在使用过程中不应以明文形式显示和存储；

b)  不应默认保存用户上次的账号及口令信息；

c)  具备口令强度检查机制；

d)  具备口令时效性检查机制；

e)  修改或找回口令时,具备验证机制；

f)  在使用过程中应具备防键盘劫持机制。

鉴别机制

验证码安全机制

a)  验证码应在 APP服务端生成；

b)  图形验证码应具有使用时间限制并仅能使用一次；

c)  图形验证码应具备一定的抗机器识别能力；

d)  应具有短信验证码防重放攻击机制。
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表3  APP安全性要求（续）

技术项 技术子项 具体指标

基于用户的控制
a)  授权用户访问的内容不能超出授权的范围；

b)  限制 APP用户账号的多重并发会话。

访问控制

对 APP的限制

APP访问终端数据和终端资源应经过终端操作系统用户明确的许可：

a)  未得到许可前不应访问终端数据和终端资源；

b)  未得到许可前不应修改和删除终端数据,不应修改终端资源的配置。

数据存储安全

APP不应以明文形式存储用户敏感数据,以防止数据被未授权获取：

a)  APP应保证内存中不存在完整的银行卡密码和网络支付交易密码明

文；

b)  APP的临时文件中不应出现支付敏感信息，临时文件包括但不限于

Cookies、本地临时文件等；

c)  APP应禁止在身份认证结束后存储支付敏感信息，防止支付敏感信息

泄露；

d)  APP运行日志中不应打印支付敏感信息，不应打印完整的敏感数据原

文。

数据传输安全
APP不应以明文形式通过网络传输用户敏感数据,以防止数据被未授权

获取

数据安全

数据删除
APP若具备数据删除功能,在删除数据前应明确提示用户,并由用户再次

确认是否删除数据

实现安全
a)  应具备安全机制防止程序被反编译、反调试；

b)  应不存在已公布的高危风险漏洞。

抗攻击能力

a)  APP应具备基本抗攻击能力，能抵御静态分析、动态调试等操作；

b)  APP安装、启动、更新时应对自身的完整性和真实性进行校验，具备

抵御篡改、替换或劫持的能力。

运行安全

接口安全

a)  APP应对软件接口进行保护，防止其他应用对客户端 APP接口进行非

授权调用；

b)  APP应对传入的 URI进行校验与安全处理，防止 APP运行异常或操作

异常；

c)  当 APP需要与 TEE、SE结合使用时，应避免使用存在已知漏洞的接

口。

5.4  兼容性要求

检测 APP在不同的硬件平台、不同的操作系统平台上的适配兼容情况。

APP兼容性要求如下所述：

a)  选取市场上主流终端，安卓和鸿蒙终端总计不少于300台，iOS终端不少于50台，覆盖至少上

市近一/三/五年不同品牌终端设备；

b)  在终端上安装、卸载、启动，并执行相同的业务流程；

c)  测试时长不少于10分钟。

APP兼容性具体要求见表4。

表4  APP兼容性要求

技术项 具体指标

安装卸载兼容性 APP安装、卸载过程中不应有兼容问题

界面兼容性 APP执行过程中不应有页面 UI问题

功能兼容性 APP执行过程中不应有闪退、卡死和其他执行失败问题
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5.5  性能效率要求

5.5.1  资源利用率

通过监控 APP的性能数据和业务指标，评估 APP的资源利用情况。

APP资源利用率要求如下所述：     

a)  选取市场上主流终端，安卓和鸿蒙终端总计不少于300台，iOS终端不少于50台，覆盖至少上

市近一/三/五年不同品牌终端设备；

b)  在终端上执行相同业务流程，获取性能数据；

c)  测试时长不少于10分钟。

APP资源利用率具体要求见表5。

表5  资源利用率要求

技术项 技术子项 具体指标

冷启动响应时间 APP的冷启动响应时间不宜超过3s

FPS APP页面传输过程中，如无特殊要求，帧率不宜低于20FPS

CPU占用
用户在使用APP过程中，不应引发智能移动终端的CPU出现持续长

时间超过70%占用的情况

内存占用
用户在使用APP过程中，不应引发智能移动终端内存出现持续长时

间超过70%占用的情况

资源利用率

流量耗用
在满足业务场景需要的前提下，APP应尽可能减少网络资源消耗，

在未告知用户的情况下，不应有与应用无关的流量消耗

5.5.2  响应时间

通过监控 APP重要页面的性能数据和响应时间，评估 APP的时间特性。

APP响应时间要求如下所述：

a)  选取上市近三年的终端，安卓和鸿蒙终端不少于50台，iOS终端不少于10台；

b)  在终端上执行相同业务流程，获取页面响应时间；

c)  测试轮次不少于12轮。

APP响应时间具体要求见表6。

表6  响应时间要求

技术项 技术子项 具体指标

响应时间 重要页面响应时长 如无特殊要求，页面响应时长应小于 5s

注：重要页面应包括但不限于如下所述功能：

登录、首页、搜索、我的、商城（积分商城）、生活（优惠）、查账单、查额度、查积分、查交易、权益、

优惠券、还款。

5.6  创新性要求

改进或创造新的功能，包括但不限于各种方法、元素、路径、活动等，并能获得一定有益效果。

APP创新性要求见表7。
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表7  响应时间要求

技术项 具体指标

适老化专项 具备适老化改造功能

无障碍专项 具备无障碍改造功能

具备体验创新功能

具备产品创新功能创新建设

具备营销创新功能

注：体验创新：应用在用户体验方面进行的创新；

产品创新：应用在产品功能方面进行的创新；

营销创新：应用在增加用户消费场景或者粘度等方面进行的创新。

6 测试方法

6.1  功能性测试

功能性测试方法如下：

a） 测试目的：验证 5.1功能性要求

b） 测试条件：安装 APP

c） 测试步骤：

1) 运行 APP；

2) 执行功能性要求业务流程；

3) 检查业务功能是否具备；

4) 检查业务功能是否正常有效，有无缺陷；

5) 按照 5.1功能性要求内容，重复执行步骤 2)到步骤 4)，记录测试结果。

d） 预期结果：

1）评分标准

若发现功能缺少，扣 1 分；

若发现缺陷等级“致命”问题，一次扣 1 分；

若发现缺陷等级“严重”问题，一次扣 0.5 分；

若发现缺陷等级“一般”问题，一次扣 0.25 分；

若发现缺陷等级“提示”问题，一次扣 0.1 分。

此项满分合计 35分。

2） 缺陷判定标准：

缺陷等级“致命”：核心功能未实现、无法正常运行；

缺陷等级“严重”：主功能、效果未达到预期结果、基本功能运行时出现异常；

缺陷等级“一般”：主要功能可以正常运行，但仍然影响用户其他使用的问题；

缺陷等级“提示”：功能上满足用户需求，但是用户体验不好的问题。

6.2  易用性测试

6.2.1  易操作性测试

https://baike.baidu.com/item/%E5%8A%9F%E8%83%BD/10346898?fromModule=lemma_inlink
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易操作性测试方法如下：

a） 测试目的：验证 5.2易用性要求——易操作性

b） 测试条件：安装 APP

c） 测试步骤：

1) 按照易用性要求中的易操作性指标编写测试用例；

2) 运行 APP，执行测试用例；

3) 检查功能操作是否便捷，交互是否合理；

4) 常用操作便捷度及交互合理度分别选取 4 个常用功能，重复执行步骤 2)到步骤 3)，记录

测试结果。

d） 预期结果：

1）评分标准

分 1-5 等级进行评分，单条测试用例满分 0.5 分，此项满分合计 4 分。

2） 等级判定标准：

等级 5（优秀）：超过易操作性 90%测试案例，得 0.5 分；

等级 4（良好）：超过易操作性 80%测试案例，得 0.4 分；

等级 3（中等）：超过易操作性 70%测试用案例，得 0.3 分；

等级 2（及格）：超过易操作性 60%测试案例，得 0.2 分；

等级 1（不及格）：超过易操作性 50%测试案例，得 0.1 分。

6.2.2  用户差错防御性测试

用户差错防御性测试方法如下：

a） 测试目的：验证 5.2易用性要求——用户差错防御性

b） 测试条件：安装 APP

c） 测试步骤：

1) 运行 APP；
2) 执行用户差错防御性业务流程；

3) 检查功能删除操作是否有提示；

4) 检查功能受阻、出错后，是否有明确消息提示/帮助；

5) 选取 4 个常用功能，重复执行步骤 2)到步骤 4)，记录测试结果。

d） 评分标准：

1) 单条测试用例有对应功能，得 0.5 分;
2) 单条测试用例没有对应功能，得 0 分。

此项满分合计 2 分。

6.2.3  用户界面舒适性测试 

用户界面舒适性测试方法如下：

a） 测试目的：验证 5.2易用性要求——用户界面舒适性

b） 测试条件：安装 APP

c） 测试步骤：

1) 运行 APP；
2) 检查全局配色方案是否一致；

3) 检查全局配图风格是否一致；

4) 检查同功能操作方式是否标准化；
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5) 检查产品文案描述是否一致；

6) 检查页面布局是否清晰；

7) 检查全局组件规范使用是否合理；

8) 检查图标风格层级区分是否清晰；

9) 检查全局字体层级区分是否清晰；

10) 选取 10 个页面，重复执行步骤 2)到步骤 9)，记录测试结果。

d） 预期结果：

1）评分标准：

分 1-5 等级进行评分，单条测试用例满分 0.5 分，此项满分合计 5 分。

2）等级判定标准：

等级 5（优秀）：超过 90%的页面配色、配图、文案一致；页面布局、层级方面清晰合理，

得 0.5 分；

等级 4（良好）：超过 80%的页面配色、配图、文案一致；页面布局、层级方面清晰合理，

得 0.4 分；

等级 3（中等）: 超过 70%的页面配色、配图、文案一致；页面布局、层级方面清晰合理，得

0.3 分；

等级 2（及格）：超过 60%的页面配色、配图、文案一致；页面布局、层级方面清晰合理，

得 0.2 分；

等级 1（不及格）：超过 50%的页面配色、配图、文案一致；页面布局、层级方面清晰合

理，得 0.1 分。

6.2.4  用户体验互动性测试 

用户体验互动性测试方法如下：

a） 测试目的：验证 5.2易用性要求——用户体验互动性

b） 测试条件：安装 APP

c） 测试步骤：

1) 参照易用性要求中的用户体验互动性指标编写测试用例，其中步骤 3）至步骤 6）分别设

计 3 条测试用例，步骤 7）设计 2 条测试用例；

2) 运行 APP，执行测试用例；

3) 检查搜索互动（搜索入口、搜索界面、搜索体验）是否有互通体验问题；

4) 检查客服互动（客服入口、客服界面、客服体验）是否有互通体验问题；

5) 检查消息互动（通知、提醒、设置）是否有互通体验问题；

6) 检查便捷互动（语音搜索、语音互动、视频互动）是否有互通体验问题；

7) 检查智能互动（多形态登录方式、智能推荐）是否有互通体验问题；

8) 记录测试结果。

d） 预期结果：

1）评分标准

分 1-5 等级进行评分，单条测试用例满分 0.5 分，此项满分合计 7 分。

2） 等级判定标准：

等级 5（优秀）：执行通过超过 90%的用户体验互动性测试用例，得 0.5 分；

等级 4（良好）：执行通过超过 80%的用户体验互动性测试用例，得 0.4 分；

等级 3（中等）: 执行通过超过 70%的用户体验互动性测试用例，得 0.3 分；

等级 2（及格）：执行通过超过 60%的用户体验互动性测试用例，得 0.2 分；
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等级 1（不及格）：执行通过超过 50%的用户体验互动性测试用例，得 0.1 分。

6.2.5  系统友好性测试 

系统友好性测试方法如下：

a） 测试目的：验证 5.2易用性要求——系统友好性

b） 测试条件：安装 APP

c） 测试步骤：

1) 运行 APP；
2) 执行帮助系统业务流程；

3) 检查是否有产品操作指引功能；

4) 检查是否有意见反馈功能；

5) 记录测试结果。

d） 评分标准：

1) 单条测试用例有对应功能，得 1 分;
2) 单条测试用例没有对应功能，得 0 分。

此项满分合计 2 分。

6.3  安全性测试

6.3.1  身份认证测试

身份认证测试方法如下：

a） 测试目的：验证 5.3安全性要求——身份认证

b） 测试条件：安装 APP

c） 测试步骤：

1) 检查在用户访问应用业务前，APP 是否对其身份进行鉴别；

2) 连续尝试登录失败时，,检查 APP 是否具备鉴别失败处理措施(如锁定账号等)；
3) 用户登录后长时间不进行任何操作；

4) 记录测试结果。

d） 评分标准：

1) 只有身份认证成功的应用用户才能使用 APP；
2) 具备鉴别失败处理措施；

3) 具备登录超时后的锁定或注销功能。

上述预期结果每满足一条得 0.5 分。

6.3.2  口令安全机制测试

口令安全机制测试方法如下：

a） 测试目的：验证 5.3安全性要求——口令安全机制

b） 测试条件：安装 APP

c） 测试步骤：

1) 在 APP 中输入口令，检查口令是否以明文形式显示或存储；

2) 检查 APP 是否默认保存用户上次的账号及口令信息；

3) 检查 APP 是否具备口令强度检查机制(如口令长度、复杂度要求等)；
4) 检测 APP 是否具备口令时效性检查机制(如主动提示用户定期修改口令等)；
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以上内容仅为本文档的试下载部分，为可阅读页数的一半内容。如要下

载或阅读全文，请访问：

https://d.book118.com/747023100131006055

https://d.book118.com/747023100131006055

