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摘要 

 

20 世纪后期互联网在我国取得了快速的发展，通过网络办公和网络交易的

更为广泛，涉与到企业，单位，学校，军事等各个领域，教育发展也逐渐的走上

了网络化。互联网技术和现代化式的教育快速发展的结合使得校园网成为学校教

育、教学的重要平台。 

学校的校园网已经成为重要的信息传递设施，其规模和应用水平已成为衡量

学校教学与科研综合实力的一个重要标志。在能源学院校园网目前的实际情况和

在充分调研的基础上，结合目前技术的发展方向和用户的实际需求，制订了学院

校园校园网建设的整体设计方案。通过校园网的设计与建设和各种协议的与设备

的选购，从而实现真正意义上的宽带多媒体网络，为师生提供教学、科研和综合

信息服务。 

在本次毕业设计中，根据校园网的需求，设计了校园网的规划；根据校园网

的规划，设计了网络拓扑图、 IP 的划分、设备选型、软件选型等，根据校园网

的布线，设计了工作子区系统、水平干线子系统、管理间子系统等，然后根据校

园网的具体实现，设计了设备的配置并有校园网的安全防护等。  

关键字： 校园网 设备选型 设备配置 网络安全 
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第 1章 校园网的需求分析 

1.1 学校背景 

XXX中学总占地 30 万平米，学校有图书馆、食堂、教师办公楼、实训楼 A,B、

宿舍楼 1，2，3，4，5、教学楼 A,B,C,D、后勤部门、篮球场和操场。 

本校设施一流，师资精良，管理规，给让学生一个良好的学习环境，并着重

培养学生的德行，让学生在学习的过程中感到愉快，促使他们养成良好的习惯。 

本校也发挥学生的自主意识，使学生产生“今天我以学校为荣，明天学校以

我为荣”的自豪感和责任感，从而培养学生的自主管理效果。  

1.2 网络需求分析 

由于现有应用系统存在上述缺陷，而实际发展需求不可能在短时间对所有

网络系统进行更换，因此必须对目前的现状和需求进行科学的分析，制定出全

局网络的规划，既能满足发展，又要容纳现有系统，具体要求如下： 

1、不对目前各网络系统做大规模修改，各系自己的网络系统应能平滑地过

渡到整个校园网中。 

2、提供各种灵活多变的连网方式，系统要有一定的可扩充性和可扩展性。 

3、必须对整个校园网进行有效的集中资源管理和网络管理。 

由于现有应用系统存在上述缺陷，而实际发展需求不可能在短时间对所有

网络系统进行更换，因此必须对目前的现状和需求进行科学的分析，制定出全

局网络的规划，既能满足发展，又要容纳现有系统，具体要求如下： 

1、不对目前各网络系统做大规模修改，各系自己的网络系统应能平滑地过

渡到整个校园网中。 

2、提供各种灵活多变的连网方式，系统要有一定的可扩充性和可扩展性。 

3、提供高速平台与足够的带宽，为将来的 OA系统、图像系统、

Internet/Intranet 、远程教学、多媒体教学应用等系统提供一条可靠、健壮的

“信息高速公路。 

4、必须对整个校园网进行有效的集中资源管理和网络管理。 

5、可以为校园各个系之间提供服务、BBS服务、文件服务、WEB服务等多

种 INTERNET服务。 

1.3 校园信息节点需求 

教学楼 A栋有 5 层，每层有 5 个数据点，5 个语音点，共 50 个信息点；教
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学楼 B栋有 5 层，每层有 6 个数据点，6 个语音点，共 60 个信息点；教学楼 C

有 5层，每层有 5个数据点，5个语音点，共 50 个信息点；教学楼 D栋有 6层，

每层有 5个数据点，5个语音点，共 60 个信息点。 

宿舍楼 1栋有 5层，每层有 10 个数据点，1个语音点，共 51 个信息点；宿

舍楼 2 栋有 5 层，每层有 12 个数据点，1 个语音点，共 61 个信息点；宿舍楼 3

有 5层，每层有 10 个数据点，1个语音点，共 51 个信息点；宿舍楼 4栋有 6层，

每层有 10 个数据点，1 个语音点，共 61 个信息点，宿舍楼 5 有 6 层，每层 10

个数据点，1个语音点，共 61 个。 

教师办公楼分 3层，每层有 10 间房间，每间房间 5个数据点，1个语音点，

共 180 个信息点。 

后勤部门 1层，有 10 个数据点，2个语音点，共 12 个信息点。 

实训楼 A栋分 5 层，每层有 6 个数据点，6 个语音点，共 60 个信息点；实

训楼 B分 4层，每层 6个数据点，6个语音点，共 48 个信息点。 

图书馆分 5层，电子阅览室在 1楼，信息点 120 个，其余每层 10 个信息点，

共 160 个信息点。 

信息点分布如表 3-1 所示。 

表 1-1 信息点分布统计表 

建筑 语音点 

（个） 

数据点 

（个） 

信息节点总数 

（个） 

教学楼 A 25 25 50 

教学楼 B 30 30 60 

教学楼 C 25 25 50 

教学楼 D 30 30 60 

宿舍楼 1 5 50 50 

宿舍楼 2 6 60 60 

宿舍楼 3 5 50 50 

宿舍楼 4 6 60 60 

宿舍楼 5 6 60 60 

实训楼 A 30 30 60 
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续表 1-1 

实训楼 B 24 24 48 

教师办公楼 30 150 180 

图书馆 10 150 160 

后勤部门 2 10 12 

总计 234 634 840 

1.4 校园网的安全分析 

随着网络技术的不断发展，校园网络用户急剧增加，网络安全问题已成为一

个非常突出的问题，为了解决这个问题，保证网络正常、安全、高效地运行，因

此对校园网络存在的性能安全问题进行以下分析：  

1、本校园网为中型规模的局域网，节点数约 1000 个，对通信量的要求较高，

因此采用“千兆主干跑，百兆到桌面”的数据传输率,采用双核心交换机，进行

链路聚合。 

2、在保证校园网现有用户高效利用同时，还要求有良好的扩展性，因此整

个校园网络采用分层设计结构，来适应未来几年校园网络的扩展。 

3、为了避免发生大型故障域，链路和设备故障不影响网络的大部分区域，

尽可能的使故障域最小，因此在核心层与分布层进行了链路冗余。 

4、为了能过滤或隔离具有安全风险的流量，因此我们采用 ACL访问控制和

防火墙控制策略。 

5、为了建设安全的校园网络与保证校园有关部门的信息安全性，因此采用

NAT技术与 VLAN技术，阻止所有未授权访问与防御来自部和外部网络的攻击，

从而保护校园网络的安全。 

 



第 2章 校园网设计原则和实现目标 
 

2.1 校园网的设计原则 

校园网覆盖整个学校园区,在网络性能上应该考虑以下几个要求:  

1、数据处理、通讯能力处理强,响应速度快 

2、网络运行安全、可靠性高 

3、系统易扩充,易管理,便于用户的增加 

4、主干网支持多媒体、群体、图象接口应用,支持高性能数据库软件包的持续增长 

5、系统开放性、互连性好 

6、局域网既能方便远程用户的拨号接入,又能满足特殊用户高效地连入广域网,使

用灵活 

7、具有很强的分布式数据处理能力  

在组建中,需要注意的设计原则有:  

1、坚持开放性,采用国际标准和通用标准 

2、采用先进而成熟的技术 

3、易于技术更新和网络扩展 

4、实用、性价比高 

5、统一规划,分布实施 

2.2 校园网的实现目标 

学生可以方便地浏览和查询网上资源实现远程学习；通过网上学习学会信息处理能

力。学校的管理人员可方便地对教务、行政事务、学生学籍、财务、资产等进行综合管

理，同时可以实现各级管理层之间的信息数据交换，实现网上信息采集和处理的自动化，

实现信息和设备资源的共享。 

要实现校办企业、学生宿舍在的所有教学、科研、办公、生产和生活区实现网络化，

因此采用在校园网络主干、核心跑千兆，主要楼宇的汇聚层到接入层实现千兆光纤互联，

百兆到桌面。 

要求提供全院师生约 2000 用户能同时进行快速 Internet 接入，因此采用 100M带

宽光纤接入 Internet ，通过组建校园网，采用 OSPF、NAT技术，实现整个网络通信。 

实现高效的应用服务和管理，因此配置服务器群，实现如下目标： 

1、为了让学校的发布到外网中去，配置 WEB服务器，通过 WEB的发布，对学院进

行网络宣传，提高学校的知名度。 
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2、为满足教学和学习的需要，在校园网配置 FTP服务器为学生和老师上传或下载

教学资料提供教学资源共享。 

3、实施域名管理，权限认证、服务、数据库服务、部即时通讯、网络统一杀毒。 

4、为了加强学院教学管理，教务安排，快捷发布教学信息，因此采用教务管理系

统。 

5、办公自动化 OA和档案管理系统的文档一体。 
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3 章 校园网络规划与设计 
 

3.1 校园网络拓扑结构设计 

对本学院的校园网这种规模大、集成度高的网络，我们采用双核心冗余结构

模式，即将网络结构建立在各类信息分布处理和集中管理相结合的方式上；减轻

了服务器的负担，设备的性能可得到了良好的应用，而且资源信息可以分布共享、

集中管理，使得系统的可靠性、开放性不单单依赖服务器，互补性很强。这种结

构灵活性好，速度快，可靠性高，是当今流行的网络系统方案。  

主干网在整个校园网络系统中占有举足轻重的地位，它是整个网络的中枢。

主干网负责学校各个局域网之间的数据传输，信息发布，资源共享，学校以后的

BBS，办公自动化系统，VOD系统，远程教学系统， INTERNET接口，与其他兄弟

学校的数据交换都将运行在这个网络上，因此，主干网的好坏直接影响到以后网

络系统的运行效率，速度快慢,网络性能等参数。因此，建立一条高速的、多能

的、可靠的、易扩展的主干网络，解决目前存在的带宽问题，和适应未来发展的

需要是校园网建设中一个重要的课题。 

根据校园网的需求，设计的网络拓扑如图 3-1 所示。 

 

 

 

 

 

 

 

 

 

 

 

 

 

图 3-1 校园网络拓扑图 

3.2 校园 vlan 和 IP 地址的规划 
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地址是为网络中的主机分配惟一的通信地址。目前，大多使用的是32位

的 IPv4 地址，寻址时路由器先按 IP 地址中的网络号 net-id 把网络找到，当找

到目的网络后，再用 ARP协议用主机号 host －id 找到主机。实际上，由于一台

主机可能有多个 IP 地址，因此 IP 地址只是标志了一台计算机的某个接口。在本

次设计中我们采用了 B类和 C类 IPV4网络地址作为校园网私网 IP，以便于以后

校园网用户增多，IP 需求量也日益增多。所以,IP 地址划分满足以下原则: 

唯一性：一个 IP 地址网络中不能同时有两个主机同时采用一个 IP 地址。即

使使用了支持地址重叠的 MPLS/VPN技术，也尽量不要规划为一样的地址。 

连续性：连续地址在层次结构中易进行路径叠合，大大缩减路由表，提高

路由算法的效率。 

扩展性：地址分配在每一层上都要有余量，在网络规模扩展时能保证地址

叠合所需的连续性。 

校园网的 vlan 划分和 IP 地址进行如下分配，具体情况如表3-1 所示： 

表 3-1vlan 划分和 IP 地址分配 

大楼 Vlan Vlan 名称 Ip 地址 子网掩码 

教学楼 A vlan 10 JxA 192.168.10.1/24 255.255.255.0 

教学楼 B vlan10 JxB 192.168.11.1/24 255.255.255.0 

教学楼 C vlan10 JxC 192.168.12.1/24 255.255.255.0 

教学楼 D vlan10 JxD 192.168.13.1/24 255.255.255.0 

实训楼 vlan 20 Sxl 192.168.20.1/24 255.255.255.0 

宿舍楼 1 vlan 30 Sul 192.168.30.1/24 255.255.255.0 

 

续表 3-1 
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2 Vlan30 Su2 192.168.31.1/24 255.255.255.0 

宿舍楼 3 Vlan30 Su3 192.168.321/24 255.255.255.0 

宿舍楼 4 Vlan30 Su4 192.168.33.1/24 255.255.255.0 

宿舍楼 5 Vlan30 Su5 192.168.34.1/24 255.255.255.0 

后勤部门 vlan 40 Hqbm 192.168.40.1/24 255.255.255.0 

图书馆 vlan 50 Tsg 192.168.50.1/24 255.255.255.0 

3.3 设备的选型 

校区网络建设应该以应用为核心，在设计中充分考虑到教育管理和多媒体教

学的要求，并且网络技术上应该具有一定的先进性，同时还要为以后的扩展留有

一定的空间。 

为此校园校区网络网应该能达到以下要求： 

稳定可靠的网络只有运行稳定的网络才是可靠的网络，而网络的可靠运行取

决于诸多因素，如网络的设计，产品的可靠，而选择一个具有运营此类网络规模

经验的网络合作厂商则更为重要。要求有物理层、数据链路层和网络层的备份技

术。 

高带宽由于校园校区网络网络应用的特殊性,它对整个网络系统的性能要求

相对来说比较高。其中，网络速率要求主要的信息点 100M交换到桌面，园区网

中各终端间具有快速交换功能。为了支持数据、话音、视像多媒体的传输能力，

在技术上要到达当前的国际先进水平。要采用最先进的网络技术，以适应大量数

据和多媒体信息的传输，既要满足目前的业务需求，又要充分考虑未来的发展。

为此应选用高带宽的先进技术。 

3.3.1 交换机的选型 

1、核心交换机的选型 

核心层交换机是网络的高速主干设备，需要高速转发数据流量与考虑到校

园网的稳定性、扩展性。根据湖南铁道职业技术学院校园网络的规模和应用需
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高，所以本方案中核心交换机选用思科 WS-C6509-E。 

思科 WS-C6509-E交换机是企业级智能交换机拥有强大的功能，为校园网的

稳定、快速、高效运行提供了保证，主要性能参数如表 3-2 所示。 

表 3-2 WS-C6509-E 参数 

产品名称 CISCO WS-C6509-E 产品图片 

产品类型 企业级交换机 

 

交换方式 存储转发 

背板宽带 720Gbps 

传输速率 10/100/1000Mbps 

包转发率 387Mpps 

扩展模块 9 个 

VLAN 支持 

网络标准 IEEE 802.3 ，IEEE 8 

需求数量 2 台 

2、汇聚层交换机的选型 

汇聚层是多台接入层交换机的汇聚点，它必须能够处理来自接入层设备的

所有通信量，并提供 1000M到核心层的上行链路。根据学校校园网需求设计，

汇聚层交换机应该采用支持三层交换技术和 VLAN技术的交换机，以达到网络隔

离和分段的目的。所以本方案中汇聚层交换机选用 Cisco WS-C3560X-24T-L，主

要性能如表 3-3 所示。 

 

表 3-3 Cisco WS-C3560X-24T-L 性能参数 

产品名称 Cisco WS-C3560X-24T-L 产品图片 
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 千兆以太网交换机 
 

交换方式 存储转发 

背板宽带 160Gbps 

传输速率 10/100/1000Mbps 

包转发率 10/100/1000Mbps 

端口结构 非模块化 

端口数量 24 口 

网络标准 IEEE 802.1s ，IEEE 

需求数量 5 台 

3、接入层交换机的选型 

接入层交换机选择二层交换机，要满足 100Mbps转发速率，支持 VLAN 划分，

可以识别数据包中的 MAC地址信息，根据 MAC地址进行转发，并将这些 MAC地址

与对应的端口记录在自己部的一个地址表中。接入层交换机具有低成本和高端口

密度特性。 

本方案中接入层交换机选用 Cisco WS-C2960-48TT-L，主要性能如表 3-4 所

示。 

3-4 Cisco WS-C2960-48TT-L 性能参数表 

产品名称 
CISCO WS-C2960 

-48TT-L 
产品图片 

产品类型 智能以太网交换机 

 

交换方式 存储转发 

续表 3-4 

背板带宽 
6.8Gbps  
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 10/100Mbps 

端口数量 50 口 

网络协议 IEEE 802.3 ，IEEE 802.3u 

需求数量 5 台 

3.3.2 路由器的选型 

接入 Internet 的路由器采用高可靠的模块化设计，支持动态路由协议、MPLS

流量工程，提供 IP/MPLS快速重路由、虚拟路由冗余协议等保护机制，有效保证

全网运行的高速可靠。 

本方案中路由器选用 Cisco 1841 ，主要性能参数如表 3-5 所示。 

表 3-5 Cisco 1841 性能参数 

产品名称 CISCO 1841 产品图片 

产品类型 路由器 

 

产品存 最大 DRAM存：384M 

局域网借口 2 个 

传输速率 10/100Mbps 

端口结构 模块化 

QoS 支持 

VLAN 支持 

网络协议 TCP/IP 

需求数量 1 台 

3.3.3 防火墙的选型 

防火墙对计算机流入流出的所有网络通信均要经过此防火墙。防火墙对流经

它的网络通信进行扫描，这样能够过滤掉一些攻击，以免其在目标计算机上被执
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行。防火墙还可以关闭不使用的端口。而且它还能禁止特定端口的流出通信。最

后，它可以禁止来自特殊站点的访问，从而防止来自不明入侵者的所有通信。 

根据学校的需求，本方案中选用 Cisco PIX-501-50-BUN-K9防火墙，主要性

能参数如表 3-6 所示。 

表 3-6 CiscoPIX-501-50-BUN-K9 性能参数 

产品名称 CiscoPIX-501-50-BUN-K9 产品图片 

并发连接数 130000  

网络吞吐量 最高 300Mbps 

安全过滤带 170Mbps 

用户数限制 无用户数限制用户 

网络端口 3 个快速以太网络端口 

控制端口 2 个 Rj-45 

VPN支持 支持 

入侵检测 Dos 

管理 思科安全管理器 

安全标准 UL1950,CSAC22.2NO.950 

3.3.4 服务器的选型 

服务器是网络中关键设备之一，必须具有高性能全交换、千兆主干，且作

冗余备份连接，可以满足大负荷网络运行需求；支持多媒体应用(包括多媒体教

室、电子阅览室、多媒体教学和办公自动化)；利用虚拟网络(VLAN)方便管理，

提高网络的安全与性能；卓越的多媒体应用系统，满足用户点播、广播等需

求；实现多媒体教学；管理简单，系统安全、性高。带宽优化技术，降低链路

费用；专线接入 Internet ，实现校园网所有用户高速访问广域网。高带宽专线

接入大规模校园网由于用户多、围广，因此，对服务器的负荷量要求较高。其

间更涉与多个多媒体教室、整个校园的办公自动化，且数据传输、系统安全、

性都比中小型网络结构要求高。因此，服务器不但要性能优越，更要功能齐

全。 
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根据本校的应用需求，需要 WEB、DNS、E-mail 、DHCP和 FTP服务器，本方

案选用戴尔 PowerEdge R710(Xeon E5620/4GB/1TB)服务器，主要性能参数如表

3-7 所示。 

表 3-7 戴尔 PowerEdge R710(Xeon E5620/4GB/1TB) 性能参数 

产品名称 
戴尔 PowerEdge R710(Xeon 

E5620/4GB/1TB) 
产品图片 

产品类型 机架式 
 

 

CPU型号 Xeon E5620 2.4GHz 

存容量 4GB DDR3 

标准硬盘容量 1TB 

部硬盘架数 最大支持 6块 3.5 英寸 

网络控制器 双千兆网卡 

电源类型 冗余电源 

3.4 软件的选型 

软件包括操作系统软件和应用软件，校园网的建设也离不开这两种。 

3.4.1 操作系统的选型 

网络操作系统（NOS）是网络的心脏和灵魂，是向网络计算机提供服务的特

殊的操作系统。它在计算机操作系统下工作，使计算机操作系统增加了网络操作

所需要的能力。 

本学院的操作系统是选择的 Windows Server 2003 。 

3.4.2 应用软件的选型 

校园的软件系统应当是服务于教学、教研与学校管理等众多环节的综合系统

而不能仅是一个 Internet 的浏览与相关服务的。 

本学院选择的应用软件有： 
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1、办公软件：Microsoft Excel 2003 、Microsoft Word 2003 、Microsoft 

PowerPoint 。 

2、娱乐软件：百度影音、酷狗音乐。 

3、通讯软件：   2013。 

4、下载软件：迅雷 7。 

5、杀毒软件：360 安全卫士。 

 
第 4章 校园网的布线 

 

校园局域网的具体实现我们将引用网络综合布线系统这个概念。综合布线系

统就是用数据和通信电缆、光缆、各种软电缆与有关连接硬件构成的通用布线系

统，是能支持语音、数据、影像和其他控制信息技术的标准应用系统。 

基于学校的规模，本方案是个典型的建筑群综合布线系统，其中包括： 

1、各栋建筑物各层的工作区子系统、水平子系统、管理子系统 

2、建筑物各层间的垂直子系统 

3、各栋建筑物的设备间子系统 

4、连接各栋建筑物的建筑群子系统 

4.1 工作区子系统实现 

工作区子系统又称为服务区子系统，它由跳线与信息插座所连接的设备组

成。其息插座包括墙面型、地面型、桌面型等。工作区子系统全部采用布线到桌

面的方式，有楼层分配线间的配线架直接引超五类非屏蔽  

本方案中，工作区子系统的信息插座全部为墙面暗装，底边距地 30 厘米，

为使用方便，每组信息插座附近配备 220V电源插座，根据标准其安装位置距信

息座大于 30 厘米。如图 4-1 所示。 

 

 

 

 

 

 

图 4-1 工作区安装点 
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