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[bookmark: _Toc497234033] 项目背景
[bookmark: _Toc497234034] 项目背景介绍
随着的快速发展，IT业务系统越来越多，运营管理和日常维护等，都需要强大的信息作为后盾。当前在大数据应用中还比较薄弱，很多业务系统都是根据不同部门进行单独建设，如信息不畅，资源无法共享，各自为战，大数据规模效应不能体现；成本高，办公效率低下，无法整合用户信息，造成客户流失，市场反应迟钝等等。经过对信息化现状的初步分析，存在如下不足之处：
1) 信息化程度依然较低，大部分的部门工作人员依然在使用QQ，邮箱，EXCEL，WORD等进行办公，还处于电子化办公的初级阶段。
2) 信息化建设过程中的孤岛现象严重，各个科室之间缺乏数据共享交换。
3) 缺乏横向共享交换的顶层规划设计，如果不实现的数据的横向共享交换的话，就无法提高本地综合治理的水平
4) 公共数据资源统计开发缺乏平台支撑，没有统一的数据资源开放目录。
综上所述，需对数据共享交换平台进行建设，共享交换平台既需要符合相关部门的相关规范。需考虑实际地区的现状以及实施经济性、实施周期要求等，平台建设完成可规范今后的信息化项目特别是软件项目的建设。
我们的任务目标：
· 加快政府数据开放共享，推动资源整合，提升治理能力；
政府部门数据共享+公共数据资源开放+大数据基础设施建设（人口/法人/GIS/自然资源）+宏观调控科学化+政府治理精准化+商事服务便捷化+安全保障高效化（风险监督/信用/社会治理）+民生服务普惠化（医疗健康/社会保障/教育文化/交通旅游）；
· 推动产业创新发展，培育新兴业态，助力经济转型；
工业大数据+新兴产业大数据+农业农村大数据（信息综合服务/农业要素资源共享/农产品质量信息服务）+万众创新大数据+基础研究和核心技术攻关+大数据产品体系+大数据产业链；
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· 强化安全保障，提高管理水平，促进健康发展，健全大数据安全保障体系
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+强化安全支撑；

[bookmark: _Toc497234035] 我们解决的问题
我们大数据共享交换平台提供：
1) 基于数据目录&权限的大数据共享模型；
2) 完全自动化的数据调度管理；
3) 高性能的ESB数据总线&留痕管理；
4) 完全开放的第三方SDK集成调用；
大数据共享交换平台快速实现不同机构、不同应用系统、不同数据库之间基于不同传输协议的数据交换与信息共享，为各种应用和决策支持提供良好的数据环境。数据共享交换平台能够把各种纷繁复杂的数据系统集成在一起完成特定业务，提供同构数据、异构数据之间的数据抽取、格式转换、内容过滤、内容转换、同异步传输、动态部署、可视化管理监控等方面功能，支持的数据包括各主流数据库（如Oracle、SQL Server、MySQL等）、地理空间数据（如卫星影像、矢量数据）、常规文件（word、excel、pdf）等各种格式，并可以根据用户需求定制开发特定业务服务。

[bookmark: _Toc497234036] 总体解决方案
[bookmark: _Toc497234037] 平台功能架构图
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如上图所示：整个系统由四层组成，分别是数据采集处理层、支撑环境、共享交换层和数据应用层。数据采集处理层主要负责各种数据源或数据接口的采集处理等功能；支撑环境则提供各种数据源的存储、各种策略的配置、各种日志的存储等功能；共享交换层主要做为各个业务系统的统一数据共享交换入口，实现各个业务系统之间数据共享交换；而数据应用层则根据各种业务需求以各个业务系统为单元，实现各种应用。

[bookmark: _Toc497234038] 系统设计原则
[bookmark: _Toc471401065][bookmark: _Toc497234039] 一般性原则
1. 建设系统中涉及的软件系统开发遵循面向服务SOA架构和多层架构体系结构。
2. 采用通用先进开发平台，数据库采用主流数据库（SQL Server、Sybase、Oracle、和DB2等），支持主流操作系统（Unix、Linux和Windows等），应用系统展现门户平台采用定制开发；
3. 软件开发采用B/S结构；
4. 多个应用通过网页的方式统一展现出来，具备单点登录功能；
5. 具有可视化功能配置与管理；
6. 具有高度开放性，便于二次开发，易于推广；

[bookmark: _Toc471401066][bookmark: _Toc497234040] 性能原则
对软件系统的各类人机交互操作、信息查询、图形操作等应实时响应，响应时间应控制在10秒以内，满足用户对信息访问速率的要求。
应用系统功能之间的互相调用应通过应用支撑平台来实现，与其他系统的数据交换，业务管理子系统之间的互相调用也应通过应用支撑平台来实现。
大数据共享交换平台                                                              技术建议书

大数据共享交换平台                                                               技术建议书

成都易达数安科技有限公司	第 1 页	版权所有，未经允许，不得泄密



成都易达数安科技有限公司               第 7 页	              版权所有，未经允许，不得泄密
[bookmark: _Toc471401067][bookmark: _Toc497234041] 实用性、易用性原则
实用性就是能够最大限度地满足实际工作要求，是每个信息系统在建设过程中所必须考虑的一种系统性能，它是系统对用户最基本的承诺，所以，从实际应用的角度来看，这个性能更加重要，为了提高系统的实用性，应该考虑如下几个方面： 
系统总体设计要充分考虑用户当前各业务层次、各环节管理中数据处理的便利性和可行性，把满足用户业务管理作为第一要素进行考虑；
全部人机操作设计均应充分考虑不同用户的实际需要；
用户接口及界面设计将充分考虑人体结构特征及视觉特征进行优化设计；界面尽可能美观大方，操作简便实用。

[bookmark: _Toc471401068][bookmark: _Toc497234042] 成熟性原则
系统设计和开发平台采用业界公认成熟并被广泛应用的技术，保证系统实施的进度和质量、保证系统的稳定可靠。系统技术成熟稳定和主流相结合。
坚持以安全、实用为前提，在实施中首选先进、成熟、可靠、适应本系统业务管理特点的信息技术，同时又要体现信息系统的开放性、兼容性和可扩展性，做到既满足系统业务管理和安全保密的自身需要，又要满足与相关上下分院之间的数据开放之需要。

[bookmark: _Toc471401069][bookmark: _Toc497234043] 安全性原则
系统应能提供有效的安全保密机制，保证各单位之间的信息能够安全发送与接收。系统应提供口令验证、加密、权限控制、数字签名等安全机制。
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系统需提供完善可靠的权限管理手段，具有良好的安全保密机制。需选择良好的服务器操作系统平台及数据库；采用操作权限控制、用户钥匙、密码控制、系统日志监督、数据更新严格凭证等多种手段。网上设计采用三层结构设计，所有对数据库的访问操作行为全部封装；门户管理分权限控制、数据传输严密加密实现。
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[bookmark: _Toc471401070][bookmark: _Toc497234044] 可靠性原则
系统在设计上要充分考虑提供安全可靠的技术和管理方式，通过增加设计，提高质量和控制业务流程等多种手段加以保障。系统必须要保证其工作的高可靠性和高稳定性，保证常年的7 X 24不间断运行。一个中大型计算机系统每天处理数据量一般都较大，系统每个时刻都要采集大量的数据，并进行处理，因此，任何时刻的系统故障都有可能给用户带来不可估量的损失，这就要求系统具有高度的可靠性。提高系统可靠性的方法很多，一般的做法如下：
1. 采用具有容错功能的服务器及网络设备，选用双机备份、Cluster技术的硬件设备配置方案，出现故障时能够迅速恢复并有适当的应急措施。
1. 每台设备均考虑可离线应急操作，设备间可相互替代。
1. 采用数据备份恢复、数据日志、故障处理等系统故障对策功能。
1. 采用网络管理、严格的系统运行控制等系统监控功能。

[bookmark: _Toc471401071][bookmark: _Toc497234045] 可操作性原则
系统在设计上要充分考虑用户界面应方便、友好、灵活，用户应能够方便地在权限范围内于各子功能之间切换。系统有良好的整体化设计，同时完善的帮助系统也是增强可操作性的必要辅助工具之一。

[bookmark: _Toc471401072][bookmark: _Toc497234046] 灵活性原则
应用系统不依赖于特定硬件环境；在系统结构一致的前提下可选择实施各模块的应用；系统具有可实施性，各模块可单独实施并使用。

[bookmark: _Toc471401074][bookmark: _Toc497234047] 开发性原则
系统采用开放性的平台，充分考虑本系统之间或者与其它系统的数据接口。
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根据我们对系统信息化建设需求和系统目标的分析，实现思路是：快速适应系统的业务需求，应用先进的软件设计思想，同时充分考虑系统长期发展的前瞻性要求，基于B/S架构体系之上实现系统的灵活性、安全性，并使系统具有良好的可管理性。重点考虑以下几点：
1. 最大限度保护用户现有投资
[bookmark: _GoBack]任何新体系的引进都必须保证不能影响原有业务系统的性能，保证关键业务系统的正常运转，这是引进新的信息技术的前提。新系统将充分考虑本系统的现状，最大程度地保护用户现有软硬件和网络投资。对准备弃用的原有系统中的数据完整地迁移到新系统中，对保留使用的原有系统进行全面整合，加以充分利用。

[bookmark: _Toc497234048] 	高可用性、稳定性
本平台的稳定可靠是系统健康运行的重要条件之一，所以对平台整体架构的高可用性和高可靠性设计必须考虑全面。平台架构必须能够达到服务级别的要求，并且通过多层次的冗余考虑，使得整个平台架构能够满足业务系统不间断稳定运行的需求，同时实现平台层面的灾难恢复。
[bookmark: _Toc491192554][bookmark: _Toc491415513][bookmark: _Toc497234049] 平台插件化、功能模块化
本平台的设计应采用微内核-IaaS-PaaS-SaaS多层体系结构，各功能模块均可插件化方式独立存在，实现完全去耦合的设计。其中微内核负责提供插件容器和插件的基本框架，而IaaS层则提供核心的插件，包括：插件管理插件、权限管理插件、日志管理插件和ESB总线插件。
本平台的各个功能模块均应以插件化的存在形式实现模块化，模块之间通过ESB总线进行通信交互，应实现良好的功能扩展空间。
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[bookmark: _Toc497234050]项目部署拓扑图
[image: ]
如上图所示：整个系统的部署分为4层，分别是数据采集层主要负责各种数据源或数据接口的采集功能；数据处理层则提供各种数据源的存储、各种策略的配置、各种日志的存储等功能；共享交换层主要作为各个业务系统的统一数据共享交换入口，实现各个业务系统之间数据共享交换；而访问层则提供给各个业务系统或接口进行访问调用。

[bookmark: _Toc497234051] 整体平台详细功能介绍
数据共享交换平台由数据共享平台和各个业务应用系统构成；数据共享平台做为各个业务系统的统一数据共享交换入口，实现各个业务系统数据共享，解决各个业务系统数据孤立，完成各个系统及时整合的问题。技术上完全采用功能模块插件化的平台架构，各功能插件可独立安装、开发，易于后期功能扩展。整个UI风格采用Windows风格的B/S操作界面，直观，学习难度低，易于操作。呈现效果如下图所示：
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[bookmark: _Toc497234052]  数据目录管理模块
数据目录管理模块主要负责整个平台的数据或其他系统提供数据进行综合管理。
功能描述：
· 实现数据的综合管理，包括服务注册信息、描述信息、分类及关键字信息、接口信息、维护状态等信息的注册、注销、维护和查询；
·  支持数据目录类型的分类管理，支持新的服务注册、注销、查询、发布、订阅等操作；
·  支持数据目录的树型的直观呈现；
·  支持查看数据目录中元数据信息查看等；

系统截图：
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[bookmark: _Toc497234053]  数据资产管理
数据资产管理模块主要负责协助政府建立适合自身特点的数据资产管理制度，提升政府对自身数据资产管理的能力，为后续数据挖掘变现提供可靠、有价值和高质量的数据，提供更好的产品和服务，降低开发和运维成本，控制风险，以及为政府提供更明智和更有效的决策数据支持。
功能描述：
大数据共享交换平台                                                              技术建议书

大数据共享交换平台                                                               技术建议书
· 支持数据生命周期管理，建立存储体系、存储规范和策略；
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· 支持数据标准管理，包括数据域、标准编码、命名规则、审核规范等管理功能；
· 支持数据分布管理，包括数据分类、分布梳理、同步梳理、数据分布图等功能；
· 支持数据质量管理，包括数据质量监控、数据质量报告、数据质量评估和质量知识库等功能；
· 支持数据安全管理，包括用户管理、权限管理、敏感数据管理、测试数据管理等功能；
· 支持数据性能管理，包括SQL优化、SQL审查和性能管理等功能；

系统截图：
[image: ]
[bookmark: _Toc497234054]  数据权限管理
数据权限管理负责对平台用户进行授权管理，控制用户对数据的调用权限、数据访问权限和操作权限。
功能描述如下：
· 支持数据权限的综合管理，支持资源提供者、资源使用者、目录管理者三种权限角色；
· 支持对用户进行数据访问的权限认证和授权管理；
大数据共享交换平台                                                              技术建议书

大数据共享交换平台                                                               技术建议书
· 支持对数据记录和数据字段的访问权限进行灵活的配置；
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· 支持对数据进行对称/非对称加密存储，支持数据输出时自动解密；
· 支持从用户、角色和数据目录三个维度直观展示数据的权限；

系统截图：
[image: ]

[bookmark: _Toc497234055]  服务注册管理模块
服务注册模块主要负责各个业务系统中某些业务通过该模块进行系统登记注册，把各个业务系统通过服务接口的方式注册到共享交换平台。
功能描述：
· 支持服务注册、系统接入登记、接入审核、服务注册信息查看等功能；
·  支持第三方系统接入通过服务或数据库方式注册；
· 支持页面录入各个参数或通过接口方式进行注册；
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系统截图：
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[bookmark: _Toc497234056]  数据调度管理模块
数据调度管理模块主要负责对平台中的数据按照业务需要进行数据调度。
功能描述：
· 支持多调度节点的综合管理；
· 支持灵活的调度任务的综合管理，包括日历方案+频度方案+调度节点等；按需的任务调度策略；
· 支持提供可视化界面进行调度任务的实时运行状态的统一监控；
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· 支持随机、加权随机、轮循、加权轮循等多种调度方式；
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· 支持调度任务自动将数据发送到ESB总线，供第三方接收处理；

系统截图：
[image: ]

[bookmark: _Toc497234057]  数据调用留痕管理
通过对数据调用留痕管理，实时对数据调用进行监控，出现风险事故追责到个人，真正做到求真、科学、高效。
功能描述：
· 支持对所有的数据调用行文进行留痕记录，并可对调用行为进行实时监控；
· 支持对异常/非法的数据调用行为进行智能识别和告警，并支持对告警信息进行可视化呈现；
· 数据调用日志包括：调用时间、数据目录、调用方、调用方IP、调用成功与否、返回数据条数、调用耗时、调用描述、调用方式、返回的记录集XML等字段；
· 支持对历史的数据调用记录进行查询和追溯，支持根据调用时间段、调用方、数据目录、关键词、调用结果、返回条数等字段进行灵活查询；
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系统截图：
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[bookmark: _Toc497234058]  SDK管理模块
SDK管理模块为第三方数据的接入提供SDK包，实现数据格式多样化、快速接入，负责制定数据交换规则和标准协议规范。
功能描述：
· 支持为所有的数据共享交换平台的访问者提供SDK包；
· 支持通过SDK包简化与数据共享交换平台的API调用管理；
· 支持协议转换，满足业界普遍的标准协议，包括SOAP/HTTP、JMS、Http/Https、Socket、JDBC等标准协议；
· 支持数据转换，包括XML、TXT、自定义的数据格式；
· 支持身份鉴权，通过用户名和密码、IP或签名等机制对服务访问者进行身份识别，同时根据对其分配的权限访问进行访问控制，可以控制到具体的SOAP/HTTP操作；
· 支持基于HTTPS实现SDK调用的身份认证，确保收发数据的双方是合法的、真实的对方；
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系统截图：
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[bookmark: _Toc497234059]  数据总线管理模块
数据总线管理模块主要负责数据交换，通过数据订阅和数据调度功能把平台数据以调度或订阅的方式提供给数据需求方。
功能描述：
· 支持总线模块、消息队列、消息缓存、消息路由、总线接口、总线状态监控等功能
· 支持总线模块的综合管理，包括消息队列管理、路由管理、调度日志管理等功能
· 支持消息队列的综合管理，包括：先进先出/顺序分发/高优先级插队分发、支持可靠消息和非可靠消息队列的高性能的主动分发处理，支持HTTP/TCP/UDP类消息的高性能接收和队列处理；
· 支持消息缓存的综合管理，包括：可靠消息队列的本地文件缓存机制，消息的失效时间的处理，重启后缓存的消息的重新分发等；
· 支持总线状态的实时监控，包括：各个子模块的日志的记录和告警；
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系统截图：
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[bookmark: _Toc497234060]  数据交换监控模块
数据交换监控管理模块主要负责对系统各部分运行状态、各类告警进行实时的监控和管理。
功能描述：
· 支持数据采集、数据清洗、数据调度、总线等系统各部件的运行状态的实时监控和告警；
· 支持总线调用日志的实时监控和告警；
· 支持数据异常访问的实时监控和安全告警；
· 支持告警时间、告警对象、告警级别、告警内容等的直观展示，并支持告警信息的邮件推送；

系统截图：
[image: ]


以上内容仅为本文档的试下载部分，为可阅读页数的一半内容。如要下载或阅读全文，请访问：https://d.book118.com/758026101106006023
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