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地质灾害监测数据通倍技术要求

1 范围

本文件规定了他质灾害自动化监测预警工作的数据采集、数据通信协议和数据接入物If关网平台约定

等技术要求。

本文件适用于消坡、 崩塌、 泥石流等地质灾害自动化服测预字？数据通信相关工作。

2 规范性引用文件

下列文件中的内容通过文中的规范性号｜用而构成本文件必不可少的条款．其中， 注日期的引用文

件，仅该日期对应的版本适用于本文件． 不注目期的引用文｛牛， 其最新版本（包括所有的修改单）运用于本

文件。

GB/ T 1988一1998 信息技术信息交换用七｛主编码字符集

GB 18030-2022 信息技术 中文编码字符集

GBIT 18233.1-2022 信息技术用户边筑群的通用布统第1部分： 通用要求
GB.厅 28181-2022 公共安全视频监控If关网系统信息传输、 交换、 控制技术要求

IEEE 52 1 -2019 霄达颁带的IEEE 标准字母名称（IEEE standard letter designations for radar-
frequency bands) 

IETF RFC 2326 ~英时流协议［R创l time streaming protocol(RTSP)] 

IETF RFC 2976 会话初始协议的INFO 方法（The SIP INFO method) 

IETF RFC 3261 会活初始协议（SIP：“凶ion initiation protocol) 
IETF RFC 3428 会话：初始协议即时消息扩展［Session initiation protocol(SIP)extension for 

rnstant messaging] 

1.2] 

IETF RFC 3550 实时应用传输协议（RTP:A transpo口 protocol for real-time applications) 

IETF RFC 4566 会话描述协议（SDP:S皑白on description protocol) 

IETF RFC 52'16 传输层安全协议（I. 2版本） [The transport layer security (TLS) protocol version 

IETF RFC 7252 约束J应用协议［The constrained application protocol(CoAP)] 
IETF RFC 7540 超文本传输协议（2版） [Hypertext transfer protocol version 2(HTTP/2月

ISO/IEC 20922:2016 信息技术消息队~lj遥测传输（MQTT) (3. I. l 版本） Onforτnation technolog「
message queuing telemetry transport(MQ1T)v3.1.1) 

TIA 232 设备问数据串行通信标准（Interface betw出n data 阻nninal equipment and data ci陀uit-
terminating equipment employing serial binary data intercharge) 

ηA 485 用于平衡多点系统的收发器电气特性（Electrical characteristics of generators and 

receivers for use in balanced digital multipoint systems) 

3 术语牵固定义

下功l术语和定义适用于本文件。
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3.1 

3.2 

地质灾害监测物联网平台 Internet-of-things platform of geological ha础rd monitoring 

用于接收采集设备！航测到的数据的信息系统， 并提供1世乐、分析、共事等功能锁块的信息系统－
r:t： 地质灾害监测物联网平台包括构成其功能的软件系统和支撑其运行的硬件系统．

’t:•来’阻设备 data collecting device 
用于地质灾害现象监测和地质灾害数据采集、存储、传输的设备，包含传感板块、 计算存储粮块、 通信

板块．

3.3 

3.4 

3.5 

3.6 

3.7 

3.8 

2 

传”模块 sensor 勘dule 

满足地质灾害监测指标要求的一个或多个传感器及相关外回电路组成的模块．

注： 利用不同技术原理将被拖测物的静态指标和动态变化转化为电信穹， 形成原始数据帧并发送到计算存储模块．

计算存储模块 C啕ute 皿d storage module 

由用于计算有l存销的；芯片及其相关外围电路组成的模块．

注： 将传感器原始数据转换为本文件要求的标准数据帧格式， 进ff本地缀存， 同时通过jffif自模峡发送ijlj上一级服务

丰台．

通俯模块 c帽圃皿ication 曲dule 
由不同技术原理的通信芯片及其相关外剖电路组成的模块．

注： 负资将标准数t届中现通过数据传输网络传输给上一级应用服务平台．

窄带自组网 narr”－b皿d ad-b田 network

通过非运营商和非卫星网络进行数据传输的网络．

注： 其主妥特点朵数据传输速度较ti 、 低功耗、 采用电池供电设计（而非架设供电线路），或降i邸才电池容量的需求．

窄带卫星通信 narr帽为and satellite c帽皿mi四.tion

3在于低＊lL t,;i带卫m.进行苍生掘梁集端辈IJ卫m. tib.而站的敬据通信．

洼· 一般由故tlil采集设备、卫星、卫星地而始相应用中心组成．

宽带卫星通信 br。“-band 四.tellite c帽皿nication

基于网际互i辜协议通过宽＊卫星进行的数据采集端到业务关口站的数据通信．

洼， 一般由卫星、 业务关口站和小口径头线地而数据采集设备等组成．
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3.9 

低精合 lowco咐ing

在一个设备或系统中， 组成设备或系统的模块之间功能边界消l晰， 一个模块的功能实现不依赖或较
少依赖其他模块的功能。

4 编略语

下歹lj缩略i蒂适用于本文件。

CNV阶－一 国家信息安全漏洞共享平台（Ch i na national vulnerabi li ty database) 
Co AP一一约束应用协议（Constrained application protocol) 

HTTP一一一－超文本传输协议（Hyper text transfer protocol) 

MQTT一一消息队列遥测传输（＼1essage queu ing te lemetry transport) 

ROSS一一卫星无线电测定服务（Radio determination satellite service) 

RNSS－一卫星无线电导航系统（Radio navigation satell ite system) 

RTP一一实时传输协议（Real-time transport protocol) 

RTSP一一实时流协议（Re地l time streaming protocol) 

SOP一一会话描述协议（Session description protocol) 

SIP一一会话初始协议（Session initiation pro阳。I)

TLS一一传输层安全（Transport layer security) 

2G一一第二代移动通信技术（2nd-generation mobi le communication technology) 

3G一一第三代移动通信技术（3rd-generation mobile communication technology) 

4G一一第四代移动通信技术（4th-generation mobil e communication technology) 

5G一一第五代移动通信技术（5th-generation mobile communication technology) 

NB-IoT－一窄带物联网（Narrow band internet of things) 

MANSCDP一一监控报警联网系统如｜割j描述协议（Monitoring and alarming network system control 
description protocol) 

5 地震灾害监测温情猥掏

地质灾害监测通过数据采集设备中的传感模块刘变形、物磁场、影响因素、 宏观现象等地质灾害监测

类型进行监测及数据采袋， 通过边信单元进行数据传输，最终基于 HTTP, MQTT, CoAP等协议按入各

类数据集成平台． 其中数据传输包含窄带自组网、窄带物联网、卫星通信、 宽带自组网等。 地rffi灾害l院洲

通信总体架向示意见阁1.

6 数据来’民设备

6.1 数撞来’但设备类型及功能

数据采集设备分为高集成数据采集设备和低祸合数据来集设备两个类型， 每种类型的设备均应至少

包含四个功能换块： 传J割莫块、计算存储板块、通信板块和供电板块．

~ 
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高’阻，E戴蟹来’阻设备6. 2 

各

－·要求

高集J£数据采集设备是指传感模块 、 iH辛存储｜囊块、 iilHa模块和供屯模块高度集成在一个设备中 ，

钱块互相依存，实现低功挺和微现自化的设备． 高集成数据采集设备内部模块示意见图2 .

6. 2.1 

被捕面峙’1
标准
数据锁

i向集成数据采集设备

：计蜘刷版；

·－－.~~~［~~：－· 
J 供电棋块
' •••••• J 

原始

敛揣11lJi．．．．仁

高，阻戚’k锺霖，阻设备内．．块示’E回回 2

佬，s锁缺6. 2. 2 

传感模快中的传感器J豆~挥工业级标准产品，章：通过至少2年的实际产品运用．

计算存储锁块6. 2. 3 

标准戴蟹帧6. 2. 3. 1 

与资A. I . 绞计算将储模块处理后的数据为拓、准数据帧， 也E准敬据帧格式见附录A 中

徽··存6 且 3. 2 

数据~存应至少保存7沃的传感德标准戴帽帧．当通信恢复以后能够将历史数撼弦照本文件要求

发送到上 －级应用服务平台！；）（者提供本地下载方式 ．

应S响应6. 2.3. 3 

应能够逃入应急模式．进入应急模式的条件以

及在Fi.急模式下的高级i上报参数应符合附录B 的相关规定．

4 

i'E传感榄坝I r;;:数据发生异常变化成得到l远程指令后，
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6. 2. 3. 4 边镰计算

计算存储筷块宣具备i」』缘计算能力 ， 在发生地质灾害紧急情况时 ， 应实现削值触发:i1＇支付本机及当

地报镑设备（如喇叭等）相关功能．

6.2.3.5 计算存储穰块的管理

计算存储楼以t应支持远程管理， 允许授权的服务端访问和控制设备．

计算得偏锁缺的回件升级6. 2. 3. 6 

计算存储筷块的软件部分应支持远程回伶升级功能， 在设备辞u辛辛后通过远程管理进行回件升级．

6. 2. 3. 7 计算存储穰块的细’与安全

计算存储模块应使用密码算法， 应符合lETF RFC 5246 的相关规定．

6. 2. 3. 8 通铺穰块

应至少支持自组网成i孟苔’商网络中的－种无线通信方式：使用运苔’商网络传输时， 应通过网络工信

都入网测试．

6.3 低”台戴帽霖’阻设备

6. 3. 1 －’E要求

｛丘1\ll 合数据采然设备是指通信m块和传感器m块、 计算存侃模缺相对独立 ， 通信模快与供电锁快进

行标准化定义 ，

见图3,

可对接符合标准的多个就－个不同类型的传感设备• {I匠梢合数据来集设备内部模块示意

低鹅合数据牙~:!I!设备

量~j；居输出

；通位f烛1

：：：］二：：
! ~ti呈阳j

标准数据帧flif~设备

［｛专制椒－： : iil'.µfff;栅门

回 3 低”食’t•粟’属设备内．．块示鑫圄

6.3.2 佬’设备

6. 3. 2.1 －·要求

传！:ti设备集成了传！:ti路模块和计算存储模块， 为通信模块和供电筷块提供标准接口．

6. 3. 2. 2 .＿＿的逸’－
传感器应选鳞工业级标准产品， 应通过至少2年的实际产品运用．

佬，z设备与通笛镇块之闸的富’口定义6.3.2.3 

6. 3. 2. 3. 1 4”设备与通铺锁块之阔的钱戴维篝

传感设备与迎｛白棋块之间宣采用符合TIA 485协议的双绞线总线连接定义．数据统宜与电源线分

卅， 走单独的线缆．

6. 3. 2. 3. 2 传感设备与通铺锁焕之间的线路连镰

传感板块与通信模块应采用＂A t在 A,B j童 8”的方式，并联在一起． 总线在通信m块处统一接池，例

如 ， .iH485B 线路｛阁中货4858 ） 进行单点接地，其他地方不应接地，以加强通信的可靠性．传感设备与通

5 
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｛自中提块的接口示意见阁4.

通信线路

供电线路

回 4 ft•设备与通偏锁块的德口示’E回

6. 3. 2. 4 标准徽缉帧

经计算存储模块处理后的数据为标准数据帧， 标准数据帧格式见附录A.

6. 3. 2. 5 ’t••存
数据缓存iii至少保存7犬的传感器原始和标准数据帧．通信恢复后 ， 传感设备能够将级存数据被要

求发送到上一级应用服务平台， 或者提供本地下就方式．

6. 3. 2. 6 应急响应

在传感哥哥测量数据发生异常变化或得到远程指令后 ， JY.能够进入JY.急模式. J进入应急模式的条件以

及在应急模式下的高频上极参数应符合附录B 的相关规定．

6. 3. 2. 7 边绩计算

计算存销中跑队t宣具备边缘计算能力 ． 在发生地质灾害紧急情况时， 应实现阀值IQ:lt发并文树木机及当

地报警设备（如喇叭等）相关功能．

6. 3. 2. 8 计算存储穰块的管理

~I 算平F侃锁块应支持远程管理，允许投权的服务端访问和控制设备．

6. 3. 2. 9 计算存储模模的圄件升ti

~I·算存lillm块的软件部分应支持远程回件步｜级功能， 在设备部署后通过远程管跟进行回件步｜级。

6. 3. 2. 10 计’E存储模焕的”’与安全

计算存储模块巨'1.f:史用＼£＇码~法， iii符合 IETF RFC 5246 的相关规定－

6.3.3 通铺模换

6. 3. 3. 1 通偏.块的网编佬，．

通信板块应至少支持自组网或运营商网络中的一种无线通信方式， 使用运营商网络传输时 ， 应通过

工｛高部入网测试”

6. 3. 3. 2 通铺锁缺的无线电资源使用

通信摸块使用的无线电资源使用参见工业和信息化带u 《做功率短距离无线电发射设备目录和技术要

求» • 

6. 4 数锺果黛设备的供电

供也要求如下·

6 
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a) 计算锁块应究成~·J抱个设备的功辈革控制功能，低功耗运转时设备连续工作时间窍不少于I年；

的 设备寇采取内l'i. 电池供电 ． 如利用外部电池供电， 宣支持电量监测和上传功能， 在利用外部电池

:mt接供电时，宣支挎｜听电扳手￥功能．

6.5 ’k翻来’阻设备的防锈匍

设备应支持防拆岳ll 功能， 在被恶意拆卸后应停止工作．

7 .锺佬，．

7.1 －·要求

数据传输有四种类型， 分别为窄带自组｜吨数据传输、蜂窝物联｜列数据传输、王JI!.数据传输、究怕自组

网数据传输．

7.2 ’带自组网’E蟹佬”

7. 2. 1 适用场’E

F白帝自组网方式适用于帝u挡在现场的低数据晕、非应急模式下低更新频议或触发式的传！i!? ll~类采集

设备（如阀fi!:it 、 裂缝仪等）．不远用于高数据fi!: 、 高锵宽的采集设备．

7. 2. 2 组网及撇榻佬”方式

7. 2. 2. 1 墨形组网

7. 2. 2. 1. 1 .揭传输方式

采用星形组｜冽拓排结构的，按照以下两个步骤地行数据传输．

a) 采集数据时 ， 传感数据以射颇似号的形式从终站的发送． 由位于网络中心的网关或基站接收：

b) 夜间关或基站， 身I旅馆号被接收并转挨为TCP/ IP 数据包，汇集到服务甘苦．

7. 2. 2.1. 2 冗余机制

2辈子地质灾害监测具体场景， 宣考虑号｜入双基站，互为备份，避兔出现单点故附i垂成数据采集不金，

网关或基站 l1i'. 采用边缘计算架构，实现6 . 2 . 3 . 5或6 . 3 2 . 8所描述的功能 ， 避免因通信受阻而出现系统

失效．

7. 2. 2. 2 多麟组网

7. 2. 2. 2.1 .蟹传输方式

采用多跳组网拓排结构的，按照以下两个步骤i挂衍数据传输．

a) 在灿、发终硝采集数据时， 传感数据以射频信号的形式从终端发送，可由多个节点接力转发至附

关或3在站：

b) 在网关•Ji..艾站，射频信号被按收并转换为TCP/IP 数据包，汇集军I）服务R~ .

7. 2. 2. 2. 2 冗余饥制

基于地质灾害监测具体场主（ ， 宣考虑设置多个网关iJ~J盖始接入点 ， 越免出现单点故障i垂成数据来集

不全： 直采用it!~量计算架构， 实现6 . 2. 3. 5成6 . 3. 2. 8所拍述的功能，避免因li!1倍受m:i.而出现系统失究生．

7. 2. 2. 2. 3 节点与网关撇’佬，．平扰貌’E

节点与网关应具备 “发射前搜寻”等干扰~.！！！避功能． 且不能被用户调~或关问：节点与网关数』席之间

通信应具有HJ分多址及侦听i且逃得防碰撞机制， 避免网内市点发射敛据nt碰撞率过高， 造成数据丢失．
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7. 2. 3 通馆领换工作绩段

通信模块工作频段的选择在满足国家及地方相关规定基础上， 还应满足－

a) 优先选择腻l噪低， 干扰少的旅段；

的 应逃兔大功率瞬态工作设备的干扰（如非标广捕、无线对讲等），在选择频段之前 ， 画；先进行无线

电环绕的底l噪妇捎：

c) 当地若为iii忽灾害监控系统的建设申请了专用频段， i"ii. lll备并优先使用：

ct) 在考虑无线电穿透性能HJ . 1主选择工作低于 l GHz 的非授权频段．

7. 2. 4 舆他俭能要求

典型单次发射时间iii小子 l h 正常工作模式（非紧急于班主f) 下JY.减少发射斗T 'Jg . 

7.3 ．禽4’联网戴蟹传输

7. 3. 1 通铺羹噩

监测终端根据实际吕立测指标和使用场景 ， 在使用虫草~通信网络时 ， 终瑞应支持标准无线~革~通信方

式， 将数据传送到监测平台．

7. 3. 2 监测镰蝇温饱”段

监测终蝙所i在用的通俗模组 ， 至少应i前足其中一种通信能力和文将对应的颇段．监测终端迎｛高级段

选择详见表 I • 

费 1 监测量事蝙通铺频Ji选得

通信技术 频段 导id主

2G 900 !Ufa/ 1800 MHz 2个匆l段同时满足

4G 
LTE- TDD:B34/ B38/ B39/ B<\0/ B4 l 

LTE-FDD:Bl/83/85／阴
9个领段同时满足

只B-loT B3/ B5/ B8 3个房l段同时满足

SC 5G管理部门授权的相关频段

7. 4 卫星’t•传输

7. 4. 1 －触要求

卫星数据传输所用频段字母及其传输级段符合IEEE 52 1-20 1 9 中表l的相关定义．

7. 4. 2 卫星短报文’k蟹，，，．

采用RNSS 定位或ROSS 短报文功能， 在无地面通信信号地区通信定位，实现短报文发送和接收，解

决监测设备的敛据上w. 问题， 为:it!l远地）~灾害点的i监测设备提供数据传输i跑道．

7. 4. 2. 1 卫星短报文戴•tt•平均时髦

短报文平均时延iii不大于5 s. 

8 
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7. 4. 2. 2 卫星短报文’t据传输成功率

传输成功率应不小子95%.

7. 4. 2. 3 卫星短报文发送周期

短报文发送周期应不小平r J min. 

7. 4. 3 唱E带卫星温情传输

7.4. 3.1 －般要求

数据采集设备到低轨窄带卫星之间工作于L频段。窄手11卫星涵｛言传输系统结构示意见005 .

呱i段 ，＿＿.i:,频段，’ t颜段，J

巴型1 陪~ E跑回汹
回 5 ’带卫星通倍传输系统结构示，E回

7. 4. 3. 2 精到站单次数蟹量

单次数据包长度应不大于200 B。

7. 4.3. 3 低轨卫星传输平均时延

短报文平均时延应不大于5 s . 

7. 4. 3.4 低孰卫星撞撞传输成功率

传输成功率应不小子99%。

7. 4. 3.5 低孰卫星终蝙发送周期

短w.文发送周期应在5s 以上。

7. 4.3.6 低轨卫星纬编电源要求

电源以自1&＇电池、 直流电源、 太阳能等方式伏电。

7. 4.3. 7 低轨卫星模短发送功率

卫！，￥.t.且组通信功率应不大于JW， 可根据下行接收情况自适应调整， 支持功率步地l dB 可i用。

7.4.3. 8 低轨卫星模组功’E

支持卫星模组休眠模式， 休H民功率应不大于5mW； 发射功率不大于5W.

7. 4. 3.9 保轨卫星穰纽曼敏度

11.层楼细灵敏1交不小子一130 dflm.、

7. 4. 3. 10 低轨卫星地面站’t•安全性

支持私有云数据中心， 数据中心安全性达到安全等级保护第三级要求。

7. 4. 4 卫星宽串费远偏传输

7. 4. 4. l －般要求

卫星宽份通信系统由卫星、 ＆用中心地而站和地而监测终端（数据采集设备H曲式，其中·

9 
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a) 地面监测终端与宽带1同签之间的上下行数据通信频段可采用Ka 级段、 Ku 频段或 Ka 事l Ku 混

合匆j段．

b) 应用中心地面站与宽带卫原之间的上下行数据通信频段可采用Ka 频段、 Ku 频段或 Ka 平0 Ku 

混合频段：

c) 应用中心地而姑可j[接通过宽带卫星接收数据．

卫!fl. 宽带通信系统网络纺构示意见阁6 .

E亘3
数据哲t”数据流．／数据世t;f 数＃制l' -,, _

~ c;J 医到 日~CA也酬
圈 6 卫星宽带通铺系统网’鲁鳝掏示’E回

7. 4. 4. 2 卫星鳝蝴「F’E速度

卫星终端下毒草速度不小于700 kbps. 

7. 4. 4. 3 卫星鳝蝙止传速度

卫t在终端上传非视频数据时速度不小于300 kbps. 

7. 4. 4. 4 卫星”精双向时髦

卫!fl终编双向时延不大于600 ms. 

卫星鳝蝙佬”镰口，自型’Ut

传输按口应分j]!J兼容GB!f

7. 4. 4. 5 

1 8233. 1-2022 、 TIA

相关定义．

7.4. 4.6 卫星鳝蝙电源及功’E要求

485 、 TIA 232中关于RJ45 、 RS485 、 RS232 接口的

可采用电池、 太阳能、 凤能等方式供电．在卫展终端处于休自民模式时， 功耗应不大于50 mW，处于发

射模式时功挺应不大于30 w. 
7. 4. 4. 7 卫星鳝蝙支待应用羹噩

卫』E终编应支持面向用户的HITP 与 MQIT 应用 ， 直包指VoIP 、 砚频会议、热点和WLAN 、 IP 专

l叫、 IPTV 、＊行数据等类型~.

7. 4. 4. 8 卫星宽帘’1•可.位

卫星 Jt! ｛音通信依赖的 1'. 星通｛奇怪路连通率不低于99% .

7. 4. 4. 9 卫星’E带系统安全性

应有技术手段防止不法信号对卫墨的干扰， 且；采用Ka J阳 Ku 混合频段空间交链技术和跳频技术．

7. 5 宽事昏自组网数lift•

7. 5. 1 ’E带自组网的组成

宽惜自组网可由网关、 中继与节点设备组成．

1岱
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7.5.2 宽带自组网的工作频段

宽带自组同宣工作在2. 4 GHz/5.8 GHz频段。

7.5.3 宽稽自组网的佳能

宽带自组网的’除自且要求如l下：

a） 宜支持全向或定向天线，支捋长距离3 km 以上数据传输，传输速度高于7 Mbps; 

b) 宣支持独立智能自动跳颜，基站实时妇锁， 无线信道和发送岁~$自适应i殉节；

c) 宣支持非对称数据传输能力。

7. 5. 4 宽带自组网的安全

应支持双向鉴权， 支持国＼！.＇标准算法， 应对传输数据进行加吉普。

8 数据格式约定

8. 1 －触规定

上传至物联网平台的数据应采用UTF-8 编码格式的字符附型json 格式数据， 采用key:value 键值

对农示； key:value 键｛自对可以灵活扩展．

8.2 －般数蟹上传的定

8.2.1 数据包（数据点、设备tift令内容）应以字节流的形式进行数据上传。

8.2.2 数据点上传实时数据可不携带时间。

8.2.3 对于数据点有多个数据标识的，值参数可以为字符府或对象。

8.2.4 对于敛据点包含多个传感器的，不同传感器相关参数以逗号隔开－

8.3 GNSS戴固”戴掘上传的定

设备厂商应制理附录 B规定的%l iP1~类型编码以及对应的数据中各式通过 webAP！或 MQ甘 上传

GNSS 或剧i辈相关数据。

8.4 数缉点内容约定

监测设备上报的ljson字符＊数据中＠.包含设备编号、 传感器编号、 数据采集时间以及监测字段等参

数．各监测类型编码、 监测字段均应按照附录B执行，参数说明知｜下．

a) 设备编号： 由平台自定义；~.14l则生成， 设备端ff储。

b） 传感然编号： 由监测内容编码、 监测类型编码及传感il~J字号组成．格式为监测内容编码－监测类

~编码－传感母在j字号（对于同一果然设各下多个同种类型传感母在． 采用传感然序号i由于区分．序

号为从l开始的阿拉伯数字），如： Ll_LF_ t , 

c）数据采集时间． 格式为标准世界时（ll.~格林尼泊时间） : YYYY-MM-DDTI旧 ： mm : ss. SSSZ

或13位主运秒级时间戳，如： 20 18-08-02T08业：32.449Z 或1533199952449。

d) 监测字段： 假类型可为数假（虫1110. I ） 、 字符申（多数据字段， 如地表位移数据点： µ25. 3, 26. 2, 

30. s·）、对象类型（多数据字段， 如地表位移数据点． ｛’gpsTotalX’：25. 3,’gpsTotal v•: 26. 2, 

”gpsTotalZ”，：30.8 ｝）。

II 
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8.5 ’kW点格式约定

8. 5.1 羹型－

8.5.1.1 格式说明

第一个字节为数据格式类型，第工、 三字节为数据包有效数据（从第四字节开始）长度值，第四至第 n

字节为rjson 字符串，详细定义见ll(1录C 中表C l 。

8.5.1.2 适用场’

适用于单个或多个｝舷测类型的实时数据上传。

8.5.2 类型二

8. 5. 2.1 4曲式说明

第一个字节为数据格式类型， 第二、 三字节为数据包有效数据（从第四字节开始）长度俗， 第四至第 n

字节为＇JSOJI 字符串 ， 详细定义见附录C 中表C.2.

8. 5. 2. 2 适用场’

适用于单个或多个监测类型的历史数据或携带e;f间的数据上传．

8.5.3 3睡型三

8. 5. 3.1 格式说明

第一个字节为数据格式类型 ， 第二、 三字节为文件数据描述的json 字符串（从第四至第n 字节）长度

假，第四至第n 字节为文件数据描述的json 字符串 ， 第n+ I 、 n+2 字节为文件数据m的长度假，第n+3

至最后一个字节为文件数据流，详细定义见附录C 中表C.3 .

8.5.3.2 适用蝠’

适用于文件类型的数据上传－

8.6 指令内窑及响应格式

8. 6.1 指令格式－徽的定

指令格式如下：

$cmd=xxx （指令类型）& paramA （委主数） =xxx&paramB （委主数） =xxx&apikey=xxx&msgid= 

xxx. 其 中apikey 利 msgid 说明如下：

a) apikcy： 用于防止恶意拢送指令忽改设备状态和自己跑信息， 设备端接收到指令时街对 apikcy 边

行校验确认；

b) msgid ： 保证消息的唯－性， 需带上响应。

8.6.2 获取设备线划时间

8.6.2.J 指令格式， $cmd=rcqtimc, 

8.6.2.2 指令返回结果格式包含成功利失l峡两种格式．

12 

a) ~JI）（设备终端时间成功： $cmd=reqtime&.time=xxx&msgid=xxx:

b) 获取设备终端时间失败： $cmd=reqtime&.result=fail&.msgid=xxx。

示例如md＝叫timc&-timc=2022- 1 1-0813:32:51&.msgid=xxx.
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8.6.3 钱正设备纬销时间

8.6.3.1 设备端接收到时间校正指令后需完成一次自动校时操作。
8.6.3.2 指令格式如下： $cmd=settime&se阿er=ntpserver.

示例： Scm(=seuime&-server=ntp.ntsc.ac.cn. 

8.6.3.3 指令返回结果格式包含成功和失败两利’格式：

a) 终端时间校正成功， $cmd=settime&.result=日，cc&.msgid＝川x;

b) 终端I时间较正失败， $cmd=settime&result=fail&msgid=xxx . 

8.6.4 戴取设备状态

8. 6. 4.1 用于向设备下发查询命令，设备主动返回当前设备状态，状态fJ息应包含供电电压、 设备故F申
报告， 并根据’设备类型， E:包含温度、温度、标准无线倏窝网络信号或北斗信号等。

8.6A.2 指令格式： $cmd=gctsra【b

8.6.4.3 指令响应格式包含成功利失败两种格式：
a) 获取设备状态成功， $cmd=getstate&.state=xxx&msgid=xxx; 

b) 获取设备状态失败： $cmd=gets阳te& .result=fai I&. msgid= xxx . 

示例： $cmd=getstate&-state= ( ”ext _power_ volt”:24.04,” temp" :42.00,”humidity": 16.69,"'signal _ 4g”:27.0, 

”$W’＿versionγ＇ 1.0. I γ4g_on":true}&msgid=xxx . 

8. 6. 5 重启设备

8.6.5.1 平台可以远程重启终端。

8.6.5.2 指令格式： $cmd=reboot.

8.6.5.3 指令响应格式包含成功利失败两种格式·

a) 重启设备成功： $cmd=rebooc&. rcsul t=succ&msgid=xxx ,

b) 亟Ja设备失败， $cmd=reboot&result=fail&msgid=xxx。

8.6.6 获取穰入传感’

8. 6. 6. 1 用于获取数据’采集设备接入的所有传感器编号－
8.6.6.2 指令格式， Scmd=get~ensorlD . 

8.6.6.3 指令响应格式包含成功利失败两种格式

a) 获取接入传感器成功， $cmd=getsensorlD&sensor_id可以＆.msgid=xxx;

b) 获取按入传感器失败： $cmd=getsensorlD&result=fail&msgid=xxx .

示例： $cmd=ge1sensor!D&sensor _ id=LI ....LF _ I ,L3_ YL_ 1 &rnsgid=xxx 。

8.6. 7 传感·温测

8.6. 7.1 传感吉普实时数据采集并上传至于台。

8.6.7.2 指令格式： $cmd=sample。

8.6.7.3 指令响应格式包含成功利失败两种格式·

a) 传感部逼测成功， $cmd=sample&.datastream伊xxx&msgid=xxx;

b) 传感器遥测失败 $cmd=samplc&.rcsult=fail&msgid=xxx . 

示例1；单传感部， $cmd=sample&. datas treams={’Ll_LF_ l" :67. 45\&msgid=xxx. 

示例2：多传感苦苦： $cmd=sample&-datastreams抖’Ll_LF_l ’： 34. 56， ’L3_YL_l ＂；刀， 0’｝ιmsgid句口。

咀
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8.6.8 宴’才图片

8. 6. 8. 1 视频设备采·ir-t拍照， 列将因片数据通过对应数据格式上传至平台．

8.6.8.2 指令格式 $cmd=gcrphoto. 

8.6.8.3 指令响应格式包含成功利失败两利’格式：

a) '.il:时因片上传成功 $cmd=getphoto&result=succ; 

b) 实时图片上传失败， $cmd=getphoto&result=fail。

8.6.9 设置传..时间相关”E

8.6.9.1 设宣传感器采集间隔、上传向｜弱、 加报间隔三个参数（传感器时间相关参数应符合附录 D 中表

D. l 的规定）时， $.指定传感怒编号即监测类型编码－传感添序号（如Ll_LF_ l), l时间间隔单位为在~
(s），相关示例见附录B。

8.6.9.2 指令格式： $cmd=setsensortime&sensor_id=value&sample _ intv=value&upload _mtv= 

value&plus _intv=value. 

8.6.9.3 指令响应格式包含成功和l失败两种恪武

a) 设置传感搭l时间成功返回格式， $cmd=set~ensortime& .result=succ&.msgid=xxx; 
b) 设宣传感器时间失败返回格式， $cmd=setsensortime&.result=fail&msgid=xxx。

8.6. 10 段取传..时嗣相关”k

8.6.10.l 获取传感器采集间丽、上传间丽、却日报间隔三个参数（传感器时间相矢参效应符合附录D 中
表 D. I 的规定）时，应指定传感器编号即监视。类型编码－传感苦苦j字号（如 Ll _LF_ l ), 时间间隔单位为秒

。），相关示例见附录B。

8.6.10.2 指令格式 $cmd=rcqscnsorti mc&scnsor _ id=valuc, 

8 .6.10.3 指令响应格式包含成功利失败两种格式：

a) 获取传感器时间委主数成功， $cmd=reqsensortime&.sensor_id=xxx&msgid=xxx; 

b) 获取传感然时间参数失败 $cmd=rcqscnsorcimc&. rcsult=fail&. msgid=xxx , 

示例： $ cmd＝叫sensortime＆－刷sor_id=value&sample_intv=value&-upload ＿川阳value&plus _intv=v刨出·

8. 6.11 &•f曹惑’E属性相关，数

8.6.ll.l 设宣传感帮阙筒、 上限筒、 下llR俏三个参数（传感器脱性参效应符合附录D 中 表 0.2 的规定）

I时， 应指定传感添编号 p,p监测类型编码－传感i!il~号（如Ll _LF_ l ), 其中上、下限｛直是指正常的数据范

围， j岗位值可以为数值型或字符串型，数值型表示单数据字段类型传感圾， 字符I'll 型表示多数据字段类型

传感嚣， 每个值用逗号隔开．

示例· 地表位移1悍算数据阀f自 勺，且3”，X铀阀俄为l, y轴阀假失12,Z ~曲阀低为3,

8.6.U.2 指令格式： $cmd=scrscnsorattr&scnsor _id=valuc&-thrcshold=valuc&uppcr_limi t= 

val uc&lo、••cr_Jimit=val uc,

8.6.11.3 指令响应格式包含成功利失败两种格式·

a) 设宣传感络腐蚀成功 ， Scmd=setsensorattr& result=succ&.msgid=xxx; 

b) 设宣传感器属性失败： Scmd=setsensorattr&resul t= foil&. msgid句口。

8. 6. 12 被取传..属性相关，数

8.6.12.l 获取传感器阙筒、上限筒、 下限值三个参数（传感稽属性参数应符合附录D 中 表 0.2 的规定）

14 
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时， 指定传感器编号即监测类型编码－传感2/lt/! 穹（如Ll_LF_I ), 其中上、 下限值是指正常的数据范围－

8.6.12.2 指令格式 Scmd=gctscnsoranr&scnsor _id=valuc, 

8.6.12.3 指令响应格式包含成功利失败两种恪式

a) 获取传感器腐｜生相关参数成功 ， $ cmd= getsensorattr&. sensor_ id= value& . threshold= 

value&upp町 _lim1t=value&lower _l imit=value&msgid=xxλ； 

b) 获取传感甘苦属｜生相关参数失败： Scmd=getsensorattr&result=fai l&msgid=xxx 。

8.6. 13 设置工作锁式

8. 6.13.1 指令格式

指令格式， $cmd=setworkmode&.mode=value, 其中工作领式取他－

a) 0 （正常模式） ·设备边入正常的数据上报状态．

b) I （节能模式）设备进入低功税状态：

c) 2（应急模式） 设备地入该银式后帘立即上报数据并且i韭入数据加报状态。

示例 一体化裂缝数据采集设备默认采集频率为持续、上报频率如h、加报频率为S m肌在正站模式下持续采袋，
每2 h 上m数据；逃λ启~核武后， 设备帘立即上2阳监测数据， 井边入力日报频率为5 minB飞擞据上111:状态；进入
节能模式后， 设备无须采集和上报效据，处于低功耗状态。

8.6.13.2 指令响应格式

指令响应格式包含成功和失败两种格式·

a) 设置工作板式成功 $cmd=sctworkrη时lc&-rcsult=succ&.msgid=xxx;

b) 设置工作模式失败， $cmd=setworkmode&. result=fai l&.msgid=xxx。

8.6. 14 被取工作锁式

8.6.14.1 指令格式 $cmd=gcrworkmodc, 其中工作板式取｛在为

a)O: 正常模式：

b) 1 ：节能模式，

c)2: ＆.急模式。

8.6.14.2 指令响应格式包含成功利失败两种格式．

。 ~JI）（工作银式成功： $cmd=getworkmode&mode=value&msgid=xxx;

b) 获取工作模式失败， $cmd=getworkmode&r臼ult=fail&msgid=xxx.

8.6. 15 地质灾，气象预警

8. 6. 15. 1 －般规定

根据数据采集设备安装的地理位置信息， 地质灾窑监测物联网平台每日定时主ii!J下发一条该位置所
在区域截至未来某个I时间点内的地质灾害气象预警预报数拇指令， 指令内容主要包指气象预警的红色、

橙色、 货色、 监色等级及截止时间、 该区域经纬度范围， 其中最大和最小经纬度用 “， ” ｜喝开．

8. 6. 15. 2 戴德来’阻设备的气象预警响应

数据’采集设备接收到地质灾害气象预警指令后可通过自身定位获取的经纬度与指令内容中经纬度

范图进行核对， 若在该区域中，』r!IJ i需根据气象预警等级必设备自身情况进行采样与上传频率等运行参数

调整并回复响应成功， 若不在该区域中需回复响应失败并及时上传最新位置状态数据．

8.6. 15.3 指令格式

指令格式， $cmd=meteorologicalearlywarning&level=value&.eft~时tive _time=value&-lon_range= 

JS 
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value&.latJ ange=value . 

a)lcvcl 为气象预警等级

1) O红色预链，

2) 1: 橙色预苦苦；

3) 2 ： ~色预警：

4) 3 ： 疏色预苦苦 。

b)eff ecti ,,e_ t ime 为截止时间， 格式： yyyy-MM-dd HH : rnm: ss. 

示例g S cmd=meteorologicalearlywaming&.level=2&-lon _range= l l4.40, l l4.5&1at_range=30.48,30.50& 

e仔ective_time=2022- I I -0923:59:59&.msgid=xxx. 

8.6.15.4 指令响应格式

指令响应格式包含成功利失败两种格式．

a) 指令响应成功 $cmd=mc1corologicalcarlywaming&result=succ&.msgid=x口，

b) 指令响应失败， $cmd=meteorologicalearlywarning&. result= fai I& . msgid =xxx , 

8.6.16 圃件究领

8.6.16.1 －徽规定

平台下发回件升级指令告知数据采集设备， 数据采集设备根据因件信息并通过平台提供的回件获取

方式采取相应馀作．下发的指令内容包指固件MD5 伯利｜到件大小［单位为字节（B）］， 因件获取完成后，

设备同根据提供的｜到件MD5 伯利文件大小信息检验文件的有究生性， 若为无效设备， 需主动放弃此次｜置｜件

升级．

8.6.16.2 指令格式

指令格式： $cmd=upgrade&md5=value&.size=value.

8.6.16.3 升级步’

MQ甘 协议和CoAP 协议到级步骤说明见9. I . 3. 2 . 4和9 . l. 3. 3 . 3. 

8.6. 16.4 指令响应格式

数据采集设备把l’因件升级完成后， 帘主动1响应该指令告知平台升级己完成， 格式如下

a) 回件升级成功， Scmd=upgrade&result＝队rcc&msgid=xxx;

b) 困件升级失败： $cmd=upgrade& .resul t=fai I& .ms gid= xxx . 

8.6.17 圄件~Hi包大小范围

8.6.17.1 －假规定

数据采集设备在接收到困｛牛rt 级指令后， 应主动向平台发布设备支持传输的数据包大小范围［单攸

为字节（B），最大值和最小值中间用 “，”分隔 ， 平台默认下发的回件数据包大小为最大值与最小值的平均

值］的消息， 平台收到消息后下发固｛牛数据包。

8.6.17.2 指令响应格式

指令响应格式， $cmd=suppo11size&.range=value&.msgid=xxx 。

示fY!j , $cmd=supportsizc&.rangc=0.05,100&rnsgid=xxx. 

8.6. 18 下发预.. ”’1揭报内窑
8. 6. 18. 1 预警喇叭具备平台远程下发文字转语音播报功能， 下发内容应包括播报遍数、播报内容字节

’6 
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长度、 播报内容， 其中播报内容应符合GB 1803伽－2022的相关规定， 具体参数应符合附录D 中表 0.3 的

规定．

8.6.18.2 指令格式： $cmd=broadcast&b_num=value&b_size= value&.b_content=val ue.

8.6.18.3 指令响应格式包含成功利失败两种格式：

a) 下发预警喇叭播报内容成功： $ cmd=bl'Oadcast&result=succ&.msgid句口，

b) 下发预警喇叭播报内容失败： $cmd=broadcast&.result=foi贱。msgid=xxx ,

8.6.19 孩取设备指令，属版本

8.6.19.l 指令格式： $cmd=getcmd飞＇ersion.

8 .6 .19.2 指令响应格式包含成功利失败两种格式：

a) 获取设备指令集版本成功： $cmd=getcmdversion&. version=value& .msgid=xxx; 

b) 获取设备指令集版本失败： $cmd=getcmdversion&.resuh=fail＆。msgid=xxx。

示~~ ： Scmd=gctcmdversion& version= l . I &msgid=xxx。

9 输联网平台攘入的定

9.1 非银癫癫蟹来，阻设备撞入约定

9. 1.1 撞入步’

数据采集设备与地质灾害监测物联合同平台通信前应与平台建立注册连接， 连接步骤见图7 ,

数据采集设晶

设备擒号
(SN) 

设备编号。N)+
产品注册码

，己录设在日〉制
设在KEY

根据链按状态，

或tr敏扭lt吃输
两销通信

地1民灾害l监测
1却联网平台

圄 7 敷街泵，．被备注册遮穰步’示，E固

9. 1. 2 镰入设备注册攘口

核口l豆提供URL 、 Method 、 Hea侃rs 、 Body四部分内容。

a) URL 格式。 https://ghiot.xxXXxx .cniapildevices/register?regiscerCc加de=DRuevhObQA9wOadpkrH 。

b)Me伽对 格式· 阳刚．
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