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第一章、门禁系统总述

1.1、前言

随着科学技术的不断进步，人们对工作，生活的自动化水平也提出了越来越高的要求，“智能门禁管理系

统”就是为了满足人们对现代化办公和生活场所的更高层次安全管理的需要应运而生的。目前智能门禁管理系

统已广泛应用于工厂、学校、写字楼宇、物业小区、商店、金融系统、电信系统、军事系统、宾馆等多种场

合，大大提高了整体的工作效率及系统安全管理需求。传统的方法是工作人员对出入人员进行登记放行，这种

方法费事、费力又容易出错，而且管理不严格。因而智能、安全、高效的现代化门禁管理已经成为社会发展的

必然趋势，同时它也是现代化智能建筑的一个重要组成部分。

门禁管理系统主要负责是对安全防范区域内各场所的人员出入控制管理，用于加强内部管理和重点场所的

自动安全防范。目前，门禁系统已成为安全防范系统中极其重要的一部分，在一些发达国家中，门禁系统正以

远远高于其它类安防产品的进度迅猛发展；门禁系统之所以能在众多安防产品中脱颖而出，根本原因是因为其

改变了以往安防产品如闭路监控，防盗报警等被动的安防方式，智能门禁系统以主动地控制替代了被动监视的

方式，将安全隐患直接排除在管制通道之外。授权人员进门时以刷卡、密码、指纹、人脸识别等方式通过控制

器认证后电锁自动打开，未授权人员则被禁止访问。出门时只要按动出门按钮，电锁自动打开（或双向读卡出

门）。系统可实现对门权限的明确限定，并对人员的进出情况进行记录，以备查询。

1.2、门禁系统分类

按设计原理可分为一体机门禁和门禁控制器两大类。

一体机门禁是集 LCD显示、按键、卡识别或生物识别于一体机的门禁设备，属于单门门禁，通常安装于门

外，操作灵活易用。

门禁控制器又分为控制器自带读卡器和控制器与读卡器分体两类。控制器自带读卡器的缺陷是门禁控制器

必须装与门外，部分控制线可能露在门外，无需卡或密码可以轻松开门，安全性不高;控制器与读卡器分体的，

只有读卡器的线路在门外，其他控制线均在门内，而读卡器传递的是数字信号，因此，无效卡片或密码任何人

都无法进门，安全性较高。

按门禁系统与计算机通讯方式划分有分为 RS485通讯、TCP/IP有线和无线通讯。

http://www.c-ps.net/chanpin/d2bbcce5bbfa.html
http://www.c-ps.net/chanpin/b6c1bfa8c6f7.html
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RS485通讯方式通常用于小系统，通讯线路专用，稳定性较好;缺点是一旦设备的安装位置固定后，很难更

换计算机的中心管理位置，不易实现异地或网络控制。

TCP/IP有线和无线通讯，是目前门禁系统与计算机服务端应用较为普遍的通讯方式，优点是管理中心可以

随时变更，尤其是无线通讯免布线，降低成本，且很容易实现异地管理及与其他安防管理系统集成一体，进一

步提高安全性;缺点是系统通讯的稳定性依赖于局域网的稳定，适用于大型门禁管理系统和分散型的单位使用。

第二章、系统设计原则与设计标准

 2.1、基本原则

实用性原则：

门禁系统的功能应符合实际需要, 不能华而不实。如果片面追求系统的超前性, 势必造成投资过大,离实际

需要偏离太远。因此, 系统的实用性是首先应遵循的第一原则。同时，系统的前端产品和系统软件均有良好的

可学习性和可操作性。特别是可操作性（便捷性）,使具备电脑初级操作水平的管理人员，通过简单的培训就能

掌握系统的操作要领，达到能完成值班任务的操作水平。

稳定性原则：

由于门禁系统是一项不间断长期工作的系统，并且和我们的正常生活和工作息息相关，所以系统的稳定性

显得尤为重要。要求该产品系统要有成熟的市场成功应用经验，拥有相应的客户群和客户服务体系。

安全性原则：

门禁系统中的所有设备及配件在性能安全可靠运转的同时, 还应符合中国或国际有关的安全标准, 并可在

非理想环境下有效工作。强大的实时监控功能和联动报警功能，充分保证使用者环境的安全性。

可扩展性原则：

门禁系统的技术不断向前发展, 用户需求也在发生变化, 因此门禁系统的设计与实施应考虑到将来可扩展

的实际需要, 亦即: 可灵活增减或更新各个子系统, 满足不同时期的需要, 保持长时间领先地位,

http://baike.baidu.com/view/163885.htm
http://baike.baidu.com/view/687458.htm
http://baike.baidu.com/view/163885.htm


                                                                                        
3

 成为智能建筑的典范。系统设计时，对需要实现的功能进行了合理配置，并且这种配置是可以改变的，甚

至在工程完成后，这种配置的改变也是可能的和方便的。系统软件根据开发商符合不同历史时期市场的需求进

行相应的升级和完善，并为相应的应用客户进行软件升级。同时，可以扩展为考勤系统、会议签到系统、巡逻

管理系统，就餐管理系统等一卡通工程。

易维护性原则：

门禁系统在运行过程中的维护应尽量做到简单易行。系统的运转真正做到开电即可工作, 插上就能运行的

程度。而且维护过程中无需使用过多专用的维护工具。从计算机的配置到系统的配置，前端设备的配置都充分

仔细地考虑了系统可靠性。并实施了相应的认证。我们在做到系统故障率最低的同时，也考虑到即使因为意想

不到的原因而发生问题时，保证数据的方便保存和快速恢复，并且保证紧急时能迅速地打开通道。整个系统的

维护是在线式的，不会因为部分设备的维护，而停止所有设备的正常运作。

先进性原则：

在保证稳定性 实用性 和 便捷性的前提下，门禁产品应该具备一定的先进性，以保证在今后的数年内不会

被淘汰，并且可以满足门禁使用中的要求和需求。

2.2、主要设计依据规范 

➢  《安全防范工程程序与要求》GT/T75-94

➢ 《国际综合布线标准》ISO/IEC11801

➢ 《中华人民共和国安全防范行业标准》GA/T74-94

➢ 《安全防范工程程序与要求》GA/T� 74-94

➢ 《工业企业通信设计规范》JGJ 46-81

➢ 《工业企业通信接地设计规范》JGJ� 79-85

➢ 《建筑电气安装工程质量检验评定标准》GBJ 303-88

➢ 《中国电气装置安装工程施工及验收规范》GBJ 232-82

➢ 《楼宇对讲与防盗门通用技术要求》（GA/T 72-2005）

http://baike.baidu.com/view/1793049.htm
http://baike.baidu.com/view/2147419.htm
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➢ 《出入口控制系统技术要求》（GA/T 394-2002）；

➢ 《视频门禁报警系统技术规范》；
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➢ 《安全防范系统验收规则》（GA308-2001-94）；

➢ 《安全防范工程技术规范》（GB 50348-2004）；

➢ 《建筑防雷设计规范》（GBJ57-83）；

第三章、项目概述与客户需求分析

3.1、项目概述

 客户需求消防联动开门

3.2、客户需求分析

直接加烟感报警，如果有火灾，烟感会输出一个信号直接给到门禁控制器在输出给报警器和联动的门，将门打

开。
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第四章、门禁系统设计方案分析

4.1、系统平台

门禁系统管理平台采用中控最新开发的百傲瑞达 3.0 软件平台，此软件平台为中控主推产品，采用 B/S 架

构，对业务整合，打造统 1 平台，加强系统稳定行，采用开放的 Http 对接方式，预留第三方接口，可扩展性

强；支持 3 大主流操作系统 Windows 7/8/8.1、Windows Server 2008；支持 2 大终端：PC 与手机 APP 终端访问

服务，对设备和数据操作管理；系统集成了门禁、梯控、访客、视频联动、考勤、消费 6 个模块，可一体化使

用。

4.2、门禁系统拓扑图
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方案说明：

此方案采用中控 K2-X00系列门禁控制器作为门禁系统的控制核心。

K2-X00 系列门禁控制器：1·强大的联动功能，支持硬件触发及事件触发，如，门状态、卡状态、输入输出

点和卡号的组合联动。

2·插入式 SD卡，双重数据备份，如遇系统故障，可恢复持卡人及事件记录。

3·支持多人多组刷卡，如 1个经理+3个值班员同时刷卡才允许进入。

4·支持首卡常开功能，在设置的时间段内，第一张刷卡后保持门常开。

5·支持 APB（防尾随）功能，支持双向与跨门点的区域 APB。

6·支持四门任意组合的互锁功能，任何时候仅能打开一个门。

7·采用真正的以太网技术，具有自有的 MAC地址，永不冲突。

8·采用 B/S架构软件，无需安装客户端，操作更简单。

9·采用高速 1.0GHZ主频 CPU,DDR2支持 128MB容量,Flash支持 256MB容量，嵌入式 Linux操作系统。

10·可灵活设置 256个时间段、96日节假日及 256个门禁权限组。

11·具有反潜、互锁、联动、多卡开门及远程开关门等功能。

12·支持多种 Weigand卡格式，支持密码键盘，兼容指纹及各种卡片。

4.3、门禁系统流程图
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系统运行流程说明：

用户信息登记：用户必须先到管理中心进行身份信息的登记，录入指纹或是取得相应的授权卡片，便完成

了第一个步骤。

信息验证：用户到达门禁区域时，用取得的权限（卡/指纹/密码）在前端采集器上打卡或指纹或是输入密

码。采集器采集到信息后便会将用户信息完整的传递到前端控制器，控制器会对采集到的用户信息与本身存储

的用户信息进行对比，如果用户符合身份要求，控制器便会控制锁具打开，此时用户便可安全进入其中，如不

符合要求，则不能进入。同时控制器还将上传用户的验证信息，后台软件监视界面便会及时显示相应的信息，

如用户不合法会发出警示使管理人员做出相应措施。

扩展功能：本系统支持视频联动，还可支持第三方系统的接入，如公安系统的接入、楼宇对讲系统的接入

等。
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4.4、系统功能特点

1）用户管理功能说明

➢ 具有多种用户属性设定功能；支持用户组设置；支持用户等级、用户控制权限设定；支持用户账户密码保

护、支持多用户同时登录管理。采用 B/S 架构管理，权限设置更加灵活，操作更加简便，联网更加无限

制。

2）跨区域联网，多级级联功能说明

➢ 通过跨区域联网，可使多个社区利用现有的电信网络，实现按片区统一 internet 联网管理。系统对入住人

员的信息进行自动分析、统计以及非法开门报警信息统计，重点监测问题人员，实时将上传数据至公安局

网系统。

3）设备管理功能说明

➢ 支持远程控制与管理设备，支持软件远程升级与维护，支持故障预警。

4）多种识别+后台验证功能说明

➢ 平台前端采用指纹/身份证/IC 卡三合一读卡器，解决了忘记带卡、小孩、外来访客等不同层级人员的需

求。

5）实时监控功能说明

➢ 具有实时刷卡、报警记录，支持联动图像抓拍。

6）门禁与视频实时联动功能说明

➢ 系统可对每一次门禁事件进行联动抓拍，通过现有广域网将记录数据推送到系统平台进行存储。考虑到

internet的不稳定性，适时在摄像机设计备存机制，保障图片与数据的完整性。

7）PUSH数据推送机制功能说明

➢ 大型联网平台容易受到设备数量的限制，而 Push 架构却打破了这一限制。采用 push 后大大减轻了服务器

负担，设备数量无限制。数据传输实时性更强。

8）脱机数据采集功能说明

➢ 通过脱机身份/指纹/射频卡采集，可以实现楼层人员移动采集人员信息、注册住户、录指纹等操作。
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9）多种报警方式功能说明

➢ K2-X00 门禁控制器自带多种异常事件检测报警功能，如门磁检测控制功能，非法开门报警功能，非法时间

段内开门报警功能，胁迫密码报警功能等，使管理者及时掌握社区动态，保障住户安全。

10）报警联动功能说明

➢ 支持报警设备输入与输出管理；可自定义报警联动工作时间；同时支持电子地图联动报警和移动侦测报

警，支持第三方系统接入报警（如公安报警系统、急救系统、火警系统等）。

11）电子地图功能说明

➢ 电子地图可以与报警装置或报警设备关联，当发生警情时将给予报警提示，使得管理者能够及时掌握报警

现场的地理位置与情况。

12）反潜功能说明

➢ 反潜设置目前支持出入均反潜，有些特定的场合要求，刷卡验证的人员，从某个门刷卡进来就必须从某个

门刷卡出去，刷卡记录必须一进一出严格对应。进门未刷卡，尾随别人进来，出门刷卡时系统就不能通

过，如果出门未刷卡，尾随别人出去，再刷卡进来系统就不能通过。或者某人刷卡进来后，再将卡给其他

人使用，试图进来，系统也会拒绝该人通过。如果一个人刷卡不进门，再次刷卡时将无法通过，出门亦

然。用户只需在设置中启用该功能就可以使用。

13）实时监控功能说明

➢ 实时监控系统内的门禁控制器所包含的门的状态以及实时事件，包括正常事件以及异常事件（含报警事

件）等。

    如某住户忘记带卡，可请求电话协助，社区管理人员进行相应区域控制器操作，进行远程开、关门。

➢ 远程开/关门：分为对单个门的控制和所有门的控制。对单个门控制时，直接将光标移至门的图标上，在弹

出的对话框中单击【远程开门/关门】操作；对所有门控制时，直接单击【开/关当前所有门】。

➢ 在远程开门时，用户可以在弹出的对话框中自定义开门的时长，系统默认 15 秒；也可以选择【启用当天常

开时间段】，则系统设置的当天的常开时间段生效；也可以直接将门的当前状态设置为常开，此时门不受

任何时间段的限制（相当于 24小时常开）。
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以上内容仅为本文档的试下载部分，为可阅读页数的一半内容。如要下载或阅

读全文，请访问：https://d.book118.com/768045055015006050

➢

https://d.book118.com/768045055015006050

