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云端
• TSP服务器被入侵

• TSP云端与车端通信信逆向破解

• TSP云端应用逆向破解

• 伪造控车

管端
• 通信链路劫持

• 中间人攻击

• 通信拦截逆向篡改

客户端
• TBOX逆向攻破

• IVI逆向攻破

• APP逆向破解

• GW逆向破解

2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020

南卡罗来那大学
实现对汽TPMS的攻击

DEFCON黑客大会
安全研究员使用短信解锁斯巴鲁

安全研究专家Charlie Miller和Chris Valasek
入侵丰田锐斯和福特翼虎

通用安吉星 ONSTAR
 系统存安全漏洞
 

安全研究专家Charlie Miller和Chris Valasek
远程无接触控制Jeep大切吉诺

腾讯科恩实验室
破解特斯拉

腾讯科恩实验室
破解特斯拉

 Tesla Model S
  PKES漏洞

腾讯科恩实验室
破解宝马

腾讯科恩实验室破解
特斯拉Autopilot

360破解奔驰
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关键是抓包

• burpsuite
• charles
• tcpdump
• mitmproxy
• eCapture
• ……

• 代理检测
• Hook检测
• Root检测
• 双向TLS
• App加固
• ……

?
对抗
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