
第 10 章  传输层



运输层为相互通信的应用进程提供了
逻辑通信 
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运输层提供应用进程间的逻辑通信
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IP 协议的作用范围
运输层协议 TCP 和 UDP 的作用范围

AP3



运输层协议和网络层协议
的主要区别 


应用进程

… 
应用进程

…

IP 协议的作用范围
（提供主机之间的逻辑通信）

TCP 和 UDP 协议的作用范围
（提供进程之间的逻辑通信）

因  特  网



TCP/IP 体系中的运输层协议 

TCPUDP
IP

应用层

与各种网络接口

运输层



UDP 是面向报文的 

IP 数据报的数据部分IP 首部 IP 层

UDP 首部 UDP 用户数据报的数据部分 运输层

应用层报文 应用层



UDP 的首部格式 

伪首部 源端口 目的端口 长  度 检验和

数         据首  部

UDP长度源 IP 地址 目的 IP 地址 0 17

IP 数据报

字节 4 4 1 1 2

12 2 2 2 2字节

发送在前

数         据首  部UDP 用户数据报



7 68 H



传输控制协议 TCP 概述 
TCP 面向流的概念 



发送 TCP 报文段

发送方 接收方

把字节写入
发送缓存

从接收缓存
读取字节

应用进程 应用进程
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45

131211H 10 9 H

加上 TCP 首部
构成 TCP 报文段

TCP TCP

字节流 字节流

H 表示 TCP 报文段的首部

x 表示序号为 x 的数据字节

TCP 连接



可靠传输的工作原理
  停止等待协议 

(a) 无差错情况

A
发送 M1

确认 M1

B

发送 M2

发送 M3

确认 M2

确认 M3

A
发送 M1

B

超时重传 M1

发送 M2

确认 M1

丢弃有差错
的报文

(b) 超时重传
t t t t



确认丢失和确认迟到 
A

发送 M1
B

超时
重传 M1

发送 M2

丢弃
重复的 M1
重传确认 M1



(a) 确认丢失

确认 M1

A
发送 M1

B

超时
重传 M1

发送 M2

丢弃
重复的 M1
重传确认M1



(b) 确认迟到

确认 M1

收下迟到
的确认

但什么也不做t t t t



信道利用率 
n 停止等待协议的优点是简单，但缺点是
信道利用率太低。 

TD RTT
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TD + RTT + TA

B

分
组

确
认

t

t
分
组

确
认



流水线传输 
n 发送方可连续发送多个分组，不必每发完一个分
组就停顿下来等待对方的确认。

B

分
组

t

tA

ACK



连续 ARQ 协议 

1 2 3 4 5 6 7 8 9 10 11 12

(a) 发送方维持发送窗口（发送窗口是 5）

发送窗口

(b) 收到一个确认后发送窗口向前滑动

向前

1 2 3 4 5 6 7 8 9 10 11 12

发送窗口



TCP
首部

20 字节的
固定首部

目  的  端  口

数据
偏移

检   验   和

选    项    （长  度  可  变）

源  端  口

序   号

紧   急   指   针

窗   口

确    认    号

保   留
F
I
N

32 位

S
Y
N

R
S
T

P
S
H

A
C
K

U
R
G

位  0                           8                           16                          24                       31

填    充

TCP 数据部分TCP 首部TCP 报文段

IP 数据部分IP 首部
发送在前

TCP 报文段的首部格式 



TCP
首部

20
字节
固定
首部

目  的  端  口

数据
偏移

检   验   和

选    项    （长  度  可  变）

源  端  口

序   号

紧   急   指   针

窗   口

确    认    号

保   留
F
I
N

S
Y
N

R
S
T

P
S
H

A
C
K

U
R
G

位 0                         8                        16                        24                    31

填    充

源端口和目的端口字段——各占 2 字节。端口是运输
层与应用层的服务接口。运输层的复用和分用功能都
要通过端口才能实现。  



TCP
首部

20
字节
固定
首部

目  的  端  口

数据
偏移

检   验   和

选    项    （长  度  可  变）

源  端  口

序   号

紧   急   指   针

窗   口

确    认    号

保   留
F
I
N

S
Y
N

R
S
T

P
S
H

A
C
K

U
R
G

位 0                         8                        16                        24                    31

填    充

序号字段——占 4 字节。TCP 连接中传送的数据流
中的每一个字节都编上一个序号。序号字段的值则指
的是本报文段所发送的数据的第一个字节的序号。 



TCP
首部

20
字节
固定
首部

目  的  端  口

数据
偏移

检   验   和

选    项    （长  度  可  变）

源  端  口

序   号

紧   急   指   针

窗   口

确    认    号

保   留
F
I
N

S
Y
N

R
S
T

P
S
H

A
C
K

U
R
G

位 0                         8                        16                        24                    31

填    充

确认号字段——占 4 字节，是期望收到对方的下一个
报文段的数据的第一个字节的序号。 



TCP
首部

20
字节
固定
首部

目  的  端  口

数据
偏移

检   验   和

选    项    （长  度  可  变）

源  端  口

序   号

紧   急   指   针

窗   口

确    认    号

保   留
F
I
N

S
Y
N

R
S
T

P
S
H

A
C
K

U
R
G

位 0                         8                        16                        24                    31

填    充

数据偏移（即首部长度）——占 4 位，它指出 TCP 报文
段的数据起始处距离 TCP 报文段的起始处有多远。“数
据偏移”的单位是 32 位字（以 4 字节为计算单位）。  



TCP
首部

20
字节
固定
首部

目  的  端  口

数据
偏移

检   验   和

选    项    （长  度  可  变）

源  端  口

序   号

紧   急   指   针

窗   口

确    认    号

保   留
F
I
N

S
Y
N

R
S
T

P
S
H

A
C
K

U
R
G

位 0                         8                        16                        24                    31

填    充

保留字段——占 6 位，保留为今后使用，但目前
应置为 0。 



TCP
首部

20
字节
固定
首部

目  的  端  口

数据
偏移

检   验   和

选    项    （长  度  可  变）

源  端  口

序   号

紧   急   指   针

窗   口

确    认    号

保   留
F
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N
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S
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S
H
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K
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R
G

位 0                         8                        16                        24                    31

填    充

紧急 URG —— 当 URG  1 时，表明紧急指针字
段有效。它告诉系统此报文段中有紧急数据，应尽
快传送(相当于高优先级的数据)。 



TCP
首部

20
字节
固定
首部

目  的  端  口

数据
偏移

检   验   和

选    项    （长  度  可  变）

源  端  口

序   号

紧   急   指   针

窗   口

确    认    号

保   留
F
I
N

S
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S
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S
H

A
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U
R
G

位 0                         8                        16                        24                    31

填    充

确认 ACK —— 只有当 ACK  1 时确认号字段才
有效。当 ACK  0 时，确认号无效。 



TCP
首部

20
字节
固定
首部

目  的  端  口

数据
偏移

检   验   和

选    项    （长  度  可  变）

源  端  口

序   号

紧   急   指   针

窗   口

确    认    号

保   留
F
I
N

S
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S
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H
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R
G

位 0                         8                        16                        24                    31

填    充

推送 PSH (PuSH) —— 发方尽快发送，收方尽快接收。  



TCP
首部

20
字节
固定
首部

目  的  端  口

数据
偏移
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选    项    （长  度  可  变）
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位 0                         8                        16                        24                    31

填    充

复位 RST (ReSeT) —— 当 RST  1 时，表明 TCP 连
接中出现严重差错（如由于主机崩溃或其他原因），必
须释放连接，然后再重新建立运输连接。 
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填    充

同步 SYN —— 同步 SYN = 1 表示这是一个连接请
求或连接接受报文。 
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