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Überblick
KAPITEL 01



Beschreibung: Insgesamt 2.059 Cybercrime-Vorfälle wurden dem Nationalen Zentrum für Cybersicherheit (NCSC) in der 44. Kalenderwoche 2023 (31. Oktober bis 06. November) gemeldet. Es handelt sich dabei um Meldungen von der Bevölkerung oder von KMUs und 
beinhaltet Schadensmeldungen aber auch Cybervorfälle, welche durch frühzeitiges Erkennen keinen Schaden anrichten konnten. Mehr
Hinweis(e): Schweiz; KW 01/2021 bis KW 44/2023
Quelle(n): EFD (Nationale Zentrum für Cybersicherheit (NCSC)) 
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Anzahl der gemeldeten Cybercrime-Vorfälle beim Nationalen Zentrum für 
Cybersicherheit (NCSC) der Schweiz von Januar 2021 bis November 2023
Entwicklung der gemeldeten Cybervorfälle beim NCSC in der Schweiz bis November 2023

http://de.statista.com/statistik/daten/studie/1218026/umfrage/entwicklung-der-gemeldeten-cybervorfaelle-beim-ncsc-in-der-schweiz


Beschreibung: Im Jahr 2022 war die Fertigungsindustrie mit 752 wöchentliche Cyberattacken pro Organisation die am stärksten betroffene Branche. Dahinter folgte das Finanzwesen mit 623 wöchentlichen Attacken pro Organisation. Mehr
Hinweis(e): Schweiz
Quelle(n): Check Point Software Technologies 
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Durchschnittliche wöchentliche Cyberattacken pro Organisation in der 
Schweiz nach Branchen im Jahr 2022
Cyberattacken pro Organisation in der Schweiz nach Branchen 2022

http://de.statista.com/statistik/daten/studie/1359283/umfrage/cyberattacken-pro-organisation-in-der-schweiz-nach-branchen


Beschreibung: Bei einer im Juli und August 2022 durchgeführten Befragung von schweizer Führungskräften aus den Bereichen Wirtschaft, Technologie und Sicherheit gingen 73 Prozent davon aus, dass Cyberkriminelle im Jahr 2023 ihr Unternehmen negativer 
beeinflussen werden. Hingegen prognostizierten lediglich 29 Prozent eine negativere Beeinflussung durch Nationalstaaten. Mehr
Hinweis(e): Schweiz; Juli und August 2022; 70 Führungskräfte aus der Schweiz
Quelle(n): PwC 
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Von welchen Akteuren gehen Sie davon aus, dass diese Ihr Unternehmen 
2023 im Vergleich zu 2022 negativ beeinflussen?
Umfrage zu gefährlichen Akteuren für Schweizer Unternehmen 2023

http://de.statista.com/statistik/daten/studie/1360461/umfrage/umfrage-zu-gefaehrlichen-akteuren-fuer-schweizer-unternehmen


Beschreibung: In der Befragung zu den befürchteten Gefahren für die Cybersecurity im Jahr 2022 sagen 35 Prozent der IT-Entscheider:innen in der DACH-Region voraus, dass "Phishing" in den nächsten 12 Monaten die größte Bedrohung für die Cybersicherheit ihrer 
Organisation sein wird. Malware folgt dieser Aussage mit 26 Prozent. Zusätzlich befürchten 25 Prozent Datenschutzverletzungen, sowie den Verlust von Daten. Mehr
Hinweis(e): Österreich, Deutschland, Schweiz; September 2022; 204 Befragte; IT-Entscheider:innen
Quelle(n): Fastly 
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Was wird Ihrer Meinung nach in den nächsten 12 Monaten die größte 
Bedrohung für die Cybersicherheit in Ihrer Organisation darstellen?
Befragung zu den erwarteten Cybersecurity-Bedrohungen 2023

http://de.statista.com/statistik/daten/studie/1382596/umfrage/erwartete-cybersicherheit-bedrohungen


Modi Operandi
KAPITEL 02



Beschreibung: Die Polizei in der Schweiz hat im Jahr 2022 über 33.000 Straftaten im Bereich Cyberkriminalität registriert. Ein Großteil der Straftaten - knapp 30.000 - betrifft die Cyber-Wirtschaftskriminalität, wovon wiederum die Mehrheit unter Cyberbetrug fällt (rund 
22.000 Straftaten). Mehr
Hinweis(e): Schweiz
Quelle(n): Bundesamt für Statistik (Schweiz) 
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Anzahl der Straftaten im Bereich Cyberkriminalität nach Modi Operandi in 
der Schweiz im Jahr 2022
Straftaten im Bereich Cyberkriminalität in der Schweiz 2022

http://de.statista.com/statistik/daten/studie/294567/umfrage/straftaten-im-bereich-cyberkriminalitaet-in-der-schweiz


Beschreibung: Insgesamt wurden im Jahr 2022 in der Schweiz 33.345 Straftaten im Bereich der digitalen Kriminalität gemeldet. Die meisten - etwa 29.700 Straftaten - wurden dabei der Cyber Wirtschaftskriminalität zugeordnet. Nur knapp 28 Prozent dieser Fälle 
konnten aufgeklärt werden. Mehr
Hinweis(e): Schweiz
Quelle(n): Bundesamt für Statistik (Schweiz) 

Straftaten Aufklärungsrate in Prozent

Cyber Wirtschaftskriminalität 29677 27.9

davon Cyberbetrug 22207 30.1

Cyber Sexualdelikte 2820 92.9

Cyber Rufschädigung und unlauteres Verhalten 847 62.9

Darknet 0
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Gemeldete Fälle und Aufklärungsquote von Cybercrime nach Modi 
Operandi in der Schweiz im Jahr 2022
Gemeldete Fälle von Cyberkriminalität in der Schweiz 2022

http://de.statista.com/statistik/daten/studie/294565/umfrage/gemeldete-faelle-von-internetkriminalitaet-in-der-schweiz


Beschreibung: In der 44. Kalenderwoche im Jahr 2023 (31. Oktober bis 06. November) wurden dem Nationalen Zentrum für Cybersicherheit (NCSC) in der Schweiz insgesamt 2.059 Cybercrime-Vorfälle gemeldet 1.634 davon fielen in die Kategorie Betrugsfälle. Mehr
Hinweis(e): Schweiz; 31. Oktober bis 06. November 2023; 2.059 gemeldete Cybercrime-Vorfälle
Quelle(n): EFD (Nationales Zentrum für Cybersicherheit (NCSC)) 
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Gemeldete Cybercrime-Vorfälle beim Nationalen Zentrum für 
Cybersicherheit (NCSC) der Schweiz nach Kategorie in der Woche 44/2023
Gemeldete Cybervorfälle beim NCSC in der Schweiz nach Kategorie im November 2023

http://de.statista.com/statistik/daten/studie/1218041/umfrage/gemeldete-cybervorfaelle-in-der-schweiz-nach-kategorie


Beschreibung: In der 44. Kalenderwoche 2023 (31. Oktober bis 06. November) wurden dem Nationalen Zentrum für Cybersicherheit (NCSC) der Schweiz insgesamt 1.634 Betrugsvorfälle gemeldet. Es handelt sich dabei um Meldungen von der Bevölkerung oder von 
KMUs und beinhaltet Kategorien wie Vorschussbetrug oder Fake-Extortion, also dem Versuch der Online-Erpressung. Mehr
Hinweis(e): Schweiz; KW 01/2022 bis KW 44/2023
Quelle(n): EFD (Nationale Zentrum für Cybersicherheit (NCSC)) 
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Anzahl der gemeldeten Betrugsvorfälle beim Nationalen Zentrum für 
Cybersicherheit (NCSC) der Schweiz von Januar 2022 bis November 2023
Gemeldete Vorfälle im Bereich Internet-Betrug in der Schweiz bis November 2023

http://de.statista.com/statistik/daten/studie/1317989/umfrage/gemeldete-vorfaelle-im-bereich-internet-betrug-beim-ncsc-in-der-schweiz


Beschreibung: Laut einer Umfrage des Markt- und Sozialforschungsunternehmens GFS-Zürich, die im Auftrag der Mobiliar, von Digitalswitzerland, der Allianz Digitale Sicherheit Schweiz, der «Fachhochschule Nordwestschweiz - Kompetenzzentrum Digitale 
Transformation» und der Schweizerischen Akademie der Technischen Wissenschaften durchgeführt wurde, gaben im Jahr 2022 rund 11 Prozent der befragten Schweizer Unternehmen an, schon einmal von Online-Betrug betroffen gewesen zu sein. Mehr
Hinweis(e): Schweiz; 28. Februar bis 30. März; 2020: n=503; 2021: n=506; 2022: n=504; Kleine Unternehmen mit 4 bis 49 Mitarbeitenden
Quelle(n): Allianz Digitale Sicherheit Schweiz; digitalswitzerland; FH Nordwestschweiz; gfs-zürich; Mobiliar; SATW 
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War Ihre KMU schon betroffen von den folgenden Cyberangriffen?
Umfrage zur Erfahrung mit Cyberangriffen in Schweizer Kleinunternehmen bis 2022

http://de.statista.com/statistik/daten/studie/820011/umfrage/umfrage-zur-erfahrung-mit-cyberangriffen-in-der-schweiz


Beschreibung: Laut dem 'Most Wanted Malware'-Ranking von Check Point Software Technologies war im Oktober 2023 die am häufigsten verbreitete Schadsoftware in der Schweiz der Backdoor Trojaner Zegost. Dieser kam bei Schweizer Unternehmen auf eine 
Verbreitungsrate von 1,28 Prozent. Dahinter folgten weitere Malware, wie Formbook, welche eine Verbreitungsrate von 1,16 Prozent aufwiesen. Mehr
Hinweis(e): Schweiz
Quelle(n): Check Point Software Technologies 
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Häufigste Schadsoftware nach Verbreitung in Schweizer Unternehmen im 
Oktober 2023
Verbreitung von Schadsoftware in Schweizer Unternehmen Oktober 2023

http://de.statista.com/statistik/daten/studie/518794/umfrage/verbreitung-von-schadsoftware-in-schweizer-unternehmen


Beschreibung: Im Schweizer Gesundheitswesen sind laut Kaspersky mit 42,3 Prozent der Befragten die meisten Cybersicherheitsprobleme durch Spear-Phishing-Attacken entstanden. Ransomware und ungepatchte Programme folgten mit jeweilt 39,7 Prozent, ebenso 
gezielte Angriffe und DDoS-Attacken mit je 37,2 Prozent. Spyware bilde mit 32,1 Prozent ein Cybersicherheitsproblem. Generische Malware-Angriffe haben 31 Prozent der Schweizer Unternehmen im Gesundheitssektor bereits erlebt. Mehr
Hinweis(e): Schweiz; Mai 2021; 100 IT-Entscheidungsträger aus der Gesundheitsbranche
Quelle(n): Kaspersky Lab 
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Anteil der Befragten
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Angriffsvektoren von Cyberkriminellen in der Gesundheitsbranche der 
Schweiz im Jahr 2021
Cybersicherheitsprobleme in der Gesundheitsbranche in der Schweiz 2021

http://de.statista.com/statistik/daten/studie/391934/umfrage/cybersicherheitsprobleme-in-der-gesundheitsbranche-in-der-schweiz


Beschreibung: Laut dem Bundesamt für Statistik haben im Jahr 2021 rund 75 Prozent der Schweizer Internetnutzer in den zwölf Monaten vor der Erhebung Spam während der privaten Internetnutzung erhalten. 48Prozent der Schweizer haben betrügerische 
Nachrichten erhalten. Mehr
Hinweis(e): Schweiz; Stand: Dezember 2021; ab 15 Jahre; alle Geräte, Internetnutzer (in den letzten 12 Monaten)
Quelle(n): Bundesamt für Statistik (Schweiz); Eurostat 
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Anteil der Befragten
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Welche der folgenden Sicherheitsprobleme begegneten Ihnen bei der 
privaten Internetnutzung im letzten Jahr?
Aufgetretene Sicherheitsproblemen im Internet in der Schweiz 2021

http://de.statista.com/statistik/daten/studie/523852/umfrage/erfahrungen-mit-sicherheitsproblemen-bei-der-internetnutzung-in-der-schweiz


Empfundenes Risiko
KAPITEL 03



Beschreibung: Bei einer im Oktober 2022 in der Schweiz durchgeführten Umfrage zu Digitalisierung und digitalen Technologien nannten 21 Prozent der Befragten den Themenbereich Cybersicherheit und Cyberkriminalität, Datenschutz und Datensicherheit sowie 
Überwachung. Am zweithäufigsten wurde von zehn Prozent der Befragten das Thema Kommunikation genannt. Mehr
Hinweis(e): Schweiz; Oktober 2022; 1.007 Befragte; ab 18 Jahre
Quelle(n): FH Nordwestschweiz; WIR Bank 
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Welches ist für Sie das zurzeit wichtigste Thema im Zusammenhang mit 
digitalen Technologien oder mit der Digitalisierung?
Umfrage zu den Folgen der Digitalisierung in der Schweiz 2022

http://de.statista.com/statistik/daten/studie/1319152/umfrage/umfrage-zu-den-folgen-der-digitalisierung-in-der-schweiz


Beschreibung: Für die 37 Prozent Schweizer Kleinunternehmen war Cybersicherheit im Jahr 2023 ein sehr wichtiges Thema. Je größer das Unternehmen, desto höher wird die Wichtigkeit eingeschätzt. Nur 6 Prozent der Schweizer Kleinunternehmen war 
Cybersicherheit überhaupt kein wichtiges Thema. Mehr
Hinweis(e): Schweiz; 18. April bis 13.Juni 2023; 502 Geschäftsführende kleiner Schweizer Kleinunternehmen*; * Anzahl befragter Kleinunternehmen: 4 -9 MA ( n=326), 10 - 19 MA (n=110), 20 - 49 MA (n=66) Mehr
Quelle(n): Allianz Digitale Sicherheit Schweiz; digitalswitzerland; FH Nordwestschweiz; Mobiliar; SATW 
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Welche Wichtigkeit hat in Ihrer Firma das Thema Cybersicherheit? (Skala 1 
= überhaupt nicht wichtig bis 5 = sehr wichtig)
Relevanz von Cybersicherheit in Schweizer Kleinunternehmen 2023

http://de.statista.com/statistik/daten/studie/1423775/umfrage/relevanz-von-cybersichert-fuer-schweizer-kleinunternehmen
http://de.statista.com/statistik/daten/studie/1423775/umfrage/relevanz-von-cybersichert-fuer-schweizer-kleinunternehmen
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