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KAPITEL 01

Uberblick




Anzahl der gemeldeten Cybercrime-Vorfalle beim Nationalen Zentrum fur
Cybersicherheit (NCSC) der Schweiz von Januar 2021 bis November 2023

Entwicklung der gemeldeten Cybervorfalle beim NCSC in der Schweiz bis November 2023

Zahl der Meldungen (pro Woche)
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Kalenderwochen
Beschreibung: Insgesamt 2.059 Cybercrime-Vorfalle wurden dem Nationalen Zentrum fiir Cybersicherheit (NCSC) in der 44. Kalenderwoche 2023 (31. Oktober bis 06. November) gemeldet. Es handelt sich dabei um Meldungen von der Bevélkerung oder von KMUs und Sta t i sta r
beinhaltet Schadensmeldungen aber auch Cybervorfalle, welche durch friihzeitiges Erkennen keinen Schaden anrichten konnten. Mehr J

Hinweis(e): Schweiz; KW 01/2021 bis KW 44/2023
Quelle(n): EFD (Nationale Zentrum fiir Cybersicherheit (NCSC))


http://de.statista.com/statistik/daten/studie/1218026/umfrage/entwicklung-der-gemeldeten-cybervorfaelle-beim-ncsc-in-der-schweiz

Durchschnittliche wochentliche Cyberattacken pro Organisation in der
Schweiz nach Branchen im Jahr 2022

Cyberattacken pro Organisation in der Schweiz nach Branchen 2022

Spartenumsatz in Mio. CHF
0 100 200 300 400 500 600 700 800

Fertigungsindustrie 752

Finanzwesen

Regierung und Militar

-

4I Beschreibung: Im Jahr 2022 war die Fertigungsindustrie mit 752 wochentliche Cyberattacken pro Organisation die am starksten betroffene Branche. Dahinter folgte das Finanzwesen mit 623 wéchentlichen Attacken pro Organisation. Mehr I r
Hinweis(e): Schweiz J
Quelle(n): Check Point Software Technologies

Kommunikation



http://de.statista.com/statistik/daten/studie/1359283/umfrage/cyberattacken-pro-organisation-in-der-schweiz-nach-branchen

Von welchen Akteuren gehen Sie davon aus, dass diese Ihr Unternenmen
2023 im Vergleich zu 2022 negativ beeinflussen?

Umfrage zu gefahrlichen Akteuren fur Schweizer Unternehmen 2023

Anteil der Befragten
0% 10% 20% 30% 40% 50% 60% 70% 80%

73%

Cyberkriminelle

Hacktivist:innen/Hacker:innen

46%

Bedrohung durch Insider (derzeitige Mitarbeiter:innen, ehemalige
Mitarbeiter:innen, Autragnehmer)

40%

Wettbewerber 29%

Nationalstaaten 29%

Keine der genannten Optionen 3%

L]
5I Beschreibung: Bei einer im Juli und August 2022 durchgefiihrten Befragung von schweizer Fiihrungskraften aus den Bereichen Wirtschaft, Technologie und Sicherheit gingen 73 Prozent davon aus, dass Cyberkriminelle im Jahr 2023 ihr Unternehmen negativer Sta t I sta r
beeinflussen werden. Hingegen prognostizierten lediglich 29 Prozent eine negativere Beeinflussung durch Nationalstaaten. Meht J
Hinweis(e): Schweiz; Juli und August 2022; 70 Fihrungskrafte aus der Schweiz
Quelle(n): PwC


http://de.statista.com/statistik/daten/studie/1360461/umfrage/umfrage-zu-gefaehrlichen-akteuren-fuer-schweizer-unternehmen

Was wird Ihrer Meinung nach in den nachsten 12 Monaten die grol3te
Bedrohung fur die Cybersicherheit in Inrer Organisation darstellen?

Befragung zu den erwarteten Cybersecurity-Bedrohungen 2023

Anteil der Befragten
0% 5% 10% 15% 20% 25% 30% 35% 40%

Phishing . . . . . 35%
Malware : : : : I 6% ' :
Data breaches and data loss :25%
DDOoS attacks : : : 2% :
Ransomware ' ' 15% :
Social Engineering attacks on employees 13% :
Security incidents related to Open-Source software 12%
loT threats from the internet 12%
Applications 11%
Bots

Cloud service provider authentication compromises

1 10%
%
9%
%

Nation state attacks
Brute-force attacks

Insider attacks 9%

-
Beschreibung: In der Befragung zu den befiirchteten Gefahren fiir die Cybersecurity im Jahr 2022 sagen 35 Prozent der IT-Entscheider:innen in der DACH-Region voraus, dass "Phishing" in den ndchsten 12 Monaten die groRte Bedrohung fir die Cybersicherheit ihrer Sta t I sta r
Organisation sein wird. Malware folgt dieser Aussage mit 26 Prozent. Zusatzlich befiirchten 25 Prozent Datenschutzverletzungen, sowie den Verlust von Daten. Mehr J
Hinweis(e): Osterreich, Deutschland, Schweiz; September 2022; 204 Befragte; IT-Entscheider:innen

Quelle(n): Fastly


http://de.statista.com/statistik/daten/studie/1382596/umfrage/erwartete-cybersicherheit-bedrohungen

KAPITEL 02

Modi Operandi




Anzahl der Straftaten im Bereich Cyberkriminalitat nach Modi Operandi in
der Schweiz im Jahr 2022

Straftaten im Bereich Cyberkriminalitat in der Schweiz 2022

Anzahl der Straftaten

0 5.000 10.000 15.000 20.000 25.000 30.000 35.000
Cyber Wirtschaftskriminalitat (gesamt) ' ' ' ' |§29.677 :
Cyberbetrug’ 22.207: '
Money/Package Mules 2.045 :
Phishing 2.236
Sextortion (money) 1.588 :

Hacking: Eindringen in ein Datenverarbeitungssystem mit fremden Zugangsdaten 796
Hacking: Gewaltsames Eindringen in ein Datenverarbeitungssystem || 246
Malware - Ransomware || 307
Malware - E-Banking Trojaner |49
Malware - Rogueware/Scareware |45
Malware - Spyware |15
Malware - Botnet |17
Diebstahl von Kryptowahrungen | 110
DDoS |16

L]
8I Beschreibung: Die Polizei in der Schweiz hat im Jahr 2022 iber 33.000 Straftaten im Bereich Cyberkriminalitat registriert. Ein GroRteil der Straftaten - knapp 30.000 - betrifft die Cyber-Wirtschaftskriminalitdt, wovon wiederum die Mehrheit unter Cyberbetrug fallt (rund sta t I sta rl

22.000 Straftaten). Mehr
Hinweis(e): Schweiz
Quelle(n): Bundesamt flr Statistik (Schweiz)


http://de.statista.com/statistik/daten/studie/294567/umfrage/straftaten-im-bereich-cyberkriminalitaet-in-der-schweiz

Gemeldete Falle und Aufklérungs%uote von Cybercrime nach Modi
Operandi in der Schweiz im Jahr 2022

Gemeldete Falle von Cyberkriminalitat in der Schweiz 2022

Straftaten Aufkldrungsrate in Prozent
Cyber Wirtschaftskriminalitat 29677 27.9
davon Cyberbetrug 22207 30.1
Cyber Sexualdelikte 2820 92.9
Cyber Rufschadigung und unlauteres Verhalten 847 62.9
Darknet 0
Engmrt]gﬁigﬂ?ggéli?a‘srgtisvzzte‘f@imJahr 2022 in der Schweiz 33.345 Straftaten im Bereich der digitalen Kriminalitit gemeldet. Die meisten - etwa 29.700 Straftaten - wurden dabei der Cyber Wirtschaftskriminalitat zugeordnet. Nur knapp 28 Prozent dieser Falle statl sta 5

Hinweis(e): Schweiz
Quelle(n): Bundesamt flr Statistik (Schweiz)


http://de.statista.com/statistik/daten/studie/294565/umfrage/gemeldete-faelle-von-internetkriminalitaet-in-der-schweiz

Gemeldete Cybercrime-Vorfalle beim Nationalen Zentrum fur
Cybersicherheit (NCSC) der Schweiz nach Kategorie in der Woche 44/2023

Gemeldete Cybervorfalle beim NCSC in der Schweiz nach Kategorie im November 2023

S

C

D 1.000 [ oo
b0

c

B B O T T
S

(]

2 .........................................................................................................................................................................................
-

()
‘O .........................................................................................................................................................................................
<

,f\IU ...........................................................................................................................................................

17 8 6 6 4 5
< R .-
\(\QO ,0\\ \QQO '\0(\ \(\\ &
ol > & & R &
R QO R4 O < &
[ON eor OQO
& © 2 S
> 2 ¢
< X Q
C e
S
X
O
N\
A@
10I Beschreibung: In der 44. Kalenderwoche im Jahr 2023 (31. Oktober bis 06. November) wurden dem Nationalen Zentrum fiir Cybersicherheit (NCSC) in der Schweiz insgesamt 2.059 Cybercrime-Vorfélle gemeldet 1.634 davon fielen in die Kategorie Betrugsfalle. Mehr sta t i sta r
Hinweis(e): Schweiz; 31. Oktober bis 06. November 2023; 2.059 gemeldete Cybercrime-Vorfalle J

Quelle(n): EFD (Nationales Zentrum flr Cybersicherheit (NCSC))


http://de.statista.com/statistik/daten/studie/1218041/umfrage/gemeldete-cybervorfaelle-in-der-schweiz-nach-kategorie

Anzah| der gemeldeten Betrugsvorfalle beim Nationalen Zentrum fur
Cybersicherheit (NCSC) der Schweiz von Januar 2022 bis November 2023

Gemeldete Vorfalle im Bereich Internet-Betrug in der Schweiz bis November 2023
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Kalenderwochen
Beschreibung: In der 44. Kalenderwoche 2023 (31. Oktober bis 06. November) wurden dem Nationalen Zentrum fir Cybersicherheit (NCSC) der Schweiz insgesamt 1.634 Betrugsvorfalle gemeldet. Es handelt sich dabei um Meldungen von der Bevélkerung oder von Sta t i sta r
KMUs und beinhaltet Kategorien wie Vorschussbetrug oder Fake-Extortion, also dem Versuch der Online-Erpressung. Mehr J

Hinweis(e): Schweiz; KW 01/2022 bis KW 44/2023
Quelle(n): EFD (Nationale Zentrum fiir Cybersicherheit (NCSC))


http://de.statista.com/statistik/daten/studie/1317989/umfrage/gemeldete-vorfaelle-im-bereich-internet-betrug-beim-ncsc-in-der-schweiz

War Ihre KMU schon betroffen von den folgenden Cyberangriffen?

Umfrage zur Erfahrung mit Cyberangriffen in Schweizer Kleinunternehmen bis 2022

Anteil der Befragten

2022 H2021 W2020
0% 5% 10% 15% 20% 25% 30% 35% 40%

| | | 20% ' ' '

Malware / Viren / Trojaner 23%
. . . 18% :
: 1% :
Online-Betrug wie z.B. ein Zahlungsauftrag im Namen des CEO F 15%
6% : :
- s
Erpressung = 6% :
4%
. 6%
Datendiebstahl / Datenverlust = 7%
5%

Absichtlich herbeigefiihrte Uberlastung des Netzes oder des Servers, Denial of = gzﬁ

service
5%

31%

Mindestens einmal mit «ja» geantwortet 36%

-
12 I Beschreibung: Laut einer Umfrage des Markt- und Sozialforschungsunternehmens GFS-Zirich, die im Auftrag der Mobiliar, von Digitalswitzerland, der Allianz Digitale Sicherheit Schweiz, der «Fachhochschule Nordwestschweiz - Kompetenzzentrum Digitale sta t I Sta r
Transformation» und der Schweizerischen Akademie der Technischen Wissenschaften durchgefiihrt wurde, gaben im Jahr 2022 rund 11 Prozent der befragten Schweizer Unternehmen an, schon einmal von Online-Betrug betroffen gewesen zu sein. Mehr J
Hinweis(e): Schweiz; 28. Februar bis 30. Marz; 2020: n=503; 2021: n=506; 2022: n=504; Kleine Unternehmen mit 4 bis 49 Mitarbeitenden
Quelle(n): Allianz Digitale Sicherheit Schweiz; digitalswitzerland; FH Nordwestschweiz; gfs-ziirich; Mobiliar; SATW


http://de.statista.com/statistik/daten/studie/820011/umfrage/umfrage-zur-erfahrung-mit-cyberangriffen-in-der-schweiz

Haufigste Schadsoftware nach Verbreitung in Schweizer Unternehmen im
Oktober 2023

Verbreitung von Schadsoftware in Schweizer Unternehmen Oktober 2023

Verbreitung
0,0% 0,2% 0,4% 0,6% 0,8% 1,0% 1,2% 1,4%

Zegost (Backdoor) ' ' ' ' ' ' 1,28%
Formbook (Infostealer) 1,156%
AgentTesla(Remote-Access-Trojaner) : : : : : 1,156%
Mirai (loT-Malware) 093%
Remcos (Remote-Access-Trojaner) | | . . 0,93%
AsyncRat (Trojaner) : : : : 0,81% .
BLINDINGCAN (Remote-Access-Trojaner) . . . 0,7% |
Nanocore (Remote-Access-Trojaner) 0;,58%
Emotet (Trojaner) 02,58%
Ursnif (Trojaner) : : 0,46% .
" | Verbreltingsate von 128 Prozent. Dainter folgten weltere Malware, wié Formbook, welche dine Verbrelttngsrate uon 1.16 Prozent aufwiesem Mt o1 e Backdoar Trojaner egost. leseram bel Schwelzer Unternehmen aufeine sta t | Sta 5

Hinweis(e): Schweiz
Quelle(n): Check Point Software Technologies


http://de.statista.com/statistik/daten/studie/518794/umfrage/verbreitung-von-schadsoftware-in-schweizer-unternehmen

Angriffsvektoren von Cyberkriminellen in der Gesundheitsbranche der
Schweiz im Jahr 2021

Cybersicherheitsprobleme in der Gesundheitsbranche in der Schweiz 2021

Anteil der Befragten
0% 5% 10% 15% 20% 25% 30% 35% 40% 45%

Spear-Phishing . . . . . . . . 42,3%
Ransomware ;39,7%
Ungepatchte Programme | l l I I I I %39,7%
Gezielter Angriff . . . . . . . 37.2%
DDoS 37,2%
Spyware | | | | | | 32,1%

Gen. Maleware 31%

-
14I Beschreibung: Im Schweizer Gesundheitswesen sind laut Kaspersky mit 42,3 Prozent der Befragten die meisten Cybersicherheitsprobleme durch Spear-Phishing-Attacken entstanden. Ransomware und ungepatchte Programme folgten mit jeweilt 39,7 Prozent, ebenso Stat I sta r
gezielte Angriffe und DDoS-Attacken mit je 37,2 Prozent. Spyware bilde mit 32,1 Prozent ein Cybersicherheitsproblem. Generische Malware-Angriffe haben 31 Prozent der Schweizer Unternehmen im Gesundheitssektor bereits erlebt. Mehr J
Hinweis(e): Schweiz; Mai 2021; 100 IT-Entscheidungstrager aus der Gesundheitsbranche
Quelle(n): Kaspersky Lab


http://de.statista.com/statistik/daten/studie/391934/umfrage/cybersicherheitsprobleme-in-der-gesundheitsbranche-in-der-schweiz

Welche der folgenden Sicherheitsprobleme begegneten Ihnen bei der
privaten Internetnutzung im letzten Jahr?

Aufgetretene Sicherheitsproblemen im Internet in der Schweiz 2021

Anteil der Befragten
0% 10% 20% 30% 40% 50% 60% 70% 80%

Spam 75%;

Erhalt von betrigerischen Nachrichten

Umleitung auf gefalschte Internetseiten, wo personliche Informationen erfragt
werden

Hacking des Social-Media-Profils oder E-Mail-Kontos'

Betrugerische Verwendung der Kredit- oder Debitkarte

Identitatsdiebstahl

Belastigung, Diskriminierung oder Mobbing

Kinder haben Internetzugang zu ungeeigneten Seiten

Verlust von Dokumenten wegen einem Virus oder einer anderen Infektion
Finanzielle Verluste

15| Eleai%rlgsgl:::izrhzn;ﬂémndesamtfur Statistik haben im Jahr 2021 rund 75 Prozent der Schweizer Internetnutzer in den zwdIf Monaten vor der Erhebung Spam wéhrend der privaten Internetnutzung erhalten. 48Prozent der Schweizer haben betrigerische StatiSta 5

Hinweis(e): Schweiz; Stand: Dezember 2021; ab 15 Jahre; alle Gerate, Internetnutzer (in den letzten 12 Monaten)
Quelle(n): Bundesamt flr Statistik (Schweiz); Eurostat


http://de.statista.com/statistik/daten/studie/523852/umfrage/erfahrungen-mit-sicherheitsproblemen-bei-der-internetnutzung-in-der-schweiz

KAPITEL 03

Empfundenes Risiko




Welches ist fUr Sie das zurzeit Wichti%ste_ Thema im Zusammenhang mit
digitalen Technologien oder mit der Digitalisierung?

Umfrage zu den Folgen der Digitalisierung in der Schweiz 2022

Anteil der Befragten
0% 5% 10% 15% 20% 25%
Cybersicherheit, -kriminalitat/ Datenschutz, —sicherheit/Uberwachung : : : ' 21% :
Kommunikation (allgemein)
Digitalisierung, digitale Technologie/Gerate
Lernbereitschaft/Neugierde/ Offenheit/Mit der Zeit gehen
Zugang zu Informationen/ Wissen/Informationen (allgemein)
Internet (allgemein)
Automatisierung/Vereinfachung von (Arbeits-)Prozessen
Fake News/Falschinformationen
E-Banking/digitaler Zahlungsverkehr
Abhangigkeit davon/von Internet
Bildung
Psychologische Abhangigkeit/Sucht/ Verantwortungsvoller Umgang/Konsum
Freizeit-Beschaftigung/Online-Spiele/Musik hdren/Bulcher lesen

Homeoffice/Remote Work/ Online-Meetings

-
17I Beschreibung: Bei einer im Oktober 2022 in der Schweiz durchgefiihrten Umfrage zu Digitalisierung und digitalen Technologien nannten 21 Prozent der Befragten den Themenbereich Cybersicherheit und Cyberkriminalitat, Datenschutz und Datensicherheit sowie sta t I sta r
Uberwachung. Am zweithéufigsten wurde von zehn Prozent der Befragten das Thema Kommunikation genannt. Mehr J
Hinweis(e): Schweiz; Oktober 2022; 1.007 Befragte; ab 18 Jahre
Quelle(n): FH Nordwestschweiz; WIR Bank


http://de.statista.com/statistik/daten/studie/1319152/umfrage/umfrage-zu-den-folgen-der-digitalisierung-in-der-schweiz

Welche Wichtigkeit hat in Ihrer Firma das Thema Cybersicherheit? (Skala 1
= uberhaupt nicht wichtig bis 5 = sehr wichtig)

Relevanz von Cybersicherheit in Schweizer Kleinunternehmen 2023

M1 = Uberhaupt nicht wichtig l2 3 H4 W5 =sehr wichtig

40%

Anteil der Kleinunternehmen

0%
Gesamt 4-9 Mitarbeitende 10-19 Mitarbeitende 20-49 Mitarbeitende

L]
Beschreibung: Fir die 37 Prozent Schweizer Kleinunternehmen war Cybersicherheit im Jahr 2023 ein sehr wichtiges Thema. Je gréRRer das Unternehmen, desto hoher wird die Wichtigkeit eingeschatzt. Nur 6 Prozent der Schweizer Kleinunternehmen war Sta t I sta r

Cybersicherheit tiberhaupt kein wichtiges Thema. Mehr
Hinweis(e): Schweiz; 18. April bis 13.Juni 2023; 502 Geschéftsfihrende kleiner Schweizer Kleinunternehmen*; * Anzahl befragter Kleinunternehmen: 4 -9 MA ( n=326), 10 - 19 MA (n=110), 20 - 49 MA (n=66) Mehr

Quelle(n): Allianz Digitale Sicherheit Schweiz; digitalswitzerland; FH Nordwestschweiz; Mobiliar; SATW


http://de.statista.com/statistik/daten/studie/1423775/umfrage/relevanz-von-cybersichert-fuer-schweizer-kleinunternehmen
http://de.statista.com/statistik/daten/studie/1423775/umfrage/relevanz-von-cybersichert-fuer-schweizer-kleinunternehmen
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