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1．课程设计目的 

计算机网络技术与应用课程设计是信息管理与信息系统及相关专业的实践环节之一，是学习完《计算机网络技

术与应用》课程后进行的一次全面的综合练习。其目的在于加深对计算机网络体系中的各层功能和设计思想的理解，

掌握组建计算机网络的基本技术，特别是网络规划、综合布线系统设计、网络服务与应用设计和安全系统设计，提

高学生的应用能力和动手实践能力。 

2．课程设计任务与要求 

（一）设计内容与任务 

各组以一个实际场景为背景，设计一个网络方案并实现相关技术环节。 

（二）设计要求 

·通过资料查阅和学习，了解网络规划、设计的一般方法。 

·参考和研究一些公司和高校/企业园区网的规划和建设方案，结合《计算机网络技术与应用》课程中所学知

识，积极完成设计任务。 

·明确组员，组长以及各成员的具体分工。 

·认真完成需求分析，并根据需求分析完成园区网络的总体方案设计，确定网络逻辑拓扑结构和所采用的网络

技术、主要设备的性能指标，进而完成设备的选型和经费预算（选做）。 

·认真按时完成课程设计报告，具体要求见设计报告模板，其实技术分析要求列出该方案涉及到的技术环节，

技术实现的背景（就是为什么要用这个技术）的内容、原理和步骤等，可通过查阅资料，需要将技术表述清楚。技

术分析要求组员明确分工，至少 6 项。 

·动手架构一个具体的 LAN，要求实现至少 4 个技术环节，并明确分工，其中包括 

1） VLAN内部通信 

2） VLAN间通信 

3） 路由配置 

4） 网络服务配置（WEB服务器、DHCP服务器、DNS服务器、邮件服务器、FTP服务器）； 

5） 网络安全配置（管理访问控制表、防火墙等）； 

6） VPN（要求做）； 

7） NAT（可选）； 

8） 其他可选配置（如 IP 电话等） 
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3. 任务分工说明
 

（一）成员 

  组长：陈光华 

  组员：柴世斌、陈智勇 

（二）分工 

      陈光华：需求分析 1.3、1.4、1.5   2.6.3 VLAN 及 IP 编址方案  VPN 

      陈智勇：网络系统的方案设计、设备选型、方案预算。Web,web访问控制，DNS、DHCP、ftp 

柴世斌：需求分析 1.1、1.2   2.6.1 IP 地址规划原则  2.62 网络 VLAN设计,Mail Mail 访问控制 

4. 网络设计方案
 

（一）需求分析 

1.1 用户的应用需求 

    1.1.1 覆盖范围要求：第一综合楼（机房教室多，将计算机多媒体引入课堂可以提高教学质量） 

第二综合楼（有报告厅等众多教室，引入计算机可以提高教学和学习效率） 

图书馆(连接网络后师生可以根据自身需求有目的的选择性学习) 

学生宿舍五栋（缩短学校与外界的距离，完善了以校园网为基础的管理信息系统，能给学生提供方便） 

每栋楼划分为一个子网，配置 200台电脑，使用 C类网址。 

    1.1.2使用需求：为学生学习活动提供服务，方便学生浏览和上网查资料，促使学生学习最优化 

为教师的教育教学和科研活动服务，促使教师教育教学最优化。为教育教学管理服务，方便管理人员对教务，行

政事务，学生学籍，财务，等综合管理，同时可以实现各级管理层之间的信息数据交换，促使学校管理最优化 

    1.1.3 设备需求：邮件服务器，WEB服务器，DNS服务器，FTP服务器，AAA服务器，DHCP服务器,双绞线（用

于交换机和桌面终端），光纤（交换机之间），三层交换机。 

1.2 通信需求 

    1.2.1采用 100Mbps光纤以以太网作为主干。采用三层交换机作为主干网的节点机，分布在第一，第二综合

楼，图书馆和五栋。 

1.2.2 布线采用星型分布式拓扑结构，分为核心层，汇聚层和接入层。接入层设置在教室里面，因为接入层

终端设备（PC）较多。为了改善主干链路数据流量的压力，增强网络性能，采用将服务器主机放在汇聚层。  

1.2.3 数据中心（图书馆）配有邮件服务器，WEB服务器，DNS服务器，DHCP服务器，FTP服务器。 

1.2.4 整个校园为一个虚拟局域网，为管理不同楼层用户划分不同子网，进行 IP 地址分配以及相应的路由配

置。 

1.3 信息点和用户需求 

    用户可以访问校园网站，促进学校各部资源实时共享，用户之间又可以通过 email 进行有效通信； 

    开通校园网站 VPN，使在外的教师和学生方便访问校园网。 

1.4 性能需求 

    通过交换机将局域网分为多个冲突域，使每个冲突域享有独立带宽，大大提高局域网带宽，提高传输效率。
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并致力于构建高性能高速度局域网，做到低延迟，不卡顿，以满足校园用户的良好体验！ 

1.5 安全与管理需求 

在网络中，既要考虑信息资源的共享，也要注意信息的保护和隔离，采取不同措施，利用端口隔离、路由过

滤、多种数据访问控制，以实现校园网络安全！ 

具体措施：禁止处于 VLAN6的终端访问 web服务器、禁止处于 VLAN8的终端无法发送邮件 

 

（二）网络系统的方案设计 

2.1 网络系统拓扑结构（平面初步拓扑方案） 

 

 

图 1 平面初步拓扑方案 

 

2.4 层次拓扑结构图 （接入层、核心层、汇聚层） 
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2.5 详细的拓扑结构图  
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 2.6 子网设计方案子网规划 

2.6.1 IP 地址规划原则 

     P 地址规划主要遵从四个原则：唯一性、可扩展性、连续性、实意性。 

唯一性：IP 地址是主机和设备在网络中的标识，一个 IP 网络中不能有两个主机使用相同的 IP 地址，否则

将无法寻址。 

可扩展性：在 IP 地址分配时，要有一定的余量，以满足网络扩展时的需要。、 

连续性：分配的连续的 IP 地址要有利于管理和地址汇总，连续的 IP 地址易于进行路由汇总，减小路由表，

提高路由的效率。 

实意性：在分配 IP 地址时尽量使所分配的 IP 地址具有一定的实际意义，使人一看到该 IP 地址就可以知

道此 IP 地址分配给了哪个部门或哪个地区。 

在完成 IP 地址规划之后，公司既可以配置静态 IP 地址，也可以使用 DHCP服务器动态分配 IP 地址。 

2.6.2 网络 VLAN设计 

    通过 VLAN设计降低广播风暴，便于管理。不同的 VLAN只有通过三层交换机才可以实现 VLAN间的通信，

将一个 VLAN设置为一个网段，增加网络的安全性。 

2.6.3 VLAN 及 IP 编址方案 

     采用 C类地址： 

      VLAN   默认网关       子网掩码 

VLAN2：192.168.2.254  255.255.255.0 

      VLAN3: 192.168.3.254  255.255.255.0 

VLAN4：192.168.4.254  255.255.255.0 

VLAN5：192.168.5.254  255.255.255.0 

VLAN6：192.168.6.254  255.255.255.0 
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VLAN7：192.168.7.254  255.255.255.0 

VLAN8：192.168.8.254  255.255.255.0 

VLAN9：192.168.9.254  255.255.255.0 

VLAN10：192.168.10.254  255.255.255.0 

VLAN14：192.168.14.254  255.255.255.0 

VLAN15：192.168.15.254  255.255.255.0 

VLAN16：192.168.16.254  255.255.255.0 

VLAN17：192.168.17.254  255.255.255.0 

VLAN18：192.168.18.254  255.255.255.0 

 

（三）设备选型 

   四个三层交换机、9个普通交换机、六个服务器（WEB、DHCP、Mail、DNS）16 根双绞线、4根光缆。 

（四）方案预算（可选） 
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（五）技术实现方案（要求写出每个技术点的理论要点） 

 5.1 VLAN内部通信 

以三层交换机 4为例：PC10与 PC9同处于 VLAN3，将两个电脑相连的交换机端口设置为 access ，并将这两个

交换机与三层交换机连接的端口都设置为 trunk, 
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测试同 VLAN之间的连通性： 

        

 5.2 VLAN间通信 

以三层交换机 4为例：配置每个 VLAN对应的默认网关 
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   测试处于 VLAN2 与 VLAN4 之间主机的连通性： 

     

         

 5.3 路由配置 

将三个三层交换机的第三个接口变为路由接口，中心交换机的 4个端口变为路由接口，相当于利用路由器功

能。具体代码        

将每个三层交换机配置动态路由 RIP 
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将中心交换机的接口设置默认网关， 

   

并将其他三层交换机与中心交换机相连的端口设置默认网关。使相连的线路处于同一个网段。 

测试不同教学楼主机连接状态： 
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