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一、简单型

1.你平时在公司主要做什么？

日常监控维护业务，

服务器巡检，调优，

写一些日常使用的脚本，日常工作形成文档化，

服务优化：nginx优化，tomcat优化，系统优化

2.你们原来公司的网站架构是怎么样的？

搭的 LNMP架构，Nginx做了集群，做了反向代理负载均衡，

mycat读写分离，数据库做的一主两从，并且做了 MHA高可用

3.你对哪一块比较熟练或者精通？

对企业自动化交付 CICD方面做得比较熟练，

缓存服务 memcached，squid，redis这种缓存服务器，

还有 lvs,keealived这种负载均衡集群软件

容器 docker，k8s方面

mysql数据库

4.介绍一下负载均衡？

负载均衡我用过 lvs和 nginx 和阿里云 SLB   

nginx 负载均衡：工作在网络第 7层 ，支持 http应用进行分流

lvs:抗负载能力很强，工作 4层，配置简单，很稳定，不产生流量



5.lvs 内部原理？

lvs负载均衡模式有 NAT  tun  dr 默认 DR模式

lvs 工作在与内核的 ipvs 模块来实现功能，主要工作于 netfilter的 INPUT链上

6.nginx lvs haproxy 三个有什么区别

lvs优势：抗负载能力很强、工作稳定、不占什么流量、pv超过 1000万可用 lvs

nginx：nginx工作第 7层，支持 http应用本身分流，lvs没有这个功能

nginx 对网络依赖很小，nginx安装简单也稳定,流量日 pv <=1000万 nginx足以能撑住，一般不是特别大的公司都达不

到 lvs使用级别。官方说并发 50000都没什么问题，测试过并发 1-2万根本没什么问题

haproxy:

1).haproxy是支持虚拟主机的，可以工作在 4、7层(支持多网段)

2).haproxy的优点能够补充 nginx的一些缺点，比如支持 session的保持，Cookie的引导；同时支持通过获取指定的 url

来检测后端服务器的状态。

3).haproxy跟 lvs类似，本身就只是一款负载均衡软件；单纯从效率上来讲 haproxy会比 nginx有更出色的负载均衡速

度，在并发处理上也是优于 Nginx的。

4).haroxy支持 TCP协议的负载均衡转发，可以对 MySQL读进行负载均衡，对后端的 MySQL节点进行检测和负载均衡。

7.lvs 主要 3 种工作模式原理

1).NAT模式（NAT）

原理：就是把客户端发来的数据包的 IP头的目的地址，在负载均衡器上换成其中一台 RS的 IP地址，并发至此 RS来处
理,RS处理完成后把数据交给负载均衡器,负载均衡器再把数据包的原 IP地址改为自己的 IP，将目的地址改为客户端 IP
地址即可｡期间,无论是进来的流量,还是出去的流量,都必须经过负载均衡器｡

优点：集群中的物理服务器可以使用任何支持 TCP/IP操作系统，只有负载均衡器需要一个合法的 IP地址。

缺点：扩展性有限。当服务器节点（普通 PC服务器）增长过多时,负载均衡器将成为整个系统的瓶颈，因为所有的请求
包和应答包的流向都经过负载均衡器。当服务器节点过多时，大量的数据包都交汇在负载均衡器那，速度就会变慢！

2).IP隧道模式（TUN）

原理：首先要知道，互联网上的大多 Internet 服务的请求包很短小，而应答包通常很大。那么隧道模式就是，把客户
端发来的数据包，封装一个新的 IP 头标记(仅目的 IP)发给 RS,RS 收到后,先把数据包的头解开,还原数据包,处理后,直
接返回给客户端,不需要再经过负载均衡器｡注意,由于 RS 需要对负载均衡器发过来的数据包进行还原,所以说必须支持
IPTUNNEL协议｡所以,在 RS的内核中,必须编译支持 IPTUNNEL这个选项

优点：负载均衡器只负责将请求包分发给后端节点服务器，而 RS 将应答包直接发给用户。所以，减少了负载均衡器的
大量数据流动，负载均衡器不再是系统的瓶颈，就能处理很巨大的请求量，这种方式，一台负载均衡器能够为很多 RS
进行分发。而且跑在公网上就能进行不同地域的分发。

缺点：隧道模式的 RS 节点需要合法 IP，这种方式需要所有的服务器支持”IP Tunneling”(IP Encapsulation)协议，
服务器可能只局限在部分 Linux系统上。

3).直接路由模式（DR）

原理：负载均衡器和 RS 都使用同一个 IP 对外服务｡但只有 DR 对 ARP 请求进行响应,所有 RS 对本身这个 IP 的 ARP 请求
保持静默｡也就是说,网关会把对这个服务 IP 的请求全部定向给 DR,而 DR 收到数据包后根据调度算法,找出对应的 RS,
把目的 MAC 地址改为 RS 的 MAC（因为 IP 一致）并将请求分发给这台 RS｡这时 RS 收到这个数据包,处理完成之后，由于
IP一致，可以直接将数据返给客户，则等于直接从客户端收到这个数据包无异,处理后直接返回给客户端｡由于负载均衡
器要对二层包头进行改换,所以负载均衡器和 RS之间必须在一个广播域,也可以简单的理解为在同一台交换机上｡

优点：和 TUN（隧道模式）一样，负载均衡器也只是分发请求，应答包通过单独的路由方法返回给客户端。与 VS-TUN相
比，VS-DR这种实现方式不需要隧道结构，因此可以使用大多数操作系统做为物理服务器。

缺点：（不能说缺点，只能说是不足）要求负载均衡器的网卡必须与物理网卡在一个物理段上。

8.lvs 工作原理，算法，工作模式？

lvs：实现负载均衡集群部署的软件，有一台或多台调度器组成，通过加载 lvs 内核模块并且生成虚拟 ip,通过虚拟 ip
接收客户端的请求，再根据自身配置的调度算法，实现对请求的转发



算法：大概有 10种，主要的有下面几种：

静态算法： 只是根据算法进行调度并不考虑后端 REALSERVER的实际连接情况

rr：轮询算法：  按照节点顺序一个一个来，均等地对待每一台服务器，不管服务器上的实际连接数和系统负载。

wrr：加权轮询算法：根据节点权重以及节点顺序分发请求,调度器可以自动问询真实服务器的负载情况,并动态调整权
值。

sh:源地址散列调度算法：匹配客户端最近一次访问的服务节点，并将请求交给这个服务节点，根据源地址散列算法进
行静态分配固定的服务器资源。

dh:目标地址散列算法：根据目标 ip地址进行哈希计算，得到散列值，匹配客户端最近一次访问的服务节点，并将请求
交给这个服务节点，根据目标 ip地址通过散列函数将目标 ip与服务器建立影射关系，出现服务器不可用或负载过高的
情况下，发往该目标 ip的请求会固定发给该服务器。

动态算法：

lc:最少连接数算法：动态地将网络请求调度到已建立的连接数最少的服务器上。

wlc:加权最少连接数算法：调度器可以自动问询真实服务器的负载情况，并动态调整权值。

lblc：基于局部的最少连接数调度算法: 先根据请求的目标 ip地址寻找最近的该目标 ip地址所有使用的服务器，如果
这台服务器依然可用，并有能力处理该请求，调度器会尽量选择相同的服务器，否则会继续选择其他可行的服务器，即：

如果服务节点因为自身故障暂时无法接收请求，则调度器在服务器集群中找出一台连接量最少的节点来处理请求。

lblcr:带复制的基于局部的最少连接算法：记录的不是要给目标 ip与一台服务器之间的连接记录，它会维护一个目标 ip
到一组服务器之间的影射关系，防止单点服务器负载过高。

工作模式：主要模式有 3种

1).DR模式：（也是默认模式，直接路由模式）

客户端访问负载均衡器的 vip，此时在集群中负载均衡器和后端的 realserver都具有 vip，所以负载局衡器通过 vip进
行转发是不实际的。那么只能通过二层协议，修改数据包二层的目标 mac地址来进行转发，后端服务器处理后，通过本
机的 lo网卡上的 vip直接返回数据包。

a).环境，为了模拟生产环境，我们将 dip rip 设置为同一个网段，dr和 rs上面的虚拟 ip均为 vip(生产环境中的公网
ip)。
b).注意，arp静默需要开启，后端服务器不接受请求，只处理

2).NAT模式：

客户端访问负载均衡器的 vip，负载均衡器通过转换目标 ip地址的方式，实现负载均衡，将本该发送给负载均衡器的数
据包的目标地址，修改成后端 real server的 ip地址，然后又 rs进行处理并返回，返回过程中，经过负载均衡器，负
载均衡器将源地址转换为 vip，完成本次请求。

a).环境，为了模拟生产环境，我们使用 一台 centos7服务器作为负载均衡器，配置两块网卡，一块设置 vip(桥接，生
产中是公网 ip)，一块设置 dip(nat 或仅主机模式，生产中是内网 ip)，后端设置 rip(nat 或仅主机模式，于 dip 同一
网段)

b).注意，负载均衡器需要开启路由转发，所有服务器均关闭防火墙，selinux。如果测试环境中，使用的是于后端服务
器同一网段的客户端访问，则会丢弃数据包，超时连接，这种情况需要在后端 real-server添加路由规则，route add -
host cip gw dip 则可以访问

3).TUN模式（隧道模式）:

客户端访问负载均衡器的 vip，这种模式，可以跨区域进行负载均衡，vip 和 rip 均为公网 ip，dip 将请求发送给 rip
的过程中是加密的，后端 rs上的 vip直接将请求进行回复，不经过 dr负载均衡器。
a).环境，需要两个公网 ip
b).添加 vip在隧道网卡。

9.mysql 用的哪个版本，你们的数据库怎么备份，什么时间备份，备份数据量多大

用的 5.7    逻辑备份    每天全量备份   500G   后面改用 xbk备份。

10.memcached 工作原理（内存管理机制）



memcaohed 是一种内存缓存软件，在工作中经常用来缓存数据库的查询数据，数据被缓存在事先预分配的 memcached 管

理的内存中，可以通过 API 或命令的方式存取内存中缓存的这些数据，memcached 服务内存中缓存的数据就像一张巨大

的 HASH表，每条数据都是以 key-value对的形式存在。每个被缓存的对象或数据都有唯一的标识符 key，存取操作通过

这个 key进行。保存到 Memcached中的对象或数据放置在内存中，并不会作为文件存储在磁盘上，所以存取速度非常快。

由于没有对这些对象进行持久性存储，因此在服务器端的服务重启之后存储在内存中的这些数据就会消失。而且当存储

的容量达到启动时设定的值时，就自动使用 LRU算法删除不用的缓存。

11.nginx 状态码 499 是什么意思

服务端处理时间过长，客户端主动关闭了连接

12.nginx 状态码 502 错误可能的原因有哪些？

502一般就是后端问题，服务挂了或者进程不够用了大并发时候处理不过来，增加后台服务器

13.状态码 200，500  502  304 ，分别表示什么意思

200状态：访问正常

500状态：一般数据库问题

502状态：一般是后端出现异常，常见处理不过来或者挂了

304状态：客户端有缓存情况下服务端的一种响应

14.维护网站过程中遇到的问题，处理过什么故障？（状态码：413、 504 的意思）

web 服务报错 413，查阅后发现是客户端请求的数据量太大，我没有指定 http 请求最大大小，配置文件修改增大了
client_max_body_size 的值完全解决（如果上传文件大小超过 client_max_body_size时,会报 413 entity too large
的错误）。

504 错误：请求后端服务的时候，后端服务很长时间才响应，查看错误日志后修改增大了 proxy_read_timeout 和 
proxy_read_time 的值后完美解决。

15.FTP 主动和被动的区别（指的是服务器端的主动和被动）？

主动：

FTP客户端向服务器的 FTP控制端口(默认是 21)发送连接请求，服务器接受连接，建立一条命令链路；当需要传送数据

时，客户端告诉服务器我开放了某>1024的大端口，你过来连接我。于是服务器从 20端口向客户端的大端口发送连接请

求，建立一条数据链路来传送数据。在数据链路建立过程中是服务器主动请求，所以称为主动模式。

被动：

FTP客户端向服务器的 FTP控制端口(默认 21)发送连接请求，服务器接受连接，建立一条命令链路；当需要传送数据时，

服务器告诉客户端，我打开了某端口(>1024 的大端口)，你过来连我。于是客户端从>1024 的大端口向服务器的该大端

口发送连接请求，建立一条数据链路来传送数据。在数据链路建立的过程中是服务器被动等待客户机的请求，所以称被

动模式。

16.apache 两种工作模式区别及优化？

apache的三种工作模式

1).prefork:预派生多进程，当 apache启动时，启动一个主进程，并根据配置由该主进程派生多个子进程，这些子进程

等待客户端发送来的请求并处理，由于已经有预先派生好的进程，所以在处理客户端请求时效率比较高，如果客户端的

请求数量超过预派生的进程数量，则该主机会派生新的进程来处理后来的请求，持支的并发量低，就是说不能同时处理

客户端发来的请求，但是稳定

2)worker:预派生多线程，当 apache启动时，启动一个主进程，并根据配置由该主进程派生多个子进程，每个子进程又

派生出多个线程，这些线程等待客户端发送来的请求并处理由于已经有预先派生好的线程所以在处理客户端的请求时效

率比较高，如果客户端的请求数量超过预派生的线程，则每个子进程会派生出新的线程来处理后来的请求，支持的并发

量相较于 prefork模式要多，但是没有 prefork模式稳定 ， 但是在长链接的模式下，线程在连接时间范围内会一直等

待客户端发来的请求，线程利用率不高

3).event:worker 的升级版，通过管理线程，可以对处理长连接请求的线程进行调度，当客户端暂时没有请求发来时，

则该处理长连接的线程可以接受别的请求提高了线程的利用率 

优化：控制 maxclients最大连接数的设置，避免服务器产生太多子进程而发生交换



      选择更好的 cpu 内存  硬盘

      hostnamelookups设置为 off 尽量减少 dns查询的次数



      修改 apache最大并发连接数

17.mysql 主从原理？如果主库不同步报错了怎么恢复？

原理：

主库：需要开启二进制日志文件，并且对数据库进行授权，允许从库访问，例如主库使用的二进制文件名是 Mysql-
bin.01，授权的用户密码分别是 slave,123.com

从库：需要指定自己的主库是谁，一个从库只能有一个主库，一个主库可以有多个从库，指定主库时需要得信息是
master_host主库的主机地址，master_user访问主库时使用的用户，master_log_file同步主库哪个二进制日志文件的
操作，master_Log_pos从二进制日志哪个位置的操作开始同步，从库还需要开启中继日志来记录从主库获取的日志信息

当主从部署完成之后，从节点会派生出两个线程分别是 I/O线程（用来连接主库并将主库二进制日志获取到的信息写入
到中继日志），SQL线程（从中继日志中提取 sql语句并执行，实现从节点与主节点的数据同步），主节点会派生 DUMP
线程，当主库数据更新时，主节点的 DUMP线程会通知从节点的 I/O线程，I/O线程通过 slave用户和密码 123.com连接
到主节点之后会告诉 DUMP线程自己要从二进制日志文件 Mysql-bin.01中指定的位置读取数据，获取到数据之后写入到
自己的中继日志中，I/O 线程任务完成，SQL 线程检测到中继日志更新之后会从中继日志中提取 SQL 语句并执行这些语
句完成数据同步

主库不同步的原因有很多:    

网络的延迟？ 主从两台机器负载不一致？ max_allowed_packet设置不一致？  自增键不一致？

最大的问题就是 io线程和 sql线程不同步

可以先进主库锁表，再数据备份，把备份文件传到从库，在停止从库的主从状态，从库在导入书数据备份，设置从库同
步，重新开启从同步即可。

18.如何备份大数据 mysql 数据文件，mysql 都优化哪些？

xtrabackup热备份， xtrabackup备份时候是热备，不会锁表。

mysql优化： 主要有两个主要方面：安全、性能、参数、架构、sql语句

安全方面：可以把默认端口 3306 改为其他的，对用户降权，以比普通用户运行 mysql 即可，开启二进制日志文件，最
好在禁止一下 root账户远程访问

性能方面：可以给主机选择合理的 cpu,内存调大，硬盘，可以对 Linux系统内核参数优化，数据库优化的话可以对执行
计划，索引，sql改写等等优化

参数优化： innodb的 buffer参数调大，连接数调大，缓存的参数优化

架构优化: 主从，读写分离，一主多从，架构调整。

sql语句优化： 协助开发优化，开启慢查询 sql，是否没有索引，是否需要借助 redis缓存，es等。

19.你在上家公司用的什么监控软件（zabbix）？都监控些什么？怎么增加模板？

zabbix  对系统层监控和应用层监控

系统层：如 cpu、内存、硬盘、磁盘 i/0、流量、连接数

应用层：进程、mysql主从状态、tomcat性能监控、mysql性能监控

网站状态 

zabbix+grafana监控可视化

故障报警，预警，邮件或微信

自动注册，自动安装客户端

20.nagios，cacti 维护过吗，平时都监控什么？

系统层监控： 用阿里云对 cpu 、内存、硬盘、带宽、磁盘 i./0

应用层监控： 各种进程监控、应用性能监控、mysql主从监控、并发连接监控

21.一台 web 服务器应该监控哪些指标

网站状态 cpu  内存 磁盘 i0 连接数



22.zabbix 监控数据库监控哪些参数

主从状态  进程 性能指标比如 查询吞吐量  查询执行性能 连接情况 缓冲池情况，模板导入监控

23.zabbix 有哪些监控项

模板自带监控项

自定义监控项

24.监控一台服务器时，你觉得应该监控服务器的哪些资源

系统层： cpu 内存 硬盘 磁盘 i/0 连接数

应用层：进程状态、服务性能状态、主从同步状态

对称加密和非对称加密的区别

25.你们监控的时候日志平台会监控吗？

只监控日志监控平台服务器性能监控，并实现预警 ，其他就没有做

26.你们会监控数据库的性能吗,会定标准码？有实际遇到过吗，如何解决？

数据库监控我们采用 zabbix进行监控，监控 mysql进程、各种配置参数监控、性能、主从监控

27.写 shell 脚本监控 mysql 主从的思路

判断 io和 sql线程是否为 yes,

28.写 shell 脚本监控所有 IP 是否存活的思路

使用 ping命令+for循环，循环 ping所有 ip的列表，能通的就是在线，不能通的就是离线

29.公司出口带宽？每天网站 pv？ uv？

带宽：100M

pv:100W

uv:5W

30.你们公司的网站出口带宽是多少？网站访问量是多少？是怎么计算的？

我们对外服务器带宽 100M  每天 pv 100万  UV大概 2万

31.你们公司是什么架构？都有哪些网上业务？详细说一下？

前端使用 SLB负载均衡  负载 3台应用服务器  缓存层使用 redis   数据库层 mysql主从架构

32.你们公司备份策略是什么？数据量多大？备份周期？备份工具？备份方式？是否做数据恢复备份演练？ 

我们线上服务器数据库采用数据库逻辑备份 mysqldump 每天进行全量备份，binlog日志保留 7天

我们线上服务器异地也有一套环境就是做灾备用和故障演练用的，xbk备份或逻辑备份，数据量 500G大小。

33.你在工作中是怎么做日志分析的？例如:访问日志、错误日志等

我们公司使用 ELK日志分析系统做的，日志进行可视化，服务器日志每周备份一次进行日志切割

34.你们公司日志多久清理一次？  

定期删除一个月之前的日志。



35.你们公司运维部门有多少人？多少服务器？基本优化项目？

我们现在就我一个人 ，测试环境和生产环境一起是 20台服务器    日常系统内核优化

36.你在上家公司针对防攻击、扩容、容灾等问题是怎么制定和优化解决方案的？

防攻击我们公司使用脚本做的实时探测异常 ip多次请求，拉黑机制

扩容制作运维扩充方法，发送邮件通知有关人员知悉，先写文档，在测试环境测试好后，再正式环境再做

容灾我们公司没有做，我们架构基本都是有高可用。

37.你们公司如何自动化代码上线？

我们公司代码上线使用 jenkins+mave自动构建编译打包推送到应用服务器

如果是手动方法：我们有制定手动代码上线流程

根据流程上线：如果测试环境测试没有问题时候，使用灰度方法发布上线

38.你们公司都有哪些应用集群？

我们公司集群只有 tomcat，redis集群

39.你们公司用的是物理服务器还是云服务？

阿里云服务器，物理机也有

40.你们公司安全方面怎么我做的？监控体系结构是怎样的？

1).服务器有外网 ip 全部去掉，采用内网通信除了对外服务器必须对外，只有 nginx对外开放外网 ip

2).关闭密码认证登录服务器，采用秘钥认证登录服务器

3).服务器权限不对外开放

4).利用防火墙和阿里云安全组关闭没必要的对外端口

5).jumpserver跳板机使用

6).更改 ssh端口

41.如何查看 Linux 系统当前的状态，cpu 内存的使用情况及负载

top  free -h   uptime

42.写出你所了解的门户网站的服务架构，可用什么方式实现的高可用、负载均衡?

lvs+keepalived

nginx+keepalived

nginx +tomcat       nginx负责转发和处理静态资源 tomcat负责动态

43.nginx 日志的路径为 opt/logs/access.logs,假设日志不能自动分割,写脚本让日志每天能够定时自动分割

cp access.logs /tmp/"%Y%m%d".access.logs

echo > access.log

44.写一个脚本，查找 15 天前以 png 结尾的文件并删除

#!/bin/bash



find /picture/*.png* -type f  -mtime +15 -exec rm  {} \;

fiind /mnt -type f -mtime +15 -name *.png -exec rm {} \;

45.你们为什么使用 redis？

答：面试官好，我们的数据库主要用的是 MySQL，目前的业务发展设计到高并发场景下的库存扣减，网站首页访问流量

高峰等等，数据库已经支撑不住如此高的并发，于是我们引入了缓存中间件，市面上的中间件 redis和 memcached我们

有在用。我在使用过程中对 reids和 memcached做了下对比：

1). redis相比 memcached来说用拥有更多的数据结构和支持更丰富的数据操作。 所以像我们公司设计复杂的结构和操

作，我们选择了 redis

2).在内存使用效率上做了下对比，单纯使用 key-value 存储的话，memcached的内存利用率更高，但 redis采用 hash

结构来做 key-value 存储，由于其组合式的压缩，让内存的利用率高于了 memcached

3).在性能上，redis 只使用单核，而 memcached 可以使用多核，所以平均每一个核上的 redis 在存储小数据时比

memcached性能要高。在使用过程中，有时候也设计到 100K以上的数据，这个时候，redis的性能就稍逊于 memcached

4).在数据持久化支持上，redis 提供了两种持久化策略，分别是 RDB 快照和 AOF 日志，而 memcached 不支持数据持久

化操作。所以综合下来我们选择了 redis。

46.redis 有哪些数据类型

答：关于 redis的数据类型，我知道的有这么几个： 字符串 string，字典 hash,列表 list,集合 set , 有序集合 SortedSet，

因为公司涉及到高并发，所以还接触过 Bloom Filter，以及支持全文搜索的 RediSearch等。

47.redis 是怎么做持久化的？

答：持久化有两种方式 RDB和 AOF，RDB做镜像全量持久化，AOF做增量持久化。我们公司一般 RDB和 AOF会配合起来使

用。在 redis实例重启的时候，会使用 RDB持久化文件重构内存，再使用 AOF存放近期的操作指令来恢复重启前的状态。

当然 reids的机制是 AOF开启且存在 AOF文件时候，优先加载 AOF文件。 AOF关闭或者 AOF文件不存在的时候，加载 RDB

文件。

大流量的时候不要开 AOF，开 RDB即可。

如果服务器突然断电，可以使用 AOF 恢复，AOF 日志有 sync 属性配置，在高性能场景下使用定时 sync，比如 1s1 次，

这样即使断电最多丢失 1s的数据。

48.redis 集群你们怎么做的？

答：redis集群我接触过的有这么几种，

1).主从模式，一主多从。虽然 redis 单机的 qps 可以达到 10W+，但是在某些高访问场景下依然不够用，一般通过读写

分离来增加 slave,减少主机压力。

这种方式需要用户自行开发主从切换功能，也就是使用哨兵去探测每个实例的健康状况，然后通过指令进行集群状态的

改变。 当集群规模变大可以加入类似 zk的主动通知功能，降低风险。一般可以维护几千个 redis节点。

2).代理模式，比如 codis,代理层通过把自己模拟成一个 redis，接受来自客户端的请求，然后按照自定义的路由逻辑

进行数据分片和迁移。加入了 proxy层，对性能有一定的损耗，多个 proxy使用 lvs进行负载均衡

3).redis cluster是社区提供的亲生集群方案，官方当前推荐的方案，主要特点是去中心化，不需要 proxy代理。主要

的用途是实现数据分片（Data Sharding），同样可以实现 HA。

redis cluster 采用了 hash 槽的概念，集群会预先分配 16384 个槽，并将这些槽分配给具体的服务节点，通过 Key 进

行 CRC16(KEY)%16384 运算得到对应的槽是哪一个，从而将读写操作转发到该槽对应的服务节点。当有新的节点加入或

者一处的时候，再来迁移这些槽以及对应的数据。更方便的动态扩容和缩容。



49. redis 有哪些应用场景

1).存储 json类型的对象

2).排行榜，计数器

3).优酷视频的点赞

4).朋友圈点赞

5).会话缓存

redis能支持 10万并发等

50.一个字符串类型的值能存储的最大容量是多少？

512M（官网数据）

51.linux 日常命令操作

ls ，pwd, chown，find, iftop  top， ps， atop sed 

52.日常工作服务搭建

nginx， nfs， ftp, apache, nginx动静分离，nginx+keepalived  ，lvs+keepalived

mysql主从搭建，mysql主从加 mha故障切换，tomcat,zabbix，redis等 docker， k8s等。

53.shell 编程常用哪些脚本

自动备份，lnmp一键安装，for循环，case语句，if判断，数据库自动备份脚本，日常日志切割，自动化安装 lnmp,安

装 nginx，redis，tomcat，自动化一键安装，远程部署脚本，自动化发布脚本，批量处理，批量建站，故障探测脚本

54.写出 Linux 实时查看日志变化的命令？

#tail -f *.log

55.写出 Linux 输出查找到某一个服务（如 Java 相关的服务），是否运行的命令

#ps -ef | grep tomcat

56.自动化部署，自动化运维熟悉哪些？

自动化运维工具 熟悉 jenkins 、gitlab、salt 、ansible

57.简单列出如何做容灾与恢复，保证数据安全？

容灾我们在异地也部署一套模拟真实环境，数据库每天进行全量备份，推送异地服务器上，以便于恢复使用

可以从三个层面入手：操作系统；应用系统；数据库；比较常用的是：应用系统和数据库层面的安全保障措施

操作系统的设置，防火墙使用

应用系统层次：比如密码设置不能使用明文、登录权限分配、

数据库层面：权限控制

58.公司是什么样的环境，Java 的还是 PHP

java  php 都有



59.做过集群，MySQL 主从之类的吗？

我们公司数据库架构

1主 2从，开启 mha高可用

或者 1主 2从，用 mycat进行读写分离，开启 1写 2台负责读

60.源码用的是 git 还是 SVN？

代码是 git：   文件资料管理：svn

61.你们公司做什么业务，有多少服务器，并发多少，怎么分工的，你负责多少服务器

20台服务器 pv 200万  UV3万

62.工作中部署的 mysql 主从架构，mysql 全备的数据量有多少？

这个没有工作的经验的说几十个 G就行，说太大了不好。或者说 500G内

63.TCP/IP 三次握手和四次挥手原理

三次握手原理：

三次握手的本质是确认通信双方收发数据的能力

首先，我让信使运输一份信件给对方，对方收到了，那么他就知道了我的发件能力和他的收件能力是可以的。

于是他给我回信，我若收到了，我便知我的发件能力和他的收件能力是可以的，并且他的发件能力和我的收件能力是可
以。

然而此时他还不知道他的发件能力和我的收件能力到底可不可以，于是我最后回馈一次，他若收到了，他便清楚了他的
发件能力和我的收件能力是可以的。这就是三次握手

第一次握手：Client将标志位 SYN置为 1，随机产生一个值 seq=J，并将该数据包发送给 Server，Client进入 SYN_SEND
状态，等待 Server确认。

第二次握手：Server 收到数据包后由标志位 SYN=1 知道 Client 请求建立连接，Server 将标志位 SYN 和 ACK 都置为 1，
ack=J+1，随机产生一个值 seq=K，并将该数据包发送给 Client以确认连接请求，Server进入 SYN_RCVD状态。

第三次握手：Client 收到确认后，检查 ack 是否为 J+1，ACK 是否为 1，如果正确则将标志位 ACK 置为 1，ack=K+1，并

将该数据包发送给 Server，Server 检查 ack 是否为 K+1，ACK 是否为 1，如果正确则连接建立成功，Client 和 Server
进入 ESTABLISHED状态，完成三次握手，随后 Client与 Server之间可以开始传输数据了

在三次握手过程中，Server 发送 SYN-ACK 之后，收到 Client 的 ACK 之前的 TCP 连接称为半连接（half-open 
connect），此时 Server处于 SYN_RCVD状态，当收到 ACK后，Server转入 ESTABLISHED状态。

四次挥手原理：

所谓四次挥手（Four-Way Wavehand）即终止 TCP连接，就是指断开一个 TCP连接时，需要客户端和服务端总共发送 4个
包以确认连接的断开。在 socket编程中，这一过程由客户端或服务端任一方执行 close来触发，

由于 TCP连接时全双工的，因此，每个方向都必须要单独进行关闭，这一原则是当一方完成数据发送任务后，发送一个
FIN来终止这一方向的连接，收到一个 FIN只是意味着这一方向上没有数据流动了，即不会再收到数据了，但是在这个 TCP
连接上仍然能够发送数据，直到这一方向也发送了 FIN。首先进行关闭的一方将执行主动关闭，而另一方则执行被动关
闭。

64.squid 缓存服务器维护过吗？squid 缓存代理的里是什么？缓存命中率怎么查看及清空缓存？

squid优化过：cache_mem 缓存占内存大小

             Maximum_object_size 最大缓存块

             Reply_body_max_size 限定过下载文件大小

             Access_log /var/log/squid/access.log 指定一下日志存放文件

squid缓存代理：



高性能的 web缓存服务器，数据缓存在硬盘，缓存静态数据，接收客户端的请求，并在本地存储查找有没有客户端请求
的数据，如果有，则直接响应给客户端，如果没有，则由 squid代理服务器向服务端发送请求，请求的数据为客户端需
要的数据，服务端响应代理服务器后，代理服务器将数据缓存到本地后响应给客户端

正向代理：面向客户端，接收客户端发送给服务器的数据，并响应给客户端，可以节省客户端的网络带宽，提高响应速度

反向代理：面向服务端，代理服务节点接收客户端的请求并响应给客户端，可以缓解服务器节点压力，提高服务端的安全性

squid查看缓存命中率：   # squidclient -p 3128 mgr:info

squid清空缓存           # squidclient -h 主机名 -p 3128 -m PURGE 域名

补充：nginx可开启缓存模块做缓存。

65.mysql sleep 线程过多如何解决?

1).什么是 sleep线程?

　sleep线程长时间保持可客户端与服务端的连接状态

　导致 sleep过多的原因：

　使用太多持久连接(高并发系统中 不适合使用持久连接)

　程序中 没有及时关闭 MySQL连接

　数据库优化不完善 导致执行 sql语句过慢

2).解决方法：

wait_timeout和 interactive_timeout的参数应该调整小一点。

1).wait_timeout: 服务器关闭非交互连接之前等待活动的秒数。参数默认值：28800秒（8小时）

2).interactive_timeout: 服务器关闭交互式连接前等待活动的秒数。参数默认值：28800秒（8小时）

想当时就生效利用直接在数据库里设置：

set global wait_timeout = 120  #临时全局生效

set wait_timeout = 120        #临时生效

永久生效：vim /etc/my.cnf 配置文件里进行配置

【mysqld】

interactive_timeout = 120     #设置服务器关闭交互式连接前等待活动的秒数.系统默认是 8小时

wait_timeout = 120          #设置服务器关闭非交互连接之前等待活动的秒数.系统默认是 8小时

说明：

mysql 服务器所支持的最大连接数是有上限的，因为每个连接的建立都会消耗内存，因此我们希望客户端在连接到
mysql-server 处理完相应的操作后，应该断开连接并释放占用的内存。如果你的 mysql-server 有大量的闲置连接，他
们不仅会白白消耗内存，而且如果连接一直在累加而不断开，最终肯定会达到 mysql-server的连接上限数，这会报'too 
many connections'的错误。对于 wait_timeout的值设定，应该根据系统的运行情况来判断。在系统运行一段时间后，
可以通过 show processlist命令查看当前系统的连接状态，如果发现有大量的 sleep状态的连接进程，则说明该参数设
置的过大，可以进行适当的调整小些。

66.写 shell 脚本防范 ddos 攻击的思路

日志获取异常 ip 然后使用防火墙拉入黑名单，也能用 nginx限制 ip的并发连接数，防止 ddos攻击

67.你在工作中都遇到过哪些故障？怎么解决的？日常工作中处理频率最多的是哪方面问题？怎么高效解决的？

网站访问慢排查故障:

1).首先要确定是用户端还是服务端的问题。当接到用户反馈访问慢，那边自己立即访问网站看看，如果自己这边访问

快，基本断定是用户端问题，就需要耐心跟客户解释，协助客户解决问题。

2).如果自己访问也慢，那么可以利用浏览器的调试功能，看看加载那一项数据消耗时间过多，是图片加载慢，还是某

些数据加载慢。排查静态资源问题还是动态某些数据加载慢问题。



3).针对服务器负载情况。查看服务器硬件(网络、CPU、内存)的消耗情况。如果是购买的云主机，比如阿里云，可以登

录阿里云平台提供各方面的监控，比如 CPU、内存、带宽的使用情况。 有无异常进程，有无攻击等。

4).如果发现硬件资源消耗都不高，那么就需要通过查日志，比如看看 MySQL慢查询的日志，看看是不是某条 sql语句

查询慢，导致网站访问慢。

怎么去解决：

1).如果是出口带宽问题，那么就申请加大出口带宽。

2).如果慢查询比较多，那么就要开发人员或 DBA 协助进行 SQL 语句的优化。

3).如果数据库响应慢，考虑可以加一个数据库缓存，如 Redis 等等。然后也可以搭建 MySQL 主从和读写分离，一台 MySQL 

服务器负责写，其他几台从数据库负责读。

4).申请购买 CDN 服务，加载用户的访问。

5).如果访问还比较慢，那就需要从整体架构上进行优化。做到专角色专用，多台服务器提供同一个服务。

68.tomcat 多实例怎么配置？

tomcat多实例：可以不同端口号，多虚拟主机，自定义 web应用访问位置  想要多实例  在编译安装一次 tomcat就行，

只不过和第一个 tomcat的路径不同，端口不同

69.请说出这些符号的含义<  <<     >>   >   2>   2>>  2>&1   &&

< 或 <<            #标准输入

>, >>, 1> 或 1>>   #标准输出

>>                 #标准输出追加在后面 

>                  #标准输出覆盖添加

2> 或 2>>          #标准错误输出

2>&1               #将标准错误输出重定向到标准输出

&&                #一个表达式不成立的话，后面的表达式不运算，前面执行成功，后面才执行

70.http 协议通信原理

1).web浏览器请求 DNS服务器把域名 www.etiantian.org解析成 web服务器的 IP地址，此处就是 DNS解析过程。

2).web浏览器通过解析后的 IP地址及端口号与 web服务器之间建立一条 TCP连接。

3).建立连接后浏览器向 web 服务器发送一条 HTTP 报文请求,web 服务器读取浏览器的请求信息，并返回一条 HTTP 响应.

4).客户端接收服务器返回的信息通过浏览器显示在用户显示屏上，然后客户机与服务器断开 http连接，断开 TCP连接。

71.你们的数据量多大，平时怎么备份的

现在 500G  还是逻辑备份 准备使用 xbk备份,节约备份时间。

72.日志分析怎么做的，都关注哪些参数

答：efk搜集：nginx，tomcat，redis，docker等日志。

73.MySQL 你都负责维护哪些内容

1).权限管理

2).mysql慢日常抓取协助开发分析



3).mysql优化

74.shell 熟悉吗，写过哪些 shell 脚本

答：mysql 备份脚本、tomcat 故障自愈脚本、nginx 日志切割脚本、自动化安装环境脚本、自动发布项目脚本、批量建

站脚本、远程部署服务、一键安装

75.docker 在公司的应用是啥

跑 java 应用

76.在工作中遇到过什么棘手的问题，怎么解决的，学到了啥

tomcat 内存溢出

临时解决：写脚本实时探测如果发现内存快要溢出时候就重启 tomcat

永久解决：分析原因，通过监控和分析日志，找到到底什么问题造成，我们当时经过分析是

有几个原因 1).系统内核需要优化 2). tomcat 需要优化 3). 2 台 tomcat 处理不过来 4).开发代码也有问题,最好借助

消息队列使用 MQ

77.你最熟悉的项目是哪个，什么时间做的，做了多久，几个人，你主要在项目当中负责啥

gitlab+jenkins自动发布项目   我一个人慢慢改进   脚本改进的

78.有没有做过数据库升级，怎么做的

先测试环境升级，并写升级文档，

正式环境，做好系统快照和备份  然后根据写的升级文档升级,

docker运行的 mysql升级到高版本，先备份数据目录，再换成高版本镜像重新运行

79.mysql 用的哪个版本，nginx 哪个版本

答：mysql  5.7.29     nginx 1.16.1

80.如果网站出现 500 错误，你的解决思路是？

网站报 500错误一般数据库出现问题

检查下为啥连接不上数据库，端口不通还是账号和密码问题，防火墙问题，数据库慢查询是否太多，有无锁表,数据库

是否挂了

81.读写分离用的什么工具，原理是啥

mycat  

原理：MyCAT 主要是通过对 SQL 的拦截，然后经过一定规则的分片解析、路由分析、读写分离分析、缓存分析等，然后

将 SQL发给后端真实的数据块，并将返回的结果做适当处理返回给客户端



82.mysql 主从原理是啥

答：mysql主从同步就是异步复制过程，主库开启 i/0线程，从库开启 i/0线程和 sql线程

主库，增、删、改 生成二进制日志

从库 i/0 线程去请求主库 binlog 日志，并把主库 binLog 日志复制到从库，然后写到中继日志里面，SQL 线程会读取

relay log文件中的日志，进行 sql语句回放操作，来实现主从的操作一致，而最终数据一致。

83.DNS 原理是啥

访问网站过程（以访问百度为例）

答案：假定想访问 www.baidu.com。下面是的几个查询步骤：

主机先查询本地 DNS缓存及 hosts文件是否有域名对应 IP地址，如果有，就先调用这个 IP地址映射，完成域名解析。

如果 hosts 与本地 DNS 解析器缓存都没有相应的网址映射关系，首先会找 TCP/IP 参数中设置的首选 DNS 服务器，在此

我们叫它本地 DNS服务器，此服务器收到查询时，如果要查询的域名，包含在本地配置区域资源中，则返回解析结果给

客户机，完成域名解析，此解析具有权威性；如果要查询的域名，不由本地 DNS服务器区域解析，但该服务器已缓存了

此网址映射关系，则调用这个 IP地址映射，完成域名解析，此解析不具有权威性。

如果本地 DNS服务器本地区域文件与缓存解析都失效，则根据本地 DNS服务器的设置（是否设置转发器）进行查询，如

果未用转发模式，本地 DNS就把请求发至 13台根 DNS，根 DNS服务器收到请求后会判断这个域名(.com)是谁来授权管理，

并会返回一个负责.com域名解析的顶级域名服务器的一个 IP。

这台负责.com 域的服务器收到请求后，如果自己无法解析，它就会找一个负责.baidu.com 域名解析的权限 DNS 服务器

地址给本地 DNS服务器

本地域名服务器然后向权限域名服务器 dns.baidu.com进行查询。权限域名服务器 dns.baidu.com告诉本地域名服务器

所查询的域名的 IP地址。本地域名服务器最后把查询结果告诉本地主机。完成访问过程

84.当前数据库服务处理速度慢，你认为可能是什么原因导致的，并阐述一下对应的解决办法

硬件配置低 、网络带宽窄、

网络架构不合理 （数据包的进出有瓶颈，是否有读写分离，是不是读写都在一台扛不住，是不是一主两从）

程序代码有问题 （开起慢查询日志）

是否有缓存 redis了

服务软件版本低 show variables; show status;

软件优化:打开最大文件数…，是不是参数连接数需要调大，keybuffer参数是否合理，存储引擎是否合适。

85.说一下你知道的存储引擎，建表时如何决定表使用存储引擎

innodb  myisam

86.单张表过大有什么缺点，如何解决

缺点:查询会很慢



对表进行分区、分表、分库

实在太大了 只能上大数据库 hoodoop家族、hbase

87.给你 50 台服务器，阐述一下你的拓扑结构如何设计

前端使用 5台多 dns轮训负载均衡

中间：使用 10台应用

中间件： redis集群 6台   kafka集群 6台

db层 ：3台 mycat 10台数据库

图片存储服务器 2台：nfs+rsync

日志收集系统：elk  3台

监控 2台

代码仓库 1台

cicd 一台

88.如果你是数据库管理员，阐述一下你如何给服务器添加授权用户

用户设置 ip授权 和 读取权限

89.若你是数据库管理员，阐述一下你如何对数据做备份

数据量小时候使用逻辑备份，数据库大时候使用 xbk，比较快，不会锁表

90.目前常见的数据库软件有哪些，搭建数据库集群的时候，你如何选择使用哪种软件

mgr集群或者 mha

91.配置 mysql 主从同步前，如何保证主库与从库的数据一致

从库配置高于主库，因为从库压力可能比较大，而且还得及时将主库的数据同步过来。

开启多线程复制

主库快速 dll执行

或者 架构调整 使用 MGR集群模式使用组复制

92 如何获知一台主机上的网站服务是否在运行

#ps -ef | grep  进程     或 #netstat -anput |grep 端口

93.如何让系统的普通用户拥有 root 权限，什么情况下需要这么做

visudo 里面授权

#www ALL=(ALL) ALL

www ALL= (root) NOPASSWD: /sbin/mount, (root) NOPASSWD: /bin/umount, (root) NOPASSWD: /bin/touch, (root) 

NOPASSWD: /bin/rm, (root) NOPASSWD: /usr/bin/make, (root) NOPASSWD: /bin/ln, (root) NOPASSWD: /bin/sh, 

(root) NOPASSWD: /bin/mv, (root) NOPASSWD: /bin/chown, (root) NOPASSWD: /bin/chgrp, (root) NOPASSWD: 

/bin/cp, (root) 

94.杀死进程的命令有哪些？

#kill  -9  进程号或名
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