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基于区块链应用软件的通用测试标准 

1 范围 

本标准规定了基于区块链应用软件的术语和定义、质量模型、测试要求以及测试过程等。 

本标准适用于基于区块链应用软件的通用测试方法。 

2 规范性引用文件 

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅所注日期的版本适用于本文

件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。 

GB∕T 25000.10-2016系统与软件工程系统与软件质量要求和评价（SQuaRE）第10部分：系统与软

件质量模型 

GB∕T 25000.51-2016系统与软件工程系统与软件质量要求和评价（SQuaRE）第51部分：就绪可用

软件产品（RUSP）的质量要求和测试细则 

GB/T 22239-2019 信息安全技术网络安全等级保护基本要求 

T/CESA 6001-2016 区块链参考架构 

3 术语和定义 

下列术语和定义适用于本文件。 

3.1  

区块链blockchain 

一种在对等网络环境下，通过透明和可信规则，构建不可伪造、不可篡改和可追溯的块链式数据结

构，实现和管理事务处理的模式。 

3.2  

区块链平台blockchain platform 

实现区块链的信息化平台。 

3.3  

区块头block header 

区块头包含当前区块的属性信息和前一个区块顺序固定信息。属性信息包括当前区块的时间戳、区

块序号等。前一个区块顺序固定信息，一般是用能唯一标识前一个区块特征的hash值代表。 

3.4  

共识节点consensusnode 

负责账本数据一致性的节点。 

3.5  

共识协议consensus protocol 

分布式账本系统中各节点间为达成一致采用的计算方法。 

3.6  
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智能合约Smart contract 

以数字形式定义的能够自动执行条款的合约。 

注：在区块链技术领域，智能合约是指基于预订事件触发、不可篡改、自动执行的计算机程序。 

3.7  

加密encipherment/encryption  

对数据进行密码变换以产生密文的过程。一般包含一个变换集合，该变换使用一套算法和一套输入

参量。输入参量通常被称为密钥。 

3.8  

对等网络peer-to-peer network 

一种仅包含对控制和操作能力等效的节点的计算机网络。 

4 系统边界 

区块链平台是实现区块链的信息化平台，其主要提供共识服务、链式数据结构（分布式账本）、身

份管理、权限控制、加密服务、智能合约服务等功能支持，以及API以及扩展能力等。区块链应用软件

系统是基于业务需求在区块链平台上开发的应用软件系统，通过区块链平台提供的接口服务与区块链平

台进行集成，并在业务应用与区块链平台账本间实现数据的交互，以达成具体的业务应用目标。区块链

技术在金融服务、供应链管理、文化娱乐、智能制造、社会公益和教育就业等有广泛的应用。 

区块链应用软件系统架构大致分为4层：用户层、服务层、核心层、基础层。 

a) 用户层包括用户功能、业务功能和管理功能； 

b) 服务层包括接入管理、节点管理和账本应用功能； 

c) 核心层则包括共识机制、账本技术、加密、数字签名、摘要、时序服务以及智能合约功能； 

d) 基础层包括对等网络、存储服务以及计算功能。 

具体如图1所示： 

 

图1 区块链应用软件系统架构图 

5 质量模型 
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本标准参考软件GB/T 25000.10-2016中的质量模型，分别从功能性、性能效率、兼容性、易用性、

可靠性、信息安全性、维护性和可移植性八个方面阐述区块链应用软件系统测试要求。其中区块链应用

软件系统质量模型如下图2所示。 

 

图2 区块链应用软件系统质量模型 

6 测试要求 

6.1 功能性 

区块链应用软件基本功能测试可参见GB∕T 25000.51-2016 系统与软件工程系统与软件质量要求

和评价（SQuaRE）第51部分：就绪可用软件产品（RUSP）的质量要求和测试细则中相关要求并根据应用

软件系统的实际功能进行测试，同时其功能测试还需包括如下内容： 

a) 共识机制 

b) 智能合约 

c) 节点间通信 

d) 账本技术 

e) 成员管理 

f) 状态管理 

g) 接口管理 

6.1.1 共识机制 

共识机制是区块链网络中各节点对在区块链应用软件系统中进行事务或状态的验证、记录、修改等

行为达成一致确认的方法。不同区块链应用软件系统，会根据自身的业务需求而选择不同的共识算法来

实现共识机制，因此，共识机制的功能测试点主要包括如下： 

a) 区块链应用软件系统如果支持多种共识算法，则需测试： 

1) 相关文档是否说明共识算法切换方式以及条件； 

2) 切换共识机制后，全网是否能达到共识且系统正常运行。 

b) 区块链应用软件系统的任意节点发起交易更新账本后，每个节点的交易状态写操作结果是否一

致，每个节点的最终状态是否一致； 

c) 区块链应用软件系统的任意节点出现异常情况（如节点断电、重启、网络波动等）下，每个节

点恢复后，其节点数据能否正常恢复，交易的状态是否一致，能否参与共识流程； 
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d) 同样的交易在相同/不同节点多次运行，每个节点的交易执行结果是否唯一且一致； 

e) 任意节点发起交易，网络上各个节点均可终止交易； 

f) 区块链应用软件系统共识算法如果限制节点数量，则需测试： 

1) 相关文档是否声明共识算法最少参与的节点数量，且在最少节点数量上能否达成共识，系

统正常运行； 

2) 相关文档是否声明共识算法最多支持的节点数量，且在最多节点数量上能否达成共识，系

统正常运行。 

g) 区块链应用软件系统共识机制的容错阈值测试包括如下： 

1) 相关文档是否声明共识机制的容错阈值，即可接受的故障或恶意共识节点的比例； 

2) 当故障/恶意节点数<阈值时，是否可达成共识； 

3) 当故障/恶意节点数>阈值时，是否不可达成共识。 

6.1.2 智能合约 

智能合约是一种以数字形式定义的承诺，不同区块链应用软件系统，会根据自身的业

务需求而有选择性地提供智能合约功能，其功能测试点主要包含如下： 

a) 正确调用智能合约，是否能调用成功且获得正确结果； 

b) 错误调用智能合约，是否调用失败并给出对应提示信息； 

c) 在不同节点上调用执行智能合约，结果是否一致； 

d) 多个节点同时调用执行智能合约，结果是否一致； 

e) 区块链应用软件系统调用智能合约执行异常操作能否正常撤回； 

f) 区块链应用软件系统升级后，能否正确运行智能合约； 

g) 区块链应用软件系统如果支持多种智能合约，则需要测试： 

1) 相关文档是否说明不同智能合约执行环境的隔离方法； 

2) 不同智能合约的业务数据： 

• 存储是否隔离，且未经授权不可访问； 

• 运行是否隔离，传输互不干扰。 

h) 在部署和调用执行智能合约时，是否建立严格有效的授权控制机制，即成员是否只能在授权范

围内部署、调用、执行智能合约。 

i) 生命周期管理 

1) 区块链应用软件系统是否提供智能合约全生命周期管理，包括部署、运行、升级、冻结、

解冻以及废止等一系列功能管理； 

2) 授权用户是否只能在授权节点部署智能合约； 

3) 未授权用户或未授权节点是否不可部署智能合约； 

4) 不同节点部署的智能合约是否一致且标识唯一； 

5) 智能合约升级/重新部署后，原智能合约的数据是否能正确迁移至新智能合约； 

6) 智能合约冻结后，是否不可提供服务； 

7) 智能合约冻结后是否可解冻，解冻后是否可重新提供服务； 

8) 智能合约废止后，是否不可提供服务； 

9) 交易信息是否包含智能合约版本信息； 

6.1.3 节点间通信 
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区块链节点通常包括共识节点和接入节点。其中共识节点参与共识过程，生成区块；接入节点用于

外部应用系统同步账本信息和提交事务处理。并由对等网络协议组织各个网络中的节点，节点间通过点

对点通信协议完成信息交换。节点的功能测试点主要包括如下内容： 

a) 是否可动态配置节点通信的组网方式； 

b) 任意节点发生故障，是否不影响其他节点间通信； 

c) 节点是否有心跳机制：通过心跳机制维护节点状态，定时广播，确保状态同步和账本的一致性； 

d) 节点是否有异常恢复方案，如节点状态检查、定时广播、区块状态同步、异常连接自动断开，

自动重连等，确保节点异常恢复后能迅速与其他节点建立连接进行通信； 

e) 消息转发的接收节点是否可配置，配置为接收节点后，该节点能否收发消息； 

f) 网络消息标识是否唯一； 

g) 同一消息在转发前后是否一致； 

h) 消息转发范围，则需测试： 

1) 相关文档是否明确定义消息转发范围； 

2) 在范围内，是否可接收到转发消息； 

3) 在范围外，是否无法接收到转发消息。 

i) 接受节点异常情况（断电、重启、网络波动等）恢复后，能否恢复转发消息功能； 

j) 节点加入 

1) 新节点是否可动态加入网络，且不影响系统通信； 

2) 新节点是否通过共识（共识或记账节点多方审核）后才可加入网络； 

3) 新节点的加密算法是否与加入的网络中的加密算法保持一致才可加入网络； 

k) 节点退出 

1) 不同类型/数量的节点是否可动态退出网络，且不影响系统通信； 

2) 节点退出后重新加入网络，是否通过共识（共识或记账节点多方审核），才可加入网络； 

3) 节点退出重新加入网络后，节点能否正常运行；与其他节点恢复通信后，节点账本数据是

否与其他节点保持一致，且最终状态也保持一致。 

6.1.4 账本技术 

账本技术是指区块链中分布式数据的存储机制，通过不同节点对账本的共同记录与维护，形成区块

链系统中数据的公共管理、防篡改、可信任的机制。区块链应用软件系统需对账本数据进行测试，其功

能测试点主要包括如下内容： 

a) 账本历史数据可追溯功能 

1) 区块链应用软件系统是否可查询数据状态信息，包括如下数据的当前状态信息： 

• 账户数据、交易数据、配置数据、智能合约状态数据的当前状态信息； 

• 智能合约内可执行代码、智能合约内数据的当前状态信息。 

2) 区块链应用软件系统是否可查询账本数据的单个账户/所有账户的历史更新记录及交易详

情（包括交易唯一标识、交易发生时间、交易哈希值、交易发起者标识、交易执行结果等）； 

3) 区块链应用软件系统能否根据数据对象的标识查询到该历史数据文件（包括账户配置、交

易、拥有智能合约状态、账户执行智能合约等历史记录）； 

4) 区块链应用软件系统能否根据数据对象查询对应的交易更新记录，包括对应交易记录的发

起者； 

5) 区块链应用软件系统能否根据时间、记录数等条件查询用户指定范围内数据更新记录（包

括对账户数据、配置数据、账户拥有的智能合约状态、账户执行智能合约的历史记录）； 

6) 节点从异常状态恢复后，区块链应用软件系统能否正确完成历史数据溯源的查询。 
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b) 数据同步功能 

1) 节点升级后，区块链应用软件系统能否可正确提供账本数据相关信息； 

2) 不同节点其数据与源节点的数据是否保持一致； 

3) 新节点在同步后，其数据与其他节点是否保持一致； 

4) 节点关闭重启或断网一段时间后，能否自动增量同步相邻节点历史数据并进行一致性校验； 

5) 节点是否具备与网络中的源节点进行数据同步的能力，当前源节点失效时，能否自动切换

最优的源节点； 

6) 节点能否识别源数据节点恶意篡改同步数据，并对恶意篡改数据进行记录和提示； 

7) 节点能否根据账本历史记录及时检测出状态数据库数据的缺失或篡改，并进行修复； 

8) 节点能否通过数据同步纠正本节点的数据异常问题，保证整个网络数据的一致性。 

c) 数据归档功能 

1) 区块链应用软件系统能否提供账本数据归档功能，包括但不限于磁盘文件数据、数据库存

储数据；是否只有对应权限的管理员才可发起归档操作； 

2) 区块链应用软件系统是否支持用户设置归档数据范围，包括但不限于时间、区块序号等范

围限定，并完成相应的数据归档； 

3) 归档数据与节点本地存储的数据库中数据、数据内容一致； 

4) 节点在数据归档过程中，区块链应用软件系统能否继续提供系统服能； 

5) 节点数据归档完成后，区块链应用软件系统是否对归档的数据提供历史状态查询功能； 

6) 不同节点归档的数据是否存放在不同的存储设备中，防止出现集中数据丢失； 

7) 节点数据归档过程中，出现异常场景（如节点断电、重启、网络波动等）恢复后，能否继

续完成数据归档操作； 

8) 区块链应用软件系统的归档数据能否恢复到在线数据库，且归档数据能否支持在线查询。 

d) 数据扩容功能 

1) 是否由有管理权限的用户进行扩容操作； 

2) 扩容中： 

• 用户交易能否正常完成，区块链网络能否正常产生区块； 

• 在异常场景恢复后，节点能否完成存储扩容，并继续正常运行； 

• 在异常场景出现扩容失败时是否具备恢复能力。 

3) 扩容后，账本数据文件是否具备完整性，且节点能否正常运行； 

4) 扩容方案是否具备平滑伸缩能力，即保障在线应用软件系统不必中断运行。 

6.1.5 成员管理 

区块链应用软件系统的成员管理通常包括身份管理、权限管理、数据保密、可审计功能等要素，因

此其功能测试点主要包括如下： 

a) 区块链应用软件系统是否支持用户注册； 

b) 用户身份鉴别功能 

1) 用户身份认证过程中，区块链应用软件系统是否使用经国家密码管理部门认可的密码算法

和协议； 

2) 区块链应用软件系统是否对用户账号使用情况进行安全性分析，包括但不限于登录时间，

登录位置、访问时长等； 

3) 用户口令等身份认证相关凭证信息（如用户账号、口令）是否存储安全； 

4) 重要信息是否采用双重身份认证。 

c) 用户权限管理功能 
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1) 区块链应用软件系统的用户权限变更操作是否由身份注册机构完成或发起； 

2) 区块链应用软件系统的用户特殊权限授权是否由身份注册机构完成授权； 

3) 用户权限变更后 

• 区块链应用系统软件是否在不同节点间同步； 

• 区块链应用软件系统的用户是否能正常使用新权限所赋予的操作； 

• 区块链应用软件系统的用户是否不能再使用旧权限所赋予的操作。 

d) 生命周期管理功能 

1) 区块链应用软件系统是否提供成员全生命周期管理，包括注册、冻结、解冻以及注销等一

系列功能管理； 

2) 冻结状态的用户是否不能发起交易请求，且状态是否同步到所有节点； 

3) 冻结的用户是否可进行解冻，解冻后的用户能否正常发起交易，其解冻状态是否能同步到

所有节点； 

4) 账户是否设定使用期限；当到达使用期限时，账户是否被注销，其状态是否同步到其他节

点； 

5) 账户被注销后，是否保留其登记信息和身份标识；当使用注销账户的身份信息进行注册时，

是否注册失败； 

6) 账户被注销后，是否无法进行交易； 

7) 节点异常场景恢复后，被注销/冻结的用户是否不可发起交易。 

e) 审计功能 

1) 区块链应用软件系统是否可通过用户唯一标识查询成员身份信息； 

2) 区块链应用软件系统中注册机构是否有权查询用户所有信息； 

3) 不同节点查询的用户信息是否一致； 

4) 用户处于冻结状态时，区块链应用软件系统是否支持可查询身份信息； 

5) 用户解冻后，区块链应用软件系统是否支持可查询身份信息； 

6) 节点异常场景恢复后，区块链应用软件系统查询的用户信息是否保持一致。 

f) 交易功能 

1) 用户登录账户向其他一个/多个账户发起交易，能否获得交易收据，并根据交易收据核验

交易成功； 

2) 节点异常场景恢复后，查询到的用户账户数据修改与交易修改是否保持一致； 

3) 是否自由订阅上架智能合约信息。 

6.1.6 状态管理 

区块链应用软件系统的状态管理主要包括区块详情查询、交易信息查询、账本状态查询等功能，其

功能测试点主要包括如下： 

a) 区块详情查询功能 

1) 选定区块，区块链应用软件系统是否可查询该区块的详情（包括区块高度、区块哈希值、

前序区块哈希值、交易列表、区块时间戳等）； 

2) 选定业务类型，区块链应用软件系统是否可查询该业务所有区块的详情（包括区块高度、

区块哈希值、前序区块哈希值、交易列表、区块时间戳等）； 

3) 通过区块标识，区块链应用软件系统是否可查询指定区块的详情（包括区块高度、区块哈

希值、前序区块哈希值、交易列表、区块时间戳等）； 

4) 节点异常场景恢复后，区块链应用软件系统能否继续支持区块详情的查询； 

5) 有权限的用户是否可进行区块详情查询； 
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6) 没有权限的用户是否不可进行区块详情查询。 

b) 交易信息查询功能 

1) 区块链应用软件系统是否可查询交易信息（包括交易发生时间、交易哈希值、交易接受者

标识、交易数据、交易发起者标识和交易所在块标识等）； 

2) 通过交易标识，区块链应用软件系统是否可查询该交易信息（包括交易发生时间、交易哈

希值、交易接受者标识、交易数据、交易发起者标识和交易所在块标识等）； 

3) 选定业务类型，区块链应用软件系统是否可查询该业务上所有交易信息（包括交易发生时

间、交易哈希值、交易接受者标识、交易数据、交易发起者标识和交易所在块标识等）； 

4) 节点异常场景恢复后，区块链应用软件系统能否继续支持区块交易信息的查询。 

c) 账本状态查询 

1) 通过身份账户标识，区块链应用软件系统是否可查询到指定身份账户当前状态； 

2) 通过身份账户标识和查询范围，区块链应用软件系统是否可查询该账户状态更新的历史记

录； 

3) 通过身份账户标识和区块标识，区块链应用软件系统是否可查询该账户状态更新的历史记

录； 

4) 通过智能合约标识，区块链应用软件系统是否可查询该智能合约数据的最新状态； 

5) 通过区块标识和智能合约标识，区块链应用软件系统是否可查询到该智能合约数据的历史

状态； 

6) 节点异常场景恢复后，区块链应用软件系统能否继续支持账本状态查询。 

6.1.7 接口管理 

区块链应用软件系统的接口管理主要包括外部接口、用户接口、管理接口以及系统间接口等，其功

能测试点主要包括如下： 

a) 外部接口 

1) 区块链应用软件系统是否提供接口调用方法说明； 

2) 外部接口是否设置白名单； 

3) 外部接口接入是否采用电子签名、数据摘要等技术手段确保数据不可篡改； 

4) 调用外部接口时是否采用数字证书方式保证身份真实性。 

b) 用户接口 

1) 区块链应用软件系统是否提供用户接口使用说明； 

2) 是否设置接口访问权限。 

c) 管理接口 

1) 区块链应用软件系统是否提供管理接口说明； 

2) 是否只有系统管理员可调用管理接口创建不同级别的用户，并设置访问权限。 

d) 系统间接口 

1) 区块链应用软件系统是否提供系统间接口功能、格式、方法、参数、返回值、使用方式、

错误信息等完整说明； 

2) 区块链应用软件系统间接口访问是否有权限控制。 

6.2 性能效率 

区块链应用软件系统分别从时间特性、资源利用性、容量以及性能效率依从性四个方面来判定其基

本的性能。 
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6.2.1 时间特性 

时间特性测试点主要包括：  

a) 块信息查询：响应时间、吞吐量、事务正确率是否满足需求； 

b) 交易信息查询：响应时间、吞吐量、事务正确率是否满足需求； 

c) 交易结果查询：响应时间、吞吐量、事务正确率是否满足需求； 

d) 智能合约数据查询：响应时间、吞吐量、事务正确是否率满足需求； 

e) 历史数据查询：响应时间、吞吐量、事务正确率是否满足需求； 

f) 原生交易：响应时间、吞吐量、事务正确率是否满足需求； 

g) 智能合约调用：响应时间、吞吐量、事务正确率是否满足需求。 

6.2.2 资源利用率 

资源利用率测试点主要包括：  

a) 块信息查询：CPU 占用率、内存占用率、传输宽带负载以及 I/O 设备占用率是否满足需求； 

b) 交易信息查询：CPU 占用率、内存占用率、传输宽带负载以及 I/O 设备占用率是否满足需求； 

c) 交易结果查询：CPU 占用率、内存占用率、传输宽带负载以及 I/O 设备占用率是否满足需求； 

d) 智能合约数据查询：CPU占用率、内存占用率、传输宽带负载以及 I/O设备占用率是否满足需

求； 

e) 历史数据查询：CPU 占用率、内存占用率、传输宽带负载以及 I/O 设备占用率是否满足需求； 

f) 原生交易：CPU 占用率、内存占用率、传输宽带负载以及 I/O 设备占用率是否满足需求； 

g) 智能合约调用：CPU 占用率、内存占用率、传输宽带负载以及 I/O 设备占用率是否满足需求。 

6.2.3 容量 

容量测试点主要包括：  

a) 块信息查询 

1) 在要求的负载下，单位时间内可处理最大请求数量以及可处理的最大累积事务数量是否满

足需求； 

2) 在规定的时间内，可处理完成最大数据量是否满足需求。 

b) 交易信息查询 

1) 在要求的负载下，单位时间内可处理最大请求数量以及可处理的最大累积事务数量是否满

足需求； 

2) 在规定的时间内，可处理完成最大数据量是否满足需求。 

c) 交易结果查询 

1) 在要求的负载下，单位时间内可处理最大请求数量以及可处理的最大累积事务数量是否满

足需求； 

2) 在规定的时间内，可处理完成最大数据量是否满足需求。 

d) 智能合约数据查询 

1) 在要求的负载下，单位时间内可处理最大请求数量以及可处理的最大累积事务数量是否满

足需求； 

2) 在规定的时间内，可处理完成最大数据量是否满足需求； 

e) 历史数据查询 

1) 在要求的负载下，单位时间内可处理最大请求数量以及可处理的最大累积事务数量是否满

足需求； 
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