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什么是“电信诈骗
”紧 绷 防 范 之 弦  远 离 诈 骗 之 害



电信诈骗是指犯罪分子通过电话、网络和短信方式，编造虚假信息，设置骗

局，对受害人实施远程、非接触式诈骗，诱使受害人给犯罪分子打款或转账

的犯罪行为。

什么是“电信诈骗”



 “电信诈骗”各种手

段紧 绷 防 范 之 弦  远 离 诈 骗 之 害



1.中奖诈骗

犯罪份子假冒公司工作人员或者公证处工作人员，

以手机短信、打电话、电子邮件、QQ、MSN等方式

向受害人谎称其中大奖，叫受害人将“所得税”、

“公证费”、“手续费”及“风险抵押金” 等存

入其指定银行账号，其再向受害人兑现支付“奖金

”，以此骗取受害人钱款；

“电信诈骗”各种手段



2.家人遭遇意外诈骗

犯罪份子通过不法手段获悉受害人及其在外地打工、学习、经商的家人的电话号码，先故意电

话滋扰身在外地的家人，待其不耐烦而关机后。

“电信诈骗”各种手段

犯罪份子迅速打通受害人电话，假冒医院领导、警察、老师、朋友的名义，谎称其在外地的家人意外受伤

害（如出车祸、被人打伤、被人绑架）或突然患疾病急需抢救治疗，叫受害人赶快将“抢救费用”或“赎

金”打到其指定的银行账户上，以此骗取钱款。



3.亲友急事诈骗

犯罪份子通过不法手段获悉受害人的姓名及电话号码，打通受害人电话后以“猜猜我是谁”的

形式，顺势假冒受害人多年不见的亲友，谎称其到受害人所在地的附近遇到嫖娼被罚、交通事

故赔钱、生病住院等“急事”，以借钱解急等形式，并叫受害人将其打到指定的银行账户上，

以此骗取钱款。

“电信诈骗”各种手段



4.虚假购物诈骗

犯罪份子以手机短信、打电话、电子邮件、QQ、MSN等方式向受害人低价“推销”时尚商品或手

枪、迷药、信号接收器、遥控监听器、特殊功能眼镜等违禁物品，以交“风险抵押金”、“税

款”、“手续费”或“先付款再发货”等名义，叫上当受骗者将现款汇入其指定的银行账户，

以此骗取钱财。

“电信诈骗”各种手段



如何预防“电信诈骗
”紧 绷 防 范 之 弦  远 离 诈 骗 之 害



如何预防“电信诈骗”

即使遇到能够说出自己姓名、

住址等个人相关信息的电话、

短信也不要轻信，需要通过

其他渠道核实；

特别是冒充公检法进行调查、

冒充航空公司进行退改签机

票、冒充亲朋好友进行转账、

冒充淘宝、商家客服进行退

款，此类电话基本为诈骗；

陌生短信、邮件、社交工具

中发来的链接不要轻易点击，

陌生应用不要随便安装；

手机上要安装安全软件，可以有

效识别和拦截诈骗电话、诈骗短

信，钓鱼拦截，木马程序；

不轻易将个人信息留在不熟悉或

不正规的机构、网站中，网银账

号、普通社交账号密码要区分，

密码定期修改，谨防信息泄露。



不轻信。不要轻信来历不明的电话和手

机短信，不管不法分子使用什么甜言蜜

语、花言巧语，都不要轻易相信，要及

时挂掉电话，不回复手机短信，不给不

法分子进一步布设圈套的机会。

不透露。巩固自己的心理防线，不要因

贪小利而受不法分子或违法短信的诱惑。

无论什么情况，都不向对方透露自己及

家人的身份信息、存款、银行卡等情况。

如有疑问，可拨打110求助咨询，或向

亲戚、朋友、同事核实。

不转账。学习了解银行卡常识，保证自己

银行卡内资金安全，决不向陌生人汇款、

转账；公司财务人员和经常有资金往来的

人群等，在汇款、转账前，要再三核实对

方的账户，不要让不法分子得逞。

要及时报案。万一上当受骗或听到亲戚朋

友被骗，请立即向公安机关报案，可直接

拨打110，并提供骗子的账号和联系电话

等详细情况，以使公安机关开展侦查破案。
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防范电信诈骗“三不一要”



陌生电话勿轻信，银行客服问究竟；

安全账户子虚有，大额汇款要三思；

个人信息顶重要，密码账号保管好；

提防非法假网银，登录网址记清楚；

网上购物便利多，支付限额要设好。

防范诈骗口诀
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什么是网贷

P2P网贷（互联网金融点对点借贷平台peer-to-peer lending），是互联网金融（ITFIN）

行业中的子类。

网贷于20XX年从英国引入国内，近两年在国内迅速增长，迄今比较活跃的有350家左右，

而总量截止到20XX年X月底已有3054家。



什么是网贷

无需任何担保，无需任何资质，只需动动手指，填填表格，就能贷款几千甚至

几万元，从而不必卖肾也能享受智能手机带来的虚荣和快感。

据调查，校园消费贷款平台的风控措施差别较大，个别平台存在学生身份被冒

用的风险。

此外，部分为学生提供现金借款的平台难以控制借款流向，可能导致缺乏自制

力的学生过度消费。
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什么是网贷

只要你是在校学生，网上提交资料、通过审核、支付一定手续费，就能轻松申请信用贷款。

大学生金融服务成了近年来P2P金融发展最迅猛的产品类别之一。 

20XX年，中国人民大学信用管理研究中心调

查了全国252所高校近5万大学生，并撰写了

《全国大学生信用认知调研报告》。

调查显示，在弥补资金短缺时，有

8.77%的大学生会使用贷款获取资金，

其中网络贷款几占一半。
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