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[bookmark: tofEAA]HWTACACS技术白皮书
[bookmark: OLE_LINK39]摘要： HWTACACS是实现AAA功能的一种安全协议，主要是通过HWTACACS客户端与HWTACACS服务器通信来实现多种用户的AAA功能。
关键词：HWTACACS、TACACS、RADIUS、AAA、设备管理、命令行授权
缩略语：
	英文缩写
	英文全称
	中文全称

	HWTACACS
	HUAWEI Terminal Access Controller Access Control System
	华为终端访问控制器控制系统

	TACACS
	Terminal Access Controller Access Control System
	终端访问控制器控制系统

	TACACS+
	Terminal Access Controller Access Control System plus
	Cisco对TACACS的增强协议

	RADIUS
	Remote Authentication Dial-In User Service
	远程认证拨号用户服务

	AAA
	Authentication, Authorization, Accounting
	认证、授权、计费

	NAS
	Network Access Server
	网络接入服务器

	ACS
	Access Control Server
	访问控制服务器

	BRAS
	Broadband Remote Access Server
	宽带远程接入服务器

	EXEC
	Executable
	可执行命令的
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[bookmark: gen-id1.4.1][bookmark: s_css_0001][bookmark: _Toc341284062][bookmark: _Toc341380750][bookmark: _Toc427081725]技术简介
1.1  [bookmark: s_css_0002][bookmark: gen-id1.4.6.1][bookmark: _Toc427081726]技术简介
[bookmark: gen-id1.4.6.2][bookmark: _Toc427081727]概述
AAA是Authentication（认证）、Authorization（授权）和Accounting（计费）的简称，是网络安全的一种管理机制，提供了认证、授权、计费三种功能。HWTACACS是实现AAA功能的一种安全协议，它与RADIUS协议类似，主要是通过HWTACACS客户端与HWTACACS服务器（即客户端/服务器模式）通信来实现多种用户的AAA功能。HWTACACS是在TACACS（RFC 1492）基础上进行了功能增强的安全协议，使用公共密钥对传输的用户信息进行加密,具有较好的安全性和灵活性。HWTACACS采用TCP协议承载报文，TCP端口号是49，它相对于RADIUS使用UDP协议，使得传输更加可靠。
HWTACACS认证功能，可以对802.1X、Portal、PPP等普通接入用户进行认证，也可以对串口、telnet、SSH、ftp等管理用户进行认证。同样，HWTACACS授权功能，既可以对普通接入用户进行授权，也可以对登陆设备的管理用户进行授权，还可以对管理用户的每条命令进行授权。HWTACACS计费功能，既可以对普通接入用户上线时间的传统意义的网络计费，还可以记录管理用户登陆到设备停留时间记录，用户执行操作命令进行记录等。HWTACACS兼容CISCO的TACACS+协议， 华为交换机作为HWTACACS客户端可以和TACACS+服务器对接实现AAA功能。
[bookmark: _Toc427081728][bookmark: fig_s_css_0015][bookmark: gen-id1.4.6.4.1.2.1.2]技术优势
HWTACACS协议与RADIUS协议相比较，具有以下优势。从HWTACACS优势来看，HWTACACS更适合设备控制管理；RADIUS协议更适合接入用户管理，两种协议对比，参见表1所示。
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