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[bookmark: _Toc22411319]一、相关项目概要
重庆大学新校园网络工程是国家“西部大学校园计算机网络建设工程”之一，该工程需要对重庆大学的现有校园网进行全面改造和性能提升，其先进性、可扩展性、建设规模、包含合适的内容等在重庆市高校，乃至西南地区高校中都属前列。本次网络建设目前需要覆盖该校的A、B、C三校区，同时要考虑以后的扩展需要，如新扩展的3000亩校区等。该相关项目建设总体目标是：在一年之内，建成该校校园网网络基础设施，实现校内用户的高速互联互通、资源共享，校外与中国教育科研计算机网高速接入，同时建设一系列基于校园网环境的教学、科研和管理管控的应用系统。
　　该工程主要包括建设校园计算机光纤主干网、校园网网络中心、开放网络机房、多媒体网络教室、网络管理管控和运行系统、教学、科研、管理管控系统和网络安全保障体系等。要满足全校4万多学生、6千多教职员工的教学、科研、管理管控、生活、娱乐等的上网需要。
该工程的实施，不仅能全面提高重庆大学校园网的水平和规模，扩大校园网的应用范围，为教师教学和科研以及学生进入网络平台提供了基本保证，而且将为重庆市、西部国民经济和社会信息化的发展提供人才和智力支持，直接关系到重庆市、西部“科教兴国”战略的实施和教育跨越式发展目标的实现。 
[bookmark: _Toc22411320]二、建设的意义和必要性
二十世纪九十年代以来，中国政府以高瞻远瞩的眼光相继建成了国家级的教育和科研计算机网络，并相互连成覆盖全球的国际性学术计算机网络Internet。这种计算机信息网络的产生加快了信息传递速度，为广大教师学生，以及科研人员提供了一个全新的网络计算环境，从根本上改变并促进了他们之间的信息交流、资源共享、科学计算和科研合作，成为这些国家教育和科研工作最重要的基础设施，从而促进了这些国家教育和科研事业的迅速发展。
近两年来，国家为进一步保持其在经济和技术领域的领先地位，又相继提出了以基于中国教育和科研计算机网络平台为基础，启动“西部大学校园计算机网络建设工程”相关项目相关计划，并紧锣密鼓地付诸实施。 
启动“重庆大学校园计算机网络建设工程”相关项目相关计划的建设，其重要意义在于：
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有利于教育科研事业的发展。建立重庆大学校园计算机网络建设工程，使重庆大学的教师、研究生和科研人员在全国和全世界的计算机网络环境下进行学习和开展科研工作，极大地提高教学质量和研究水平，成为中国高等学校进入世界科学技术领域的快捷方便的入口和科学研究的重要基础设施，培养出面向世界面向未来的高层次人才。
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有利于重庆地区经济的发展。适逢中国政府提出“开发西部，建设西部”的宏图规划下，致力于全力发展经济、建立完善的社会主义市场经济的特殊阶段，启动“重庆大学校园计算机网络建设工程”相关项目相关计划，有着重要的战略意义，“百年之计，科教为本”，科技生产力的提高才能真正的意味着推动和加速中国国民经济的发展，“重庆大学校园计算机网络建设工程”相关项目相关计划的启动，是国家经济信息化建设的高潮到来之时。使信息产业成为中国下世纪综合国力的重要组成部分。
曾经中国的教育信息化之路存在的许多制约因素，特别是西部地区学校，存在着教育经费紧张、学校信息化起步水平较低、建设缺乏合理规划等。我们在同许多中小学校的校长、教师交流和调研时，都表达这样的意愿，那就是希望有一套稳定、安全、流畅的网络平台；针对适合教学需求的信息化教学系统，并能够在实际教学中不断得到培训和服务支持。只有这样，不同地区、不同层次的学校才能都切实获得教育信息化带来的好处。 
重庆大学校园计算机网络建设工程相关项目实施与建成，有利于重庆大学的发展，示范作用会越来越大，相信重庆大学校园计算机网络信息化的春天即将到来。
[bookmark: _Toc22411321]三、校园网现状和存在问题
重庆大学校园网目前采用1000兆三层以太交换技术，整个网络采用三层管理管控结构---核心层、汇聚层和接入层。第一层采用1000兆光纤连接，形成网络骨干网。核心层由6个骨干节点组成，分布在A区：网络中心、传动实验室，B区：B区核心节点、图书馆，C区：核心节点。汇聚层上建立二级节点。A区：管理管控学院、校医院、青教楼、七大楼、理科楼、远程教育中心、综合大楼、行政楼，B区：学生活动中心、办公大楼。由一、二级节点分别连接16个片区网络。
核心层采用光纤连接。汇聚层交换机采用100兆光纤上连到一级交换机，通过100兆光纤或双绞线下连到接入层交换机。接入层是各部、处、学院、系、实验室组成的局域网络系统。这些局域网络以交换机、HUB、路由器、PC桥、代理服务器通过100兆光纤或双绞线与校园网二级交换机连接，在一级骨干节点附近的直接通过双绞线与骨干交换机连接。
[bookmark: _Toc22411322]3.1 校园网现状
1、A区网络系统现状
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A区网络系统于己于1995年开始建设，采用了155M的ATM交换技术组网，整个网络采用了三层拓扑结构。校园内敷设了光缆9公里，连接了40多个二级网络。在网络中心的ATM交换机上安装了多协议路由模块，建立了解36个以太局域网（ELAN），实现了跨楼群的分布式虚拟局域网（VLAN）功能。2002年6月，学校更换了13台交换机设备。其中1台AVAYA P550（用于网络中心作为核心交换机），12台P330（用于各个汇聚层骨干节点）。
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2、 B区网络系统现状
B区网络系统于己于1996年建设，系统采用了快速三层交换机技术。以星型的拓扑结构，用Inter 550T三层交换机作为B区网络的核心节点，其它节点采用二层交换机或HUB作为网络连接设备。
3、C区网络系统现状
C区网络系统采用快速以太网方式组组网，整个网络属于典型的星型托扑结构，校园内敷设了12条光缆，主干交换机采用了CISCO 2924，二级交换机采用了CISCO 1924 和少量的HUB。
4、三校区互连现状
整个校园主干用了单模光纤和多模光纤布线，B区核心节点、C区核心节点通过100M连入A区网络中心的核心交换机上。校园网出口使用CISCO 3640路由器一台以100M接入CERNET。
5、光缆敷设
  重庆大学三校区原有光缆56条，其中A区41条，B区11条，C区12条，A区光缆主要产品采用AMP 6芯62.5/125多模铠装光纤，光纤ST头、藕合器、跳线采用AMP产品，B区和C区主要采用一般的国产多模光纤，少量的单模光纤。

图3.1  重庆大学校园网拓朴结构现状
6、网络中心、机房建设现状
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重庆大学网络中心由网络运行室（NOC）、网络信息室（NIC）、办公室和接待中心组成。中心现有建筑面积320平方米，其中机房面积110平方米，工作用90平方米，培训机房50平方米，会议室30平方米。
另外管理管控学院、逸夫楼、传动实验室、C区网络机房共五个；除网络中心符合机房建设的要求外，其它都需要改造。新教学楼、校医院、B区网络机房需要重新建设；但是现有的UPS电源配备已经基本接近额定值。
7、校园网络应用现状
重庆大学校园网应用经过多年的建设，基本完成了网络的基础系统建设；拥有一批部门级的信息系统，如财务系统、远程教育、电子图书管等；对视频服务系统，完成了视频点播系统的初步建设；拥有一定数量的以SUN为代表的服务器和PC计算机。、域名服务、 FTP 视频服务等园区级的基础应用除了视频系统，其余基本在线使用；办公自动化 一卡通系统等园区级的应用有待开发，部分部门级应用有待进一步完善。
[bookmark: _Toc22411323]3.2目前校园网存在问题
重庆大学目前网络信息流量巨增，新型网络应用的开展，如：网上多媒体教学、校内IP电话、远程教育、网上联合工程研究、数字化图书馆、校园办公自动化系统等对网络主干和网络服务器设备提出了新的要求，原有设备已经很难适应新的需求、因此需要重新规划建设新的校园网络，将各个校区的网络系统连接起来，建设统一的、规模较大的、能适应学校教研发展的校园网络系统。针对以上情况我们就以下几个方面的问题进行了分析。
1、网络性能及策略服务
新组建的大学网络系统应实现高带宽、多路交换特性，为校园内外部信息交换提供流畅的信息通道。网络应具有高性能，可实现链路汇聚（LAG）特性提供更高带宽。低延时特性应满足网上视频点播、IP电话、时实远程教育、多媒体教学的基本需求。主干网络设备支持四层以上的交换特性，实现对不同IP业务的策略控制与管理管控，提高QoS服务质量，将IP组播技术应用在网络系统中，为实施远程教育打下坚实的基础。
2、网络的可靠性
由于重庆大学的校园网络支持的用户十分庞大，骨干网络应该具有很高的可靠性，最好能够提供电信级的可靠性。应该从网络设计上和产品设计上提供相应的可靠性保障。如网络设计时，骨干网络设计时应该考虑建立冗余连接，实现故障自动链路切换。产品选择上应提供具有容错设计、无单一故障点的产品。
3、支持VLAN功能
为了加强IP管理管控，原则上一个单位在一个IP子网内。由于校园各单位的分散性，会出现一个单位的站点分布在不同的楼群内，另一方面在校园网的同一个二级交换机上往往会连接多个IP子网，校园网分布式VLAN和集中式VLAN是当前和今后学校二级IP子网组网的基本特性。
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4、网络的安全要求
网络安全是任何一个建网单位都十分关心的问题，网络设计必须能够提供一整套安全性策略、安全性机制和安全性解决合适的方案。另外由于重庆大学的特殊情况应该特别注意IP地址防盗用问题。重庆大学校园网络与CERNET已连通，许多单位建立了自己的域名服务器、WWW服务器。网络中心为各单位分配了正规的IP地址，因此存在IP地址盗用问题；在划分了IP子网后，子网间的IP地址盗用问题解决了，但子网内部仍存在IP地址盗用。除了以路由器或PC桥方式与校园网连接的子网外，其它方式连接的子网应考虑防止IP盗用。在大学出口处设立防火墙，防止外部网络对校园内部网络的攻击，请详细叙述IP盗用和网络安全的策略、方法、措施。
5、网络的管理管控要求
构成重庆大学校园网络的产品众多，网络管理管控是一个十分艰巨而重要的问题。三校合并后，采用统一网管系统和网络计费系统。管理管控系统原则上采用与产品厂家一致的网管产品，网管除了能实现网管的基本功能外，最好能做到子网和站点控制、过滤，考虑提供网管二次开发包，对网络设备及其业务实施策略管理管控。网管除了管理管控校园网骨干交换机、二级交换机外，还要管理管控路由器、拨号服务器、各二级单位的具有网管功能的交换机、路由器。
6、计费要求
网络计费分局域网站用户计费和拨号用户计费。局域网用户计费按院、部、处、实验室为单位进行结算，要求计费系统基于IP地址的流量计费或基于用户的流量计费。家属区、学生区局域网络用户采用代理服务器上网，要求计费系统基于用户的流量计费。拨号用户计费要求采用计时、计量相结合的办法。局域网用户的流量要求区分国际、国内的流入、流出，拨号用户只要求区分流入、流出。网络安全计费、灵活的用户管理管控、方便的用户计费查询是计费软件应达到的基本要求。
[bookmark: _Toc22411324]四、建设目标和建设合适的内容
[bookmark: _Toc22411325]4.1 建设目标
在充分理解重庆大学校园网络系统在未来3-5年内的应用、数据流的分布基础上，我们规划设计重庆大学校园办公自动化系统、视频会议、视频点播和网络电视系统、远程教育系统、校园金融IC卡一卡通系统以及校园后勤保障系统、多媒体、教学和数字图书馆系统，并通过与CERNET的连接，使重庆大学校园网络系统成为一个集教学、科研、管理管控以及消费自动化管理管控系统。
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在网络体系的架构上，重庆大学校园网应是一个以宽带IP网为目标，建立数据、语音、视频三网合一的一体化网络的体系架构，同时提高网络可靠性、安全性和可管理管控性。在主干网采用以光纤布线为主，室内综合布线及无线接入为基础链路。主干网核心层交换设备具有千兆位或万兆位的以太网技术的包交换速度及高速的三层交换功能的。结合校园网主服务器集群的作用，以高速通讯
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线路与服务器连接，从而保证了服务器具有足够的带宽为网络上的用户提供良好的服务性能。汇集层网络交换设备以采用成熟的、可靠的快速以太网技术设备作为接入桥梁，实现虚拟局域网（VLAN）的功能及网间通讯，同时确保全网的良好性能及网络安全性。接入层交换设备为校园用户提供高速到桌面的接入体系。整个校园网采用先进的网管软件，建立完善的网络管理管控体系。同时为重庆地区其他城市高校提供接入CERNET的接口，为VPN、拨号用户和移动用户办公提供接口，网络还应具有良好的扩展性。
在重庆校园网络规划中，以建设校园网网络中心、开放的网络机房、多媒体网络教室、远程网络教育及网络管理管控为综合性的网络基础平台。
[bookmark: _Toc20918933][bookmark: _Toc20279274][bookmark: _Toc20277569][bookmark: _Toc196161890][bookmark: _Toc196162025][bookmark: _Toc196161108][bookmark: _Toc20297317][bookmark: _Toc196161693][bookmark: _Toc196162578][bookmark: _Toc22411326]4.1.2 总体目标
基于以上需求，重庆大学校园网建设工程相关项目的总体目标是：通过有线、无线等方式组建一个高稳定性、强壮性、安全性、可管理管控性的计算机网络系统；多协议、多服务的计算机网络体系；实现现有三校区的高速互连互通，并覆盖校园内每个角落，同时考虑可扩展性，保证3～5年以内不落后，10年以内可用，能够轻松方便地支持校内办公自动化（OA）、教学管理管控、科研管理管控、数字图书馆、远程教育（网络教育）、校园一卡通及多媒体信息服务等应用的需求。
[bookmark: _Toc196161110][bookmark: _Toc196161695][bookmark: _Toc20918935][bookmark: _Toc20277571][bookmark: _Toc20297319][bookmark: _Toc196162027][bookmark: _Toc196162580][bookmark: _Toc196161892][bookmark: _Toc20279276][bookmark: _Toc22411327]4.1.3 建设指导思想
先进性：在保证系统能够稳定运行的基础上，以先进的设计思想，设计网络结构、开发工具，采用市场覆盖率高、标准化和技术成熟的软硬件产品。保证技术的前瞻性，延长系统的生命周期。
可靠性：具有容错功能，管理管控、维护方便。对网络的设计、选型、安装、调试等各环节进行统一规划和分析，确保系统运行可靠，并具有良好的性能价格比。
安全性：随着信息化的集中处理和基于Internet的访问激增，给校园网络带来的不利因素之一便是安全问题。从某种角度上来看，使校园内部科研信息及其它信息等暴露的可能性增大，信息一经暴露，给全系统带来的危害性加大。因此，合适的方案设计时，充分考虑系统的抗外部攻击和内部攻击的能力。
可扩展性：系统总体设计采用开放的结构，具有可扩展性，同时系统设计应经济实用。
实用性：本着经济的原则，系统不追求大而全和设备先进，选用实用、够用的设计合适的方案，更着眼于系统整个的灵活性和可扩充性，同时，考虑要利用和保护现有的资源、充分发挥设备效益。
开放性：系统设计应采用开放的技术、开放的结构、开放的系统组建和开放的用户接口，以利于网络维护、扩展升级和与外界信息的沟通。
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灵活性：采用积木式模块组合和结构化设计，使系统配置灵活，满足学校分步实施的建网原则，使网络具有强大的可增长性。
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[bookmark: _Toc196162028][bookmark: _Toc20277572][bookmark: _Toc20279277][bookmark: _Toc20297320][bookmark: _Toc196161111][bookmark: _Toc196161696][bookmark: _Toc196161893][bookmark: _Toc22411328][bookmark: _Toc196162581]4.1.4 建设原则
统一规划、分步实施、近期目标明确
统一设计，分布实施的原则基于系统的可用性、扩展性和先进性的统一的需要，即应用系统的设计、网络合适的方案设计充分考虑网络系统建成后5－10年的发展需要，进行全方位整合；考虑校园园区网络系统的设备、物理链路、业务发展状况、技术力量等多方面的综合因素，为未来的发展留有余地。
坚持先进性、开放性、标准化的原则
建立一个大规模的综合性园区网络系统，应该尽可能采用先进成熟的技术。选购具有当今主流先进技术水平的计算机系统和网络设备，这些设备或系统应该在相当长的时间内保证其先进性。开发或选购的各种网络应用软件也尽可能先进，并有相当长时间的可用性。现代计算机网络的一个最显著特点是具有极好的开放性。这种开放性靠标准化实现，使得符合这些标准的计算机系统很容易进行网络互连。为此，应制定全网统一的网络体系结构，并遵循统一的通信协议标准。网络体系结构和通信协议应选择广泛使用的国际工业标准，使得设计网络系统成为一个完全开放式的网络计算环境。 
强调应用和服务
网络应用和服务在整个网络建设中应置于非常重要的地位。建设好一个，投入使用一个，使网络的建设、应用及服务同步进行。应用和服务才是用户可直接受益的部分。同时，提供网络系统强有力的售后保障体系，也是应用和服务延伸的保证。
[bookmark: _Toc22411329][bookmark: _Toc20300579][bookmark: _Toc20301990][bookmark: _Toc196161894][bookmark: _Toc196162582][bookmark: _Toc196161112][bookmark: _Toc196161697][bookmark: _Toc196162029]4.2 建设合适的内容
[bookmark: _Toc22411330][bookmark: _Toc20296830][bookmark: _Toc19960044][bookmark: _Toc20297377]4.2.1 结构化布线
当今世界已经进入了信息网络时代。结构化布线系统是信息网络时代的必然产物，是智能建筑的中枢。它采用高质量的国际标准线缆和相关连接件，在建筑物内组成标准、灵活、开放的传输系统，解决了过去建筑物各种布线系统互不兼容的问题。它既可以传输语音、数据、图象和离散信号，也可以与建筑物外部的通信网络相连接，因而它是一种适应信息网络时代的建筑物“信息高速公路”，是信息网络技术的一个重要分支，是建筑智能化必备的基础设施。
为了更好的落实国务院、省、市关于高校后勤社会化改革的要求，达到高校管理管控现代化、智能化、数字化和网络化，根据重庆大学校园网建设要求，通过结构化的综合布线，在校园内建设一条“信息高速公路”，实现信息资源的共享。
[bookmark: _Toc441755412][bookmark: _Toc436569494][bookmark: _Toc434414896][bookmark: _Toc456071694][bookmark: _Toc475884150][bookmark: _Toc484940721][bookmark: _Toc196161118][bookmark: _Toc196161900][bookmark: _Toc484941133][bookmark: _Toc196161703][bookmark: _Toc196162588][bookmark: _Toc531511603][bookmark: _Toc21681844][bookmark: _Toc196162035][bookmark: _Toc484940932][bookmark: _Toc196162598][bookmark: _Toc196161910][bookmark: _Toc196162045][bookmark: _Toc196161128][bookmark: _Toc21681856][bookmark: _Toc196161713]1、综合布线合适的方案设计
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重庆大学综合布线系统物理拓扑结构为分层星型拓扑结构，该结构下的每个分支子系统都是相对独立的单元，对每个分支子系统的改动都不影响其他子系统，只要改变接点连接方式就可使综合布线在星型、总线型、环型、树型等结构之间进行转换，既支持集中网络，又能支持分布式网络系统。通过统一规划和模块化设计，满足语音和数据信息点的即插即用和随时互换，建立的系统能够支持ISDN传输，并方便地与Internet或数据专网互联。
根据重庆大学的规划，A区公寓区结构化布线系统设计为二级管理管控结构，一级设备间位于网络中心，其余每栋公寓楼设计一个二级设备间；A区办公区结构化布线系统设计基本为三级管理管控结构，一级设备间位于网络中心、逸夫楼中心、传动实验室，二级设备间位于六大楼、管理管控学院、校医院、学生十二舍，其余每栋办公楼设计若干个三级设备间。
根据重庆大学的规划，B区公寓区结构化布线系统设计为二级管理管控结构，一级设备间位于二综合楼，其余每栋公寓楼设计一个二级设备间；B区办公区结构化布线系统设计基本为二级管理管控结构，一级设备间位于二综合楼，二级设备间位于每栋办公楼。
根据重庆大学的规划，C区结构化布线系统设计为二级管理管控结构，一级设备间位于行政楼网络中心，其余每楼栋设计一个二级设备间。
2、综合布线系统的结构
根据重庆大学校园网建设要求，结构化布线系统体系统结构如下图所示：


图4.1  结构化布线系统体系统结构
[bookmark: _Toc21681861]（1）工作区子系统
一个独立的需要设置语音/数据终端的区域宜划分为一个工作区，工作区子系统由办公区域的信息插座、延伸到终端设备处的连接电缆和适配器组成。工作区适配器的选用宜符合下列要求：
· 采用不同信息插座的连接器时，可以用专用电缆或适配器；
· 开通ISDN业务时，宜采用网络终端适配器；
· 水平子系统与终端设备传输介质不同时，宜采用适配器；
· 需要进行数模转换或数据速率转换时，宜采用适配器；
· 对于网络规程的兼容性，可用配合适配器。
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本设计中，公寓楼四人房每个房间设计4个数据信息点；其它每个房间设计2个数据信息点。布线材料全部采用M10L-262单口空面板(带防尘盖)和MPS100E-262超五类简装模块。
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[bookmark: _Toc21681862]（2）水平子系统
水平子系统由各设备间到各个工作区之间的线缆组成。水平子系统通常采用4对非屏蔽双绞线，电缆长度不超过90米；在需要高速数据传输的场合，可考虑采用光缆。
[bookmark: _Toc21681863]（3）干线子系统
干线子系统由MDF和IDF之间的连接线缆组成。线缆一般为大对数双绞线电缆或光缆。
数据主干采用国产9/125m室外单模光纤、9/125m室外多模光纤，光纤具有低传输损耗值和高带宽传输能力，是传输高速数据的最佳传输介质。它能最大程度的提供数据的保密性和完整性，且不受电磁、雷电干扰，并支持未来的高速数据传输和多媒体技术。
[bookmark: _Toc21681864]（4）管理管控区子系统
管理管控区是配线间或设备间的配线区域，它采用交连或互连等方式，管理管控干子系统和水平子系统的线缆。
[bookmark: _Toc21681865]重庆大学办公区三级分配线架中连接所有水平双绞线的铜缆配线架采用PM2150-24 24口超五类配线架，1U的结构，既精致，又便于安装，可安装于标准的机柜里面。
重庆大学公寓区各三级配线间采用楼道专用宽带机箱和墙柜，不使用超五类配线架。
（5）设备间子系统
设备间子系统设于大楼的信息中心，由设备间中的数据主配线设备（光纤终接箱）及相关支撑硬件组成，它把公共系统设备的各种不同设备互连起来。该子系统连接局域网络系统设备（如主干交换机、HUB、服务器、路由器、防火墙等），通过从水平子系统中发送过来的水平电缆分别对大楼各信息点进行跳线管理管控。
设备间子系统所有设备均安装在19”标准落地机柜中。机柜上安装着若干配线架，以方便线路的跳接，并留有足够的空间，可以安装用户网络集线器设备。该机柜正面安装玻璃门，使管理管控人员能够在不打开机柜的时候就可以看清面板上的跳线情况，看到网络设备的工作状态。由于机柜为全封闭型，使所有线缆（大对数双绞线和跳线）均被封闭在机柜内，无关人员不可能接触到布线系统，使系统的可靠性得到了极大的提高。
设备间是整个配线系统的中心单元，它的环境条件的考虑是否恰当都直接影响到将来信息
系统的正常运行及维护使用的灵活性。建议其室内照明不低于150Lux，并应提供UPS电源配电盘以保证网络设备运行及维护的供电。如数据布线采用屏蔽布线系统时，应备有合适的接地线。
设备间的环境条件要求如下：
· 将服务电梯安排在设备间附近，以便装笨重的设备。
· 室温应保持在18℃至27℃之间，相对温度保持在30％~55％。
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· 安装合适的消防系统(如采用湿型系统，不要把喷头直接对准电气设备)。
· 使用防火门，至少能耐火1小时的防火墙和阻燃漆。
· 提供合适的门锁，至少要有一扇窗口留作安全出口。
· 分配线间应注意避免电磁干扰和雷击，安装小于1Ω的接地装置；尽量远离存放危险物品的场所、强电和电磁干扰源(如发射机和电动机)。
· 设备间的地板负重能力至少应为500KG/平方米。
· 根据结构化布线系统的要求，在配线间安装布线硬件的墙壁上须覆盖涂有阻燃漆的3/4英寸(合1.9CM)厚的木板。
· 结构化布线系统中典型的配线间，其可以走进人的最小安全尺寸是120×150CM，标准的天花板高度为240CM，门的大小至少为高2.1宽1M，外开。
在配线间内应至少留有二个为本系统专用的，符合和办公照明要求的220V电压，电流10A单相三级电源插座。如果需要在配线间内放置网络设备，则还应根据接线间内放置设备的供电需求，配有另外的带4个AC双排插座的20A专用线路。此线路不应与其他大型设备并联，并且最好先连接到UPS，以确保对设备的供电及电源的质量。
3、综合布线合适的内容
重庆大学A区、B区、C区结构化布线系统共包含3200个信息点以上。 
重庆大学大学生公寓A区、B区、C区，4人间每间布4个信息点，其它每间布2个信息点。
www.3722.cn 中国最大的资料库下载

重庆大学教学办公A区、B区、C区，根据实际需求，每户内设置1个数据点。
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 图4.2  A区光缆结构图
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图4.3  B区光缆结构图
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图4.4  C区光缆结构图
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[bookmark: _Toc196162604][bookmark: _Toc22411331][bookmark: _Toc196162051][bookmark: _Toc196161719][bookmark: _Toc196161134][bookmark: _Toc196161916][bookmark: _Toc21034339][bookmark: _Toc196161917][bookmark: _Toc196162052][bookmark: _Toc196161720][bookmark: _Toc196161135][bookmark: _Toc20918969][bookmark: _Toc196162605]4.2.2 网络通信系统
[bookmark: _Toc19960045][bookmark: _Toc20297378][bookmark: _Toc20296831][bookmark: _Toc20918970][bookmark: _Toc449438044][bookmark: _Toc21034340][bookmark: _Toc196161136][bookmark: _Toc196161721][bookmark: _Toc196161918][bookmark: _Toc196162606][bookmark: _Toc196162053]1、网络系统总体结构
重庆大学校园网是一个较复杂的网络系统。简化复杂系统的典型策略是采用分层的方法。本合适的方案中，我们将整个校园计算机网络系统作如下划分。
整个系统简化为分层结构，分为水平层面上的核心层（网络主干）、汇聚层、接入层，其信息流动模式是逐渐汇集于主干。在垂直层面上分为管理管控层和安全层。
其中网络的核心层（或称主干）部分是整个网络的信息汇集处，拥有足够的带宽和良好的升级能力；具有足够的网络智能和承载多种服务类型的能力；同时具有很高可靠性。
而网络的汇聚层部分起着承上启下的作用，是网络核心服务功能在更大范围的延伸和扩展。它汇集下层网络的流动信息，并将其进一步汇集于主干。与核心层类似，它也拥有足够的带宽和良好的升级能力；具有承载多种服务类型的能力；具有高可靠性。
网络的接入层（或称接入层）作为网络的底层，直接面对用户，具有极大的灵活性、易用性；多种服务接入能力。
从网络的管理管控层和安全层面讲，网络应具有极强的贯穿3个水平层面的控制能力和网络安全能力。包括灵活的计帐方式；基于策略的网络管理管控和基于物理层、链路层和网络层的性能测量和故障监控，并提供远程配置和故障排除能力。 
2、网络主干核心节点
核心层是网络高速交换的骨干，尽可能高速交换包，具有高可靠性、提供冗余、容错、低延时和良好的可管理管控性、避免使用减慢包处理的进程（如访问控制列表、包过滤等）、具有界定一致的网络路径。
重庆大学网络核心层由5个核心节点组成，其中包括:网络中心、A区逸夫楼、A区传动实验室、B区网络核心节点（二综合楼）、C区核心节点(C区行政楼)。这5个核心节点主要包括两个主要功能： 
· 连接骨干网络，构成骨干网络通道； 
· 连接各种汇聚节点，包括高速接入和信息源接入(主机) 。
www.3722.cn 中国最大的资料库下载

网络中心核心交换机主要是实现骨干网络之间的优化传输, 同时承担与校外Internet,Cernet的路由传输，我们在网络中心采用交换能力大于90Mpps多层交换机2台；交换机之间实现全冗余连接和链路汇聚（LAG）保证网络链路的可靠性和高达4G以上的性能，并通过路由冗余协议VRRP，两台核心交换机互为备份、负载均衡。考虑到B区的数据流量较大，因此在B区网络核心节点也放置一台交换能力大于90Mpps的多层交换机，根据我们的调查分析在C区网络中心、传动实验室、逸夫楼分布放置一台冗余配置的交换能力大于40Mpps多层交换机可以满足各自片区网络的需求。B区、C区、传动、逸夫楼的核心交换机通过冗余链路连接到中心两台核心交换机上，使整个核心层为网状网络拓朴结构，以保证重庆大学校园网核心骨干网的高性能，高可靠，高扩展性以及线速无阻塞的L2/L3/L4层交换。
www.3722.cn 中国最大的资料库下载
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重庆大学校园网络核心节点都具有如下的特点：
· 都具有电信级的全系统冗余，时钟，电源，风扇等的冗余；从根本上保证了节点的安全可靠性。
· 都具有良好的性能价格比。
· 都具有良好的系统扩充性。
3、汇聚层节点
汇聚层是接入层和核心层的分界点，并且用来分辩和区别骨干。提供基于策略的连接，具有安全服务等各项策略的实现、地址和区域的聚合、部门和工作组的访问、广播域、组播域的建立、VLAN之间的路由、介质转换、路由域之间的分布等功能。
重大校园网络汇聚层（二级骨干）的要求：提供较高的可靠性和高速上行网络连接，部署网络的控制能力（如分布式三层交换和QoS等策略）。对于流量较大的汇聚层交换机建议采用交换能力大于40Mpps的三层交换机，其它数据流量较小的汇聚节点则选用交换能力在10Mpps左右的三层或二层交换机通过千兆光纤与核心层交换机连接。汇聚层交换机的上行链路1000M光纤模块也可根据距离长短选择长波或短波千兆模块。具体为：A区的综合楼、七大楼、行政楼、校医院、理科楼、学生宿舍区通过1000M光纤接入到A区网络中心；B区的八教学楼、设计院、学生宿舍通过1000M光纤接入到B区网络核心节点；C区下属各二级节点全部通过星型方式接到C区网络核心节点。
4、接入层节点
接入层节点主要由桌面交换机组成，被部署在各大楼内楼层配线间或机房，我们选择具有高性价比的二层交换机作为接入层节点，向下提供PC 10/100M上连带宽，向上通过5类UTP或光纤以100M、1000M带宽接入汇聚节点，接入节点根据流量分布、地理分布和应用要求等，尤其是考虑重庆地区对接入层交换机防雷特性有较强要求，应采用具有防雷性好、性价比高的二层简单网管交换机。
5、边界路由
边界路由包含校园网络对外、对内的关口,承担了连至CERNET的网关业务。在本次合适的方案设计中，在边界路由部署路由器一台用于外部连接，配置100M R-J45模块用于连接CERNET，通过硬件防火墙交换信息。对于内部拨号访问用户我们使用已有的一台路由器作为内部拨号访问服务器。
[bookmark: _Toc196161141][bookmark: _Toc196161726][bookmark: _Toc196162058][bookmark: _Toc196162611][bookmark: _Toc196161923]6、无线网络
www.3722.cn 中国最大的资料库下载

根据重庆大学要在办公区域内实现计算机无线联网的实际要求，拟在国际会议中心及体育大楼通过无线局域网（WLAN）形式，把区域内的固定和移动工作站连结起来组成一个內部无线局域网络系统，并通过特定出口访问Internet。
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图4.5  会议室无线拓朴图
说明：移动用户通过笔记本电脑或手持终端上的无线网卡，随时随地与有线网络保持通讯，可漫游。

图4.6  体育场无线拓朴图
[bookmark: _Toc196162612][bookmark: _Toc196162059][bookmark: _Toc196161727][bookmark: _Toc196161142][bookmark: _Toc196161924][bookmark: _Toc21034343]7、需解决的关键技术
[bookmark: _Toc196161143][bookmark: _Toc196161728][bookmark: _Toc196162613][bookmark: _Toc196161925][bookmark: _Toc196162060]（1）新旧网络设备的互连通性
根据重庆大学校园网络建设要求，把原有网络设备和新增网络设备分为两部分。原有主干网络设备和新增网络设备之间的连接采用千兆光纤。千兆位以太网使用了与其前代技术相同的CSMA/CD协议，相同的帧结构帧长，其国际标准是IEEE802.3z及IEEE802.3ab；而 IEEE802.1D生成树协议保证了网络的任意节点之间不存在逻辑上的环路。
[bookmark: _Toc196161144][bookmark: _Toc21034345][bookmark: _Toc196161926][bookmark: _Toc196162614][bookmark: _Toc196161729][bookmark: _Toc196162061][bookmark: _Toc21034344]（2）虚拟网（VLAN）划分
针对重庆大学校园网络的实际情况，VLAN划分法采用基于端口的方法和标准802.1Q国际标准进行VLAN的划分，并结合物理位置和部门功能做为进行VLAN划分的原则。通过LAN方法接入网络中心的VLAN划分由网络中心统一指定VLAN的范围和VLAN采用的协议。不通过LAN方法接入网控中心的VLAN划分不受约束。VLAN之间只允许必要的通讯，其余的通讯将被阻止。公用的服务器可以单独在一个VLAN中。
我们以学生区为例：我们按照VLAN划分原则，在学生区接入层采用基于端口的划分方法，以学生宿舍为单位，结合IP地址的规划，将一个C类地址划在一个VLAN里面。
在汇聚层采用基于802.1Q的划分方法,将汇聚层每十台划在一个VLAN里面,同时将VLAN终止在汇聚层,来配合我们分布式的路由设计，从而减轻核心交换机的工作压力。
www.3722.cn 中国最大的资料库下载
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图4.7  VLAN划分
[bookmark: _Toc196161730][bookmark: _Toc196161927][bookmark: _Toc196162062][bookmark: _Toc196161145][bookmark: _Toc196162615]（3）IP规划
三个校区的IP由网络中心统一规划。IP地址规划拟以各个单位、各个部门的职能为单位，学生以宿舍楼（公寓）的楼层或者单元为单位，结合虚拟网的使用情况进行划分。
重庆大学校园网建成后，应使新旧系统平稳过渡。建议IP地址分配、管理管控基本不变。同时考虑到公有的IP地址数目有限和内外网的安全，故在公有地址不够时内网采用私有IP地址。由网络中心分别对二级节点进行地址划分，再将二级节点细分到不同三级节点上。考虑到重大目前的状况和将来五年的发展，以及学生使用网络的特点，故将学生区单独考虑。对学生采用以网络中心对各个学生宿舍（公寓）划分IP段，再以学生宿舍（公寓）的单元或楼层为单位，细分IP段。最后对合法用户采用动态分配IP和身份验证相结合。这样，既保护了合法用户，又使其他的用户可以在内部网互相交流。
私有IP在访问Internet或CERNET网络时，通过NAT服务器，来实现私有IP到公用IP的转换。需要提供外部访问的服务器地址使用公用IP地址。
[bookmark: _Toc21034346][bookmark: _Toc196161928][bookmark: _Toc196161731][bookmark: _Toc196161146][bookmark: _Toc196162616][bookmark: _Toc196162063]（4）路由方式
[bookmark: _Toc21034347]采用核心层和汇聚层路由分担的设计，使核心层交换机和汇聚层三层交换机都承担路由的功能。整个网络按照网络的层次和组织机构划分为不同的路由区域，各汇聚层的交换机负责各自区域的路由，只有跨区域的路由才会通过骨干路由器实现。
核心层路由采用OSPF路由协议，汇聚层路由可采用OSPF和静态路由相结合的方式实现，边界路由采用静态路由。
针对重庆大学校园网络，路由策略也主要是基于路由表的信息来决定数量包转发的目的地。根据用户访问信息源的方式，以及是访问Internet或CERNET网络和局域网内的用户需访问国外信息流还是国内网络信息资源的不同，来实现不同的管理管控和计费。
[bookmark: _Toc196161732][bookmark: _Toc196161929][bookmark: _Toc196161147][bookmark: _Toc196162617][bookmark: _Toc196162064]（5）负载均衡
内部流量的负载均衡：核心交换机之间采用第三层路径选择，可在并行的链路之间进行负载均衡。通过合理划分VLAN，把不同的链路划分到不同的VLAN中去，可以充分利用核心层的网络带宽。当工作在全双工模式时，本次合适的方案中新增加的路由设备和原有设备具有4Gbps的带宽，实现了环状的拓扑中动态的负载均衡和动态的数据包路由。
www.3722.cn 中国最大的资料库下载
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路由的负载均衡：在重庆大学现有的校园网中，核心交换机承担了绝大多数路由的工作。随着校园网规模的扩大，核心交换机已经不堪重负。因此，采用分布式的路由设计，网络集中式管理管控改变为分级管理管控。这样不仅减轻了核心交换机的负担，更重要的是，分级管理管控的思想为以后网络区域式分块管理管控提供了可能，大大提高了网络的可管理管控性和健壮性。
[bookmark: _Toc21034348][bookmark: _Toc196162065][bookmark: _Toc196161733][bookmark: _Toc196161148][bookmark: _Toc196162618][bookmark: _Toc196161930]（6）校园网出口设计
为了降低出口防火墙的负担，提高校园网的运行效率，应采取适当的措施，合理设计网络结构，合理规划路由，实现一定程度上的负载均衡。这对充分利用网络资源、提高校园网的服务质量有着重要的意义。
校园网内的用户缺省情况下是无法访问校园网以外的站点。只有经过用户认证才可以访问INTERNET。同时配置一台高速缓存服务器, 解决INTERNET信息流量的存储和共享问题。
[bookmark: _Toc21034349][bookmark: _Toc196161149][bookmark: _Toc196162066][bookmark: _Toc196162619][bookmark: _Toc196161931][bookmark: _Toc196161734][bookmark: _Toc520779789][bookmark: _Toc529072417][bookmark: _Toc21752897][bookmark: _Toc529072530]（7）QOS服务质量保证
[bookmark: _Toc520779791][bookmark: _Toc529072419][bookmark: _Toc529072532][bookmark: _Toc21752899][bookmark: _Toc520779792][bookmark: _Toc529072420][bookmark: _Toc529072533][bookmark: _Toc21752900][bookmark: _Toc529072534][bookmark: _Toc520779793][bookmark: _Toc529072421][bookmark: _Toc21752901][bookmark: _Toc529072531][bookmark: _Toc529072418][bookmark: _Toc21752898][bookmark: _Toc520779790]由于重庆大学校园网络用户的剧增及语音、视频等新业务、新应用的出现，在网络中一个迫切需要解决的问题就是网络服务质量的保证。重庆大学校园网络采用硬件Qos队列处理、拥塞控制、带宽预留、过滤及多种策略实现Qos优先级等QoS处理技术。
[bookmark: _Toc196161150][bookmark: _Toc196161932][bookmark: _Toc196162067][bookmark: _Toc21034350][bookmark: _Toc196161735][bookmark: _Toc196162620]（8）核心交换机之间冗余备份
在核心交换机之间，通过双链路连接，把两条光纤链路捆绑起来，在提高了网络骨干的带宽同时，实现了冗余备份。动态路由协议自动对链路进行选择，核心层链路故障并不影响网络的正常运行，所以切换对用户是透明的。
[bookmark: _Toc196161177][bookmark: _Toc196161762][bookmark: _Toc196161959][bookmark: _Toc196162647][bookmark: _Toc22411332][bookmark: _Toc196162094]4.2.3 主机系统
[bookmark: _Toc196162096][bookmark: _Toc20624870][bookmark: _Toc20539424][bookmark: _Toc20287325][bookmark: _Toc20738465][bookmark: _Toc196161179][bookmark: _Toc196161961][bookmark: _Toc196162649][bookmark: _Toc20297435][bookmark: _Toc196161764]主机系统是实现校园网整个网络操作、网络应用的窗口和平台。因此，主机系统当仁不让得成为了整个校园网的核心设备。针对学校校园网用户而言，对主机系统的选择应该充分考虑可管理管控性、稳定性、安全性、综合性能价格比等因素。
针对重庆大学校园网络建设的目标，校园网络的主机系统建设应遵循以下基本原则：
· 具有优异的性能和高可靠性；
· 具有冗余和高可用性，以保证关键应用的连续可服务性；
· 开放性、兼容性和可互联性，节省投资，保护已有投资；
· 能够横向、纵向扩展和升级以满足不断增加的需求；
实现重庆大学校园网的建设目标，首先需要建设一个高品质、综合能力强大的IT支撑环境，将现有环境升级改造成一个符合当今趋势的适应现代教育的的IT支撑环境。校园网的实现，需要考虑开放式应用构架和网络环境，实现平滑过渡。
[bookmark: _Toc20539428][bookmark: _Toc196161768][bookmark: _Toc20287327][bookmark: _Toc196162100][bookmark: _Toc20624874][bookmark: _Toc196161183][bookmark: _Toc196161965][bookmark: _Toc20297437][bookmark: _Toc20738469][bookmark: _Toc196162653]（1）主机系统架构
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