
互联网信息安全技术题库与答案 

1、【判断题】互联网上网服务营业场所经营单位和上网消费者只可以

在场所内通过网络游戏进行赌博或者变相赌博。 

本题答案：对 

本题解析：暂无解析 

2、【判断题】消防安全责任由单位的主要负责人对本单位的消防安全

工作负责。 

本题答案：错 

本题解析：暂无解析 

3、【多项选择题】设立互联网上网服务营业场所经营单位，应当向县

级以上地方人民政府文化行政部门提出申请，并至少提交下列文件（） 

A.名称预先核准通知书和章程 

B.法定代表人或者主要负责人的身份证明材料 

C.资金信用证明 

D.营业场所产权证明或者租赁异香书 

本题答案：A,B,C,D 

本题解析：暂无解析 

4、【判断题】火灾预防是消防工作的重点，也是基础。 

本题答案：对 

本题解析：暂无解析 

5、【判断题】行政处罚决定程序中的一般程序下列基本步骤：立案、

调查取证、提出行政处罚意见、说明理由和告之权利、当事人陈述和



申辩、听证、作出处罚决定并制作处罚决定书、送达。 

本题答案：对 

本题解析：暂无解析 

6、【多项选择题】多次发送淫秽、侮辱、恐吓或者其他信息，干扰他

人正常生活，情节较重的，处（）。 

A.5日以上 15 日以下拘留 

B.可以并处 500 元以下罚款 

C.5日以上 10 日以下拘留 

D.可以并处 1000 元以下罚款 

本题答案：B,C 

本题解析：暂无解析 

7、【判断题】互联网上网服务营业场所经营单位对上网消费者的登记

内容和上网记录备份。在保存期内对不需要的内容可以由经营单位修

改或者删除。 

本题答案：对 

本题解析：暂无解析 

8、【判断题】实名登记子系统，是指互联网上网服务营业场所经营单

位根据上网消费者出示的有效证件中的相关信息进行如实记录的安

全管理系统。 

本题答案：对 

本题解析：暂无解析 

9、【判断题】未经许可，任何组织和个人不得擅自设立互联网上网服



务营业场所和从事互联网上网服务经营活动。 

本题答案：对 

本题解析：暂无解析 

10、【多项选择题】互联网上网服务营业场所（网吧）需接受（）的

监管。 

A.公安机关 

B.文化行政部门 

C.工商行政管理部门 

D.交通部门 

E.电信部门 

本题答案：A,B,C,E 

本题解析：暂无解析 

11、【判断题】互联网上网服务营业场所经营单位只有在节假日时才

可以接纳未成年人进入营业场所。 

本题答案：错 

本题解析：暂无解析 

12、【多项选择题】互联网上网服务营业场所经营单位变更名称、住

所、法定代表人或者主要负责人、注册资本、网络地址或者终止经营

活动的，应当依法到（）办理相关手续。 

A.工商行政管理部门 

B.公安机关 

C.通信管理部门 



D.文化行政部门 

本题答案：A,B,D 

本题解析：暂无解析 

13、【多项选择题】违反治安管理的行为和处罚主要分为（） 

A.扰乱公共秩序的行为和处罚 

B.妨害公共安全的行为和处罚 

C.侵犯人身权利、财产权利的行为和处罚 

D.妨害社会管理的行为和处罚 

本题答案：A,B,C,D 

本题解析：暂无解析 

14、【多项选择题】互联网上网服务营业场所经营单位的责任具体体

现在（）。 

A.接受公安机关的监督、检查和指导；建立并落实各项互联网上网服

务营业场所安全管理制度 

B.配备相应的网络安全管理技术人员；采取必要的安全技术保护措施 

C.正确引导上网消费者的上网行为；发现有网络和其他违法犯罪行为

的要及时制止并向主管部门举报 

D.禁止接纳未成年人进入互联网上网服务营业场所；法律、法规中对

经营单位规定的其他责任 

本题答案：A,B,C,D 

本题解析：暂无解析 

15、【判断题】互联网上网服务营业场所经营单位对营业场所进行改



建、扩建，不用再经原审核机关同意。 

本题答案：错 

本题解析：暂无解析 

16、【单项选择题】对等实体鉴别服务是数据传输阶段对合法性进行

判断（）。 

A．对方实体 

B．对本系统用户 

C．系统之间 

D．发送实体 

本题答案：A 

本题解析：暂无解析 

17、【判断题】互联网上网服务营业场所经营单位发现上网消费者有

违法行为时，应当立即予以制止并向文化行政部门、公安机关举报。 

本题答案：对 

本题解析：暂无解析 

18、【多项选择题】设立互联网上网服务营业场所经营单位，至少要

具备下列条件（） 

A.有与其经营活动相关的并符合国家规定的消防安全条件的营业场

所。 

B.有健全、完善的信息网络安全管理制度和安全技术措施 

C.有固定的网络地址和与其经营活动相适应的计算机上等装置及附

属设备 



D.有与其经营活动相适应并取得从业资格的安全管理人员、经营管理

人员、专业技术人员 

本题答案：A,B,C,D 

本题解析：暂无解析 

19、【多项选择题】写恐吓信或者以其他方法威胁他人人身安全，情

节较重的，处（）。 

A.5日以上 10 日以下拘留 

B.可以并处 1000 元以下罚款 

C.10日以上 15 日以下拘留 

D.可以并处 500 元以下罚款 

本题答案：A,D 

本题解析：暂无解析 

20、【多项选择题】下列（）行为，情节较重的，可以处 5 日以上 10

日以下拘留可以并处 500 元以下罚款。 

A.偷窥、偷拍、窃听、散布他人隐私的 

B.未经他人允许向其发送邮件的 

C.利用手机向他人发送短信息的 

D.捏造事实诬告陷害他人，企图使他人受到刑事追究或者受到治安管

理处罚的 

本题答案：A,D 

本题解析：暂无解析 

21、【判断题】《互联网上网服务营业场所管理条例》规定，对文化行



政部门经审查不符合条件的，或者公安机关经审核不合格的，以口头

通知的形式向申请人说明理由。 

本题答案：错 

本题解析：暂无解析 

22、【单项选择题】从技术上说，网络容易受到攻击的原因主要是由

于网络软件不完善和（）本身存在安全漏洞造成的。 

A．人为破坏 

B．硬件设备 

C．操作系统 

D．网络协议 

本题答案：D 

本题解析：暂无解析 

23、【多项选择题】根据现行消防法规规定，消防行政处罚主要包括

（）没收产品和违法所得、吊销许可证、责令停产停业（责令停止施

工、责令停止使用）。 

A.警告 

B.罚款 

C.行政拘留 

D.训诫 

本题答案：A,B,C 

本题解析：暂无解析 

24、【判断题】消防监督检查人员在进行监督检查时，应当着制式警



服，并出示《公安消防监督检查证》。 

本题答案：错 

本题解析：暂无解析 

25、【多项选择题】公然侮辱他人或者捏造事实诽谤他人，情节较重

的，处（）。 

A.5日以上 10 日以下拘留 

B.可以并处 500 元以下罚款 

C.5日以上 15 日以下拘留 

D.可以并处 1000 元以下罚款 

本题答案：A,B 

本题解析：暂无解析 

26、【多项选择题】治安管理处罚法处罚的种类主要分为（） 

A.警告 

B.罚款 

C.行政拘留 

D.吊销公安机关发放的许可证 

本题答案：A,B,C,D 

本题解析：暂无解析 

27、【判断题】建立并落实互联网上网服务营业场所信息安全管理制

度是信息安全管理的基础和前提，是互联网上网服务营业场所安全管

理的保障。 

本题答案：对 



本题解析：暂无解析 

28、【判断题】互联网上网服务营业场所作为提供上网服务的公共场

所，落实计算机防毒的技术措施是非常必要的。 

本题答案：错 

本题解析：暂无解析 

29、【判断题】行政处罚，是指法定的行政机关或其他主体依法追究

公民、法人或者其他组织违反行政管理秩序行为的行政法律责任而实

施的法律制裁。 

本题答案：对 

本题解析：暂无解析 

30、【多项选择题】互联网上网服务营业场所经营单位的禁止行为包

括（）。 

A.禁止利用互联网上网服务营业场所制作、下载、复制、查阅、发布、

传播国家法律、法规所禁止的有害信息的行为；禁止利用互联网上网

服务营业场所侵犯用户的通信自由、通信秘密等涉及个人隐私的行为 

B.禁止擅自停止实施安全技术措施的行为；禁止在互联网上网服务营

业场所从事破坏网络安全的各种行为 

C.禁止在互联网上网服务营业场所内使用盗版产品等侵犯知识产权

的行为；禁止利用互联网上网服务营业场所进行赌博和变相赌博行为 

D.禁止接纳未成年人进入互联网上网服务营业场所的行为 

本题答案：A,B,C,D 

本题解析：暂无解析 



31、【判断题】文化等有关主管部门的工作人员在不影响工作的前提

下，可以从事或者变相从事互联网上网服务经营活动。 

本题答案：错 

本题解析：暂无解析 

32、【多项选择题】互联网上网服务营业场所经营单位，应当履行下

列义务（） 

A.落实网络信息安全管理措施；制止、举报利用其营业场所从事法律、

行政法规明令禁止的行为 

B.在核准的经营范围内提供服务；在营业场所的显著位置悬挂《网络

文化经营许可证》和营业执照 

C.记录有关上网信息，记录备份保存时间不得少于 60 日，并在有关

部门依法查询时予以提供；不得擅自出租、转让营业场所或者接入线

路 

D.不得经营含有^色情、赌博、暴力、愚昧迷信等不健康内容的电脑

游戏；不得接纳未成年人进入营业场所 

本题答案：A,B,C,D 

本题解析：暂无解析 

33、【多项选择题】以下（）是我国行政处罚规定的行政处罚所包含

的种类 

A.警告 

B.罚款 

C.没收违法所得、没收非法财物 



D.行政拘留 

本题答案：A,B,C,D 

本题解析：暂无解析 

34、【多项选择题】电气线路引起火灾的主要原因是（）。 

A.超负荷 

B.短路或者接触不良 

C.断路造成相间电压不平衡 

D.电脑、空调、电取暖器自身故障 

本题答案：A,B,C,D 

本题解析：暂无解析 

35、【判断题】互联网上网服务营业场所经营单位变更营业场所地址

应当经原审核机关同意。 

本题答案：对 

本题解析：暂无解析 

36、【多项选择题】互联网上网服务营业场所经营单位违反《互联网

上网服务营业场所管理条例》规定，涂改、出租、出借或者以其他方

式转让《网络文化经营许可证》，尚不够刑事处罚的，应接受处罚。

（） 

A.没收计算机及各种上网设备 

B.吊销《网络文化经营许可证》，没收非法所得 

C.违法经营额 5000 元以上的，并处违法金额 2 倍以上 5倍以下的罚

款 



D.违法经营额不足 5000 元的，并处 5000 元以上 10000 元以下的罚

款 

本题答案：B,C,D 

本题解析：暂无解析 

37、【多项选择题】互联网上网服务营业场所经营单位应当在营业场

所的显著位置悬挂（）。 

A.网络游戏许可证 

B.工商营业执照 

C.计费系统使用证 

D.《网络文化经营许可证》 

本题答案：B,D 

本题解析：暂无解析 

38、【多项选择题】对违反国家规定，侵入国家事务、国防建设、尖

端科学技术领域的计算机信息系统的，处（）。 

A.5年以下有期徒刑 

B.拘留 

C.3年以下有期徒刑 

D.拘役 

本题答案：C,D 

本题解析：暂无解析 

39、【多项选择题】基本灭火方法有（） 

A.隔离法 



B.窒息灭火法 

C.冷却灭火法 

D.抑制灭火法 

本题答案：A,B,C 

本题解析：暂无解析 

40、【多项选择题】联网上网服务营业场所经营单位承担的责任应该

包括（） 

A.维护场所安全的责任 

B.维护国家安全的责任 

C.维护社会秩序的责任 

D.提高自身素质、加强行业自律、宣讲文明上网 

本题答案：A,B,C,D 

本题解析：暂无解析 

41、【多项选择题】互联网上网服务营业场所的安全管理应该包括以

下（）层次的管理。 

A.政府职能部门应依法对互联网上网服务营业场所行使有效的监督、

检查和管理 

B.互联网上网服务营业场所经营单位及从业人员加强法律法规意识，

严格守法经营 

C.上网消费者必须严格遵守国家的有关法律、法规的规定，文明上网 

D.建立广泛的社会监督机制及长效管理体制 

本题答案：A,B,C,D 



本题解析：暂无解析 

42、【多项选择题】互联网上网服务营业场所的安全管理制度，应该

包括哪些基本制度（）。 

A.审核登记制度 

B.场内巡查与情况报告制度 

C.上网登记制度 

D.信息安全培训制度 

本题答案：A,B,C,D 

本题解析：暂无解析 

43、【判断题】单位、个人可以擅自挪用、拆除、停用消防设施、器

材。 

本题答案：对 

本题解析：暂无解析 

44、【多项选择题】互联网上网服务营业场所经营单位违反《互联网

上网服务营业场所管理条例》的规定，有下列（）行为之一的，由公

安机关给予警告，可以并处 15000 元以下的罚款；情节严重的，责令

停业整顿，直至由文化行政部门吊销《网络文化经营许可证》。 

A.利用明火照明或者发现吸烟不予制止，或者未悬挂禁止吸烟标志的 

B.允许带入和存放易燃、易爆物品的 

C.在营业场所安装固定的封闭门窗栅栏的 

D.营业期间封堵或者锁闭门窗、安全疏散通道和安全出口的 

E.擅自停止实施安全技术措施的 



本题答案：A,B,C,D,E 

本题解析：暂无解析 

45、【判断题】单位、个人不得埋压、圈占消火栓，不得占用防火间

距，不得堵塞消防通道。 

本题答案：对 

本题解析：暂无解析 

46、【判断题】《互联网上网服务营业场所管理条例》规定，可以在居

民住宅楼（院）内设立互联网上网服务营业场所。 

本题答案：错 

本题解析：暂无解析 

47、【判断题】电信部门负责对互联网上网服务营业场所经营单位的

信息网络安全的监督管理。电信部门负责对互联网上网服务营业场所

经营单位的信息网络安全的监督管理。 

本题答案：对 

本题解析：暂无解析 

48、【判断题】18 周岁以上属于完全责任年龄时期，需要对自己的行

为严格控制。 

本题答案：对 

本题解析：暂无解析 

49、【单项选择题】在系统之间交换数据时，防止数据被截获（）。 

A．数据源点服务 

B．数据完整性服务 



C．数据保密服务 

D．禁止否认服务 

本题答案：C 

本题解析：暂无解析 

50、【多项选择题】制作、运输、复制、出售、出租淫秽的书刊、图

片、影片、音像制品等淫秽物品或者利用计算机信息网络、电话以及

其他通讯工具传播淫秽信息的，处（）。 

A.15日以上 20 日以下拘留 

B.可以并处 1000 元以下罚款 

C.10日以上 15 日以下拘留 

D.可以并处 3000 元以下罚款 

本题答案：C,D 

本题解析：暂无解析 

51、【判断题】文化等有关主管部门的工作人员在不属于自己管辖的

区域内，可以参与或者变相参与互联网上网服务经营活动。 

本题答案：错 

本题解析：暂无解析 

52、【单项选择题】在无信息传输时，发送伪随机序列信号，使非法

监听者无法知道哪些是有用信息，哪些是无用信息（）。 

A．公证机制 

B．鉴别交换机制 

C．业务流量填充机制 



D．路由控制机制 

本题答案：C 

本题解析：暂无解析 

53、【判断题】公安机关对于不履行治安法规所确定的义务或者危及

社会治安秩序，情节轻微，尚不够刑事处罚的行为，依照治安管理法

规的规定实施治安行政处罚。 

本题答案：对 

本题解析：暂无解析 

54、【判断题】学校、图书馆等单位内部附设的为特定对象获取资料、

信息提供上网服务的场所属于互联网上网服务营业场所。 

本题答案：对 

本题解析：暂无解析 

55、【判断题】互联网上网服务营业场所经营单位提供上网消费者使

用的计算机必须通过局域网的方式接入互联网。 

本题答案：错 

本题解析：暂无解析 

56、【多项选择题】对违反行政管理秩序的公民、法人或者其他组织，

将要作出（）的行政处罚之前，行政处罚机关应制作《违法行为处理

通知书》，并送达当事人。 

A.警告 

B.较大数额罚款 

C.责令停产停业 



D.暂扣或者吊销许可证 

本题答案：B,C,D 

本题解析：暂无解析 

57、【判断题】互联网上网服务营业场所经营单位不的涂改《网络文

化经营许可证》。 

本题答案：对 

本题解析：暂无解析 

58、【判断题】互联网上网服务营业场所经营单位违反《互联网上网

服务营业场所管理条例》规定，被吊销《网络文化经营许可证》的，

其法定代表人或者主要负责人可以在近期重新担任互联网上网服务

营业场所经营单位的法定代表人或者主要负责人。 

本题答案：错 

本题解析：暂无解析 

59、【多项选择题】互联网上网服务营业场所存在的主要安全问题是

（） 

A.上网消费者过于集中的问题 

B.消防安全问题 

C.信息网络安全问题 

D.治安问题 

本题答案：B,C,D 

本题解析：暂无解析 

60、【多项选择题】下列行为中，（）是《计算机信息网络国际联网安



全保护管理办法》所不允许利用国际联网进行的活动。 

A.危害国家安全的行为 

B.泄露国家秘密的行为 

C.侵犯国家的、社会的、集体的利益的行为 

D.侵犯公民的合法权益的行为 

本题答案：A,B,C,D 

本题解析：暂无解析 

61、【判断题】互联网上网服务营业场所经营单位变更计算机数量，

不用再经原审核机关同意。 

本题答案：对 

本题解析：暂无解析 

62、【多项选择题】《互联网上网服务营业场所管理条例》规定，申请

人完成筹建后，持同意筹建的批准文件到同级公安机关摄取（）和（）

审核 

A.电脑安全 

B 信息网络安全 

C.电力安全 

D.消防安全 

本题答案：B,D 

本题解析：暂无解析 

63、【判断题】公共秩序，是指在社会生活中，由法律、法规和机关、

团体、企业、事业单位的规章制度等组成的规范。 



本题答案：对 

本题解析：暂无解析 

64、【单项选择题】以交换信息的方式来确认对方身份的机制（）。 

A．公证机制 

B．鉴别交换机制 

C．业务流量填充机制 

D．路由控制机制 

本题答案：B 

本题解析：暂无解析 

65、【多项选择题】机关、团体、企业、事业单位应当履行下列（）

消防安全职责。 

A.制定消防安全制度、消防安全操作规程 

B.实行防火安全责任制，确定本单位和所属各部门、岗位的消防安全

责任人 

C.按照国家有关规定配置消防设施和器材、设置消防安全标志，并定

期组织检验、维修，确保消防设施和器材完好、有效。 

D.保障疏散通道、安全出口畅通，并设置符合国家规定的消防安全疏

散标志 

本题答案：A,B,C,D 

本题解析：暂无解析 

66、【多项选择题】在治安管理处罚法中规定了以下违反治安管理的

行为和罚责（） 
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