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一、什么是信息？

Ø 消息、信号、数据、情报和知识
Ø 信息本身是无形的，借助于信息媒体以多种形式存
在或传播：
Ø存储在计算机、磁带、纸张等介质中
Ø记忆在人的大脑里
Ø通过网络、打印机、传真机等方式进行传播

Ø 信息借助媒体而存在，对现代企业来说具有价值，
就成为信息资产：
Ø计算机和网络中的数据
Ø硬件、软件、文档资料
Ø关键人员
Ø组织提供的服务

Ø 具有价值的信息资产面临诸多威胁，需要妥善保护



Ø不论信息的形式是什么，不论是文字、
数字、图形（像）和声音等，在计算机
中都转换成二进制符号‘0’和‘1’来
保存和处理。





信息是资产
Ø企业的信息资产包括计算机和网络中的数
据、硬件和软件、关键人员、组织提供的
服务以及各类文档（专利、标准、商业机
密、文件、图纸、管理规章等等）

Ø信息是一种资产，像其他重要的业务资产
一样对组织具有价值，因此需要妥善保护。



企业关注的信息类型

内部信息

组织不想让
其竞争对手
知道的信息

客户信息

顾客/客户
不想让组织
泄漏的信息

共享信息

需要与其他
业务伙伴分
享的信息



信息生命周期

Ø 从安全的角度去考察信息资产，并不能只停留
在静态的一个点或者一个层面上。

Ø 信息是有生命周期的，从创建到被使用或操作，
到储存，再到被传递，直至其生命周期结束而
被销毁或丢弃，各个环节各个阶段都应被考虑
到，安全保护应该兼顾信息存在的各种状态，
不能够有所遗漏。



信息的处理方式

创建创建

传递传递 销毁销毁

存存  储储使用使用

更改更改





二、 信息安全基本概念

p 信息安全和其保护的信息对象有关。本质是在信
息的安全期内保证其在传输或静态存放时不被非
授权用户非法访问。但允许授权用户访问。

Ø 1.物理安全

Ø 2.通信安全

Ø 3.辐射安全

Ø 4.系统安全

Ø 5.网络安全

Ø 6.人员安全



IBM: ASCI White超级计算机

8 192个 CPU    最大平均速度 7.304 TF (1012)

l1.物理安全



物理安全要点提示

Ø 清晰划定安全区域边界

Ø 围墙、门锁、照明、告警、监视系统

Ø 专门设立接待区，限制物理访问

Ø 外来人员登记及陪同

Ø 定期检查访问记录

Ø 关键设施不要放置在公共区域

Ø 关键区域不做显眼标记

Ø 防止火灾、水灾、地震、爆炸等自然或人为灾难

Ø 安全区域内工作，禁止摄影摄像，加强监督

Ø 一定要注意那些不在视野范围内的东西



九城上海机房失火

Ø 2007-4-25晚上9点45分， 位于上海市浦东新
区张江高科技园区碧波路690号3号楼第九城市
的1号机房发生严重的火灾，并伴有零星的爆
炸声;

Ø 10点15分上海浦东消防2中队赶来进行现场封
锁和火灾扑灭工作，1区部分FWQ在此次火灾中
已经烧毁，人物资料全部丢失，预计财产损失
在3500万以上！



谁更重要？



Ø各种信息的处理也越来越依赖于各类磁介质
载体以电脑、磁盘、声像制品为主的磁介质
载体已成为信息化社会中主流的信息载体。
对这类新型载体的再认识和管理是做好新形
势下保密工作的一项重要工作

Ø目前常用的计算机硬磁盘已达上百G的容量，
可记载大量信息，存储密度高而体积很小的
磁盘在储备传递的过程中很容易遭到窃取、
篡改、伪造、销毁等不法行为的威胁。

磁盘管理



Ø计算机磁盘属于磁介质，所有磁介质都存
在剩磁效应的问题，保存在磁介质中的信
息会使磁介质不同程度地永久性磁化;

Ø磁介质上记载的信息在一定程度上是抹除
不净的，使用高灵敏度的磁头和放大器可
以将已抹除信息的磁盘上的原有信息提取
出来。



Ø据一些资料的介绍，即使磁盘已改写了12

次，但第一次写入的信息仍有可能复原出
来。这使涉密和重要磁介质的管理，废弃
磁介质的处理，都成为很重要的问题。

Ø国外有的甚至规定记录绝密信息资料的磁
盘只准用一次，不用时就必须销毁，不准
抹后重录。



注意你的身边！注意你的身边！

注意最细微的地方！注意最细微的地方！



2. 通信安全

Ø消息在传输过程中被截获，那么消息中
的信息就可能被敌人知道。

Ø其解决方法采用通信安全措施。Julius 

Caesar发明了恺撒密码，这种密码可以
传递即使截获也无法读出的消息。



0 1 0 0 1 1 1 0 0数字信号

模拟信号

l信号可以描述为数字，也可以描述为文字、
图形、音响等．

l在电学中具有两种稳定状态以代表0和1的东
西很多。如：电压的高和低，开关的开和关，
脉冲的有和无，晶体管的导通和截止等等。





3  辐射安全

Ø人机界面不能使用密码，而只能使用通用的
信息表示方法，如显示器显示、打印机打印
信息等。

Ø信息网络系统的输入和输出端设备总是必有
的，事实证明这此设备(系统)电磁泄露造成
的信息泄露十分严重。



4  系统安全

Ø 美国国防部在1985年正式提出了可信计算系统评估
标准(TCSEC，也被称为橙皮书)。橙皮书按照下列级
别定义了计算机系统。

类别 级别 名称 主要特征

D D 低级保护 没有安全保护

C C1 自主安全保护 自主存储控制

C2 受控存储控制 单独的可查性，安全标识

B B1 标识的安全保护 强制存取控制，安全标识

B2 结构化保护 面向安全的体系结构，较好的抗渗
透能力

B3 安全区域 存取监控、高抗渗透能力

A A 验证设计 形式化的最高级描述和验证



1985年
美国可
信计算
机系统
评估准
则
（TCSE
C）

1991年欧
洲信息技
术安全性
评估准则
（ITSEC）

1993年加拿
大可信计算
机产品评估
准则
(CTCPEC)

1993年美
国联邦准
则
（TCSEC）

1996年

国际通用准
则（CC）

1999年
国际标准
（ISO15408）

    信息安全测评标准发展



5  网络安全

Ø 计算机相互连接形成网络时，就会出现
新的安全问题，而且原有的问题也会以
不同的方式出现。

Ø 比如信息系统联网之后，对信息的威胁
就增加了来自网络更大范围的黑客攻击
间翻，网络病毒的传播和破坏也不同于
单机模式。



“红色代码“病毒

Ø “红色代码”是一种计算机蠕虫病毒，能够通过网
络服务器和互联网进行传播。

Ø 在短短不到一周的时间内，这个病毒感染了近40万
台服务器，据估计多达100万台计算机受到感染。

Ø 损失估计：全球约26亿美元 

2001年7月19日 20点15分2001年7月19日 1点05分



Who are you？

网络中，我如何能相信你



6.人员安全



人最常犯的一些错误人最常犯的一些错误

ØØ  将口令写在便签上，贴在电脑监视器旁将口令写在便签上，贴在电脑监视器旁

ØØ  开着电脑离开，就像离开家却忘记关灯那样开着电脑离开，就像离开家却忘记关灯那样

ØØ  轻易相信来自陌生人的邮件，好奇打开邮件附件轻易相信来自陌生人的邮件，好奇打开邮件附件

ØØ  使用容易猜测的口令，或者根本不设口令使用容易猜测的口令，或者根本不设口令

ØØ  丢失笔记本电脑丢失笔记本电脑

ØØ  不能保守秘密，口无遮拦，泄漏敏感信息不能保守秘密，口无遮拦，泄漏敏感信息

ØØ  随便在服务器上接随便在服务器上接ModemModem，或者随意将服务器连入网络，或者随意将服务器连入网络

ØØ  事不关己，高高挂起，不报告安全事件事不关己，高高挂起，不报告安全事件

ØØ  在系统更新和安装补丁上总是行动迟缓在系统更新和安装补丁上总是行动迟缓

ØØ  只关注外来的威胁，忽视企业内部人员的问题只关注外来的威胁，忽视企业内部人员的问题



人员安全重要提示

l   人员和组织安全是信息安全管理的难点，因为：

l   人本身就是一个最复杂的因素

l   信息安全的“潜在性”使得安全组织和人才培养不容易
获得认可

l   信息安全人才的培养是一个高难的过程

l   信息安全组织需要和企业文化进行磨合

l   避免信息安全组织和业务组织对立



增强全员的安全意识

l  安全意识（Security awareness），泛指组织员工对安全和安全控制
重要性的一般性的、集体的意识。促进安全意识，可以减少人员的非授权
活动，可以增强保护控制的效率，有助于避免欺诈和对计算资源的浪费

l  员工具有安全意识的标志：

–  认知可能存在的安全问题及其危害，理解安全所需

–  明白自身的安全职责，恪守正确的行为方式

l  促进安全意识的方法和途径多种多样：

–  交互性的、实时的介绍，课程，视频

–  出版发布物品，新闻传单，张贴物，简报，布告栏，Intranet

–  奖金和赞誉等激励机制

–  提醒物，比如登录banner，笔、便签、鼠标垫等随身物品

l  安全意识材料应该直接、简单和清楚，易于理解，要有创新和变化



安全培训和教育

l  培训（Training）不同于意识，其目的是传授安全相关的工作技能，

主要对象为信息系统管理和维护人员，通常利用一对一的课堂形式，包括：

–  为操作者和具体用户提供的安全相关的职务培训

–  为与敏感安全位置相关的具体的部门或人员提供的技能培训

–  为IT支持人员和系统管理员提供的技术性安全培训

–  为安全实践者和信息系统审计师提供的高级信息安全培训

–  为高级管理者、职能经理和业务单位经理提供的安全培训

l  教育（Education）更为深入，其目的是为安全专业人士提供工作所

需的专业技术，一般通过外部程序实现，并且应该成为职业规划的一部分

l  具体的安全软件和硬件的产品培训也很重要
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