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前  言

  本标准按照GB/T1.1—2009给出的规则起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。
本标准由中华人民共和国公安部提出并归口。
本标准起草单位:公安部第三研究所、公安部第一研究所、公安部安全防范报警系统质量监督检验

测试中心、无锡物联网产业研究院、工业和信息化部电子工业标准化研究院、华为技术有限公司、浙江宇

视科技有限公司、博康智能网络科技股份有限公司、上海辰锐信息科技公司、国家计算机网络应急技术

处理协调中心。
本标准主要起草人:齐力、杨明、朱兴国、唐前进、陶源、李海涛、陆洪波、张艳、李旋、陈书义、龚洁中、

陈家明、沈国华、廖双龙、郑武、王晖。
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公安物联网感知终端接入安全技术要求

1 范围

本标准规定了感知终端接入公安物联网的安全接入方式及相关安全技术要求。
本标准适用于公安物联网的建设和管理。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB17859—1999 计算机信息系统 安全保护等级划分准则

GB/T18794.2—2002 信息技术 开放系统互连 开放系统安全框架 第2部分:鉴别框架

GB/T20275 信息安全技术 网络入侵检测系统技术要求和测试评价方法

GB/T20281 信息安全技术 防火墙安全技术要求和测试评价方法

GB/T25069—2010 信息安全技术 术语

GA/T1266—2015 公安物联网术语

3 术语和定义

GB17859—1999、GB/T18794.2—2002、GB/T25069—2010和GA/T1266—2015界定的以及下

列术语和定义适用于本文件。

3.1 
安全接入系统 securityaccesssystemofcorenetwork
用于保障感知终端与公安物联网进行数据通信的安全性,并起到连接和应用映射作用的安全控制

设施。

3.2 
物联网网关 sensinglayergateway
部署在公安物联网感知层与网络层边界,实现物联网感知终端与网络层通信网络通信的一种网络

连接、控制和管理设备。

4 缩略语

下列缩略语适用于本文件。

ID:身份标识号码(Identity)

IoTPS:公安物联网(InternetofThingsofPublicSecurity)

IP:互联网协议(InternetProtocol)

RFID:射频识别(RadioFrequencyIdentification)
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