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1 项目背景

近年来，勒索病毒威胁展现愈演愈烈之势，传输方式更多元，病毒更新迭代

加紧，勒索病毒俨然成为近两年来最严峻网络安全威胁之一。而勒索病毒攻击方

式也从原来广撒网逐步转变为定向攻击高价值目标，从对个人客户攻击逐步转移

至以政府机构、主要行业为攻击对象。

针对勒索病毒安全事件频发以及暴发后巨大影响，最高法出台通知，要求全

国各级法院依照要求进行整改，切实加强安全风险管控，确保法院专网安全稳定

运行。11月 12日起，最高法经过办公厅秘书处，陆续向全国各法院公布《关于

展开全国法院办公专网信息安全专题整改工作通知》。同时依照《国家网络安全

法》、《信息系统安全等级保护基本要求》等相关法规及要求，以及 XXXXX对信

息系统安全稳定运行业务需求，经过事前威胁检测、事中联动防御、事后关联分

析机制。全方面实现GBT22239-《信息安全技术信息系统安全等级保护基本要求》

中对于三级系统安全要求。

1.1 方案目标

此次 XXXXX关键业务系统等级保护安全建设主要目标是：

按照等级保护要求，结合实际业务系统，对法院关键业务系统进行充分调研

及详细分析，将法院关键业务系统系统建设成为一个及满足业务需要，又符合等

级保护三级级系统要求业务平台。



依照国家《国家网络安全法》、《信息系统安全等级保护基本要求》等相关

法规及要求，以及 XXXXX对信息系统安全稳定运行业务需求，经过事前威胁检测、

事中联动防御、事后关联分析机制。全方面实现 GBT22239-《信息安全技术信息

系统安全等级保护基本要求》中对于三级系统安全要求。

同时结合 XXXXX网络现实状况及信息安全建设情况进行规划设计，依照信息

系统定级情况、信息系统承载业务情况和安全需求等，设计合理、满足等级保护

要求安全改造方案并以此为依据提出具备可执行性安全整改提议，经过实施安全

整改，从技术和管理两方面达成国家等级保护基本要求，完善 XXXXX 信息系统

安全技术防护方法、安全管理制度和安全运维体系，分期建设完整信息安全防护

体系，最终目标是 XXXXX网络及应用系统安全稳定运行以及经过最终测评。

1.2 项目范围

XXXXX局域网基础系统、科技法庭系统、办公自动化系统（按照安全类别第

III 级（S3A3G3）标准设计）。

1.3 设计标准

在项目实施过程中，将遵照以下标准：

 符合性标准：项目建设要符合国家等级保护政策和标准规范要求，经过

专业等级保护测评机构测评，并到公安部门及上级主管单位完成立案；

 适度安全标准：安全防护工作根本性标准，指安全防护工作应依照主要

信息系统安全等级，平衡效益与成本，采取适度安全技术和管理方法；



 可控性标准：指相关项目组人员应具备可靠职业素质和专业素质；项目

实施过程中技术工具使用可控，防止引入新风险；项目过程可控性：要

对整个安全防护项目进行科学项目管理，实现项目过程可控性；

 最小影响标准：从项目管理层面和技术管理层面，项目标实施过程对信

息系统正常运行影响降低到最低程度，以确保日常业务正常运行；

保密性标准：相关安全防护工作人员签署协议，承诺对所进行安全防护工作

保密，确保不泄露主要信息系统安全防护工作主要和敏感信息。。

1.4 参考标准

在开展《信息系统等级保护安全体系建设方案》设计过程中将严格按照国家

相关法律标准展开，为用户提供符合本身实际需求及满足等级保护建设规范优质

方案，主要依据标准文件包含以下：

本方案主要参考一下标准和依据：

国家标准：

GB 17859-1999  计算机信息系统安全保护等级划分准则 

GB/T 22240- 信息安全技术 信息系统安全等级保护定级指南 

GB/T 22239- 信息安全技术 信息系统安全等级保护基本要求 

GB/T 25058- 信息安全技术 信息系统安全等级保护实施指南 



2   法院信息系统情况

2.1 系统组成

XXXXX信息系统主要包含外部网络（外网，连接互联网）和内部网络（内网，

提供内部业务系统使用，与互联网逻辑隔离）。

系统有科技法庭系统和局域网基础系统以及办公自动化系统。

➢ 科技法庭系统（S3A3G3 级）

➢ 局域网基础系统（S3A3G3 级）

➢ 办公自动化系统（S3A3G3 级）

2.1.1 XXXXX 现网网络拓扑图

XXXXX 现有网络架构图 2-1



2.1.2 存在安全问题分析

➢ 边界安全方面

未能依照业务需要对会话终止时间进行合理限制；未统计网络攻击行为日志

信息；发生严重入侵事件时未能对攻击行为进行报警；网络边界处未布署恶意代

码检测方法；多个月内恶意代码库未更新升级；未对管理员登录网络设备地址进

行任何限制；未对全部业务确定主要性、优先级，制订业务相关带宽分配标准及

对应带宽控制策略等等。

➢ 主机安全方面

科技法庭系统： 未对主要文件访问权限作合理配置；假如是 Windows系统，

未关闭系统默认共享；假如是 Unix系统查看主要目录访问权限；

局域网基础系统：未启用系统安全审计功效，未对用户主要操作进行日志统

计；主机层未安装防病毒软件；网络层未布署防毒墙；主机层与网络层布署防恶

意代码产品具备相同代码库；所安装防恶意代码软件为单机版，未能实现统一管

理，统一更新，统一检测与查杀等等。

➢ 数据安全方面

访问控制覆盖粒度未包含主体、客体及它们之间操作情况二：渗透测试发觉

存在访问控制未能覆盖客体；非授权人员能够进行用户权限管理，实际授权与权

限策略不一致，可进行越权操作；存在默认权限账户；未对审计统计进行统计、

查询及分析，未生成升级报表；未提供对一个时间段内可能并发会话连接数进行

限制；未提供系统服务水平检测功效；未提供服务优先级设置功效等等。



3 安全需求分析

3.1 安全指标与需求分析

XXXXX关键业务系统安全建设关键需求即满足等级保护相关要求，所以将以

满足等级保护指标为目标。依照前期监管机构检验结果，结合本身业务需求，能

够确定需要满足等级保护指标以下表 3-1所表示：

3.1.1

以上内容仅为本文档的试下载部分，为可阅读页数的一半内容。

如要下载或阅读全文，请访问：

https://d.book118.com/948121142024007014

3.1.2

https://d.book118.com/948121142024007014

