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前　　言

本文件按照 GB/T 1.1—2020《标准化工作导则    第 1 部分：标准化文件的结构和起草规则》的规

定起草。
本文件是 GB/T 44585《风险管理在接入 IT 网络的医疗器械中的应用》的第 1 部分。GB/T 44585

已经发布了以下部分：
第1部分：联网医疗器械或健康软件在其实施和使用中的安全、有效性和网络安全。—

本文件修改采用 IEC 80001﹘1:2021《包含医疗器械的 IT 网络的风险管理应用    第 1 部分：联网医

疗器械或健康软件在其实施和使用中的安全、有效性和网络安全》。
本文件与 IEC 80001﹘1:2021 的技术差异及其原因如下：

增加了“安全”“保证案例”“变更﹘发布管理”“风险”“风险分析”“风险估计”“风险

管理”“风险控制”“风险评估”“风险评价”“关键属性”“管理员”“集成商”“健康

IT”“健康IT基础设施”“健康IT系统”“健康软件”“角色”“可用性”“伤害”“社会

技术生态系统”“剩余风险”“随附文档”“随附文件”“随附资料”“网络安全”“网络

安全能力”“危险”“威胁”“验证”“严重度”“医疗服务提供机构”“用户”“制造

商”“资产”“组件”“组织”“最高管理者”的术语和定义（见第3章）（IEC 80001﹘1:2021
继承了ISO 81001﹘1:2021的术语，但ISO 81001﹘1:2021并未转化为我国标准，因此基于差异，增

加了ISO 81001﹘1:2021中提及的使用在IEC 80001﹘1:2021的术语）；

—

更改了“验证”“过程”术语的定义，与GB/T 19000—2016相统一。—
本文件做了下列编辑性改动：

将标准名称改为《风险管理在接入IT网络的医疗器械中的应用    第1部分：联网医疗器械或健

康软件在其实施和使用中的安全、有效性和网络安全》；
—

更改了附录B的内容表述格式。—
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由国家药品监督管理局提出。
本文件由全国医用电器标准化技术委员会（SAC/TC 10）归口。
本文件起草单位：上海市医疗器械检验研究院、北京怡和嘉业医疗科技股份有限公司、国家药品监

督管理局医疗器械技术审评中心、中国食品药品检定研究院、东软医疗系统股份有限公司、深圳迈瑞生

物医疗电子股份有限公司、首都医科大学宣武医院、上海交通大学医学院附属瑞金医院。
本文件主要起草人：刘重生、陈兴文、彭亮、李澍、陶华、史大鹏、费晓璐、朱立峰、陈士妹、

陈蓓。
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引　　言

虽然数字医疗的优势已被广泛接受，但是对健康软件和健康 IT 系统的安全、有效性和网络安全造

成的潜在意外和不利影响也越来越明显。当今先进的健康软件和健康 IT 系统提供了先进的决策支持，

但除了患者和医疗系统的获益外，同时也增加了因软件引起的不良事件对患者和医疗机构造成伤害的可

能性。医疗服务提供机构依赖安全的、有效的和具备网络安全的系统作为运营的关键因素。然而，对联

网系统的实施和使用的管理不力可能会威胁到其提供医疗服务的能力。
提供健康服务的联网系统通常涉及多个软件应用程序、多种医疗设备和复杂的健康 IT 系统，这些

系统依赖于健康 IT 基础设施，包括有线或无线网络、点对点连接、应用服务器和数据存储、接口引

擎、安全和性能管理软件等。健康 IT 基础设施通常用于临床功能（例如，患者监测系统）和非临床组

织功能（例如，会计、日程安排、社交网络、多媒体、文件共享）。通过健康 IT 基础设施连接的系统

涉及小型的部门级网络，也涉及跨越多个地点的大型集成基础设施，以及由第三方运营提供的基于云的

服务。本文件中的要求则适用于将风险管理应用于包括健康 IT 系统和/或健康 IT 基础设施在内的系统

的多种利益相关方。
管理健康软件和健康 IT 系统（包括医疗器械）的安全、有效性和网络安全，需要采取全面和协调

的方法来优化这三种属性，许多组织和角色参与了健康软件和健康 IT 系统的整个生存周期（见图 1）。
本文件则是覆盖了该生存周期的实施阶段及临床使用阶段，而本文件的其他关联文件将从不同的技术特

性的层面在此阶段的应用提出指南或要求，如无线网络的指南、通用的实施指南、分布式报警系统的指

南等。
本文件有助于组织在可行的情况下使用或调整现有的工作实践和流程、人员和工具来满足本文件的

要求。例如，如果组织有现有的风险管理流程，则使用或调整该流程来支持安全、有效性和网络安全这

三个关键属性。定义要求以便对其进行评估，并因此支持组织验证和证明对本文件的符合程度。
GB/T 44585《风险管理在接入 IT 网络的医疗器械中的应用》规定了各利益相关方对于联网医疗器

械或健康软件在其生存周期中如何应用风险管理的一般要求，拟由一个部分组成。
第1部分:联网医疗器械或健康软件在其实施和使用中的安全、有效性和网络安全。目的在于规

范在健康IT基础设施内连接健康IT系统之前、期间和之后,组织机构通过同时让适当的利益相

关方参与进来的方式处理这三个关键属性应用风险管理方面的一般要求。

—
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图 1　涉及健康软件和健康 IT 系统的安全、有效性和网络安全的生存周期框架
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风险管理在接入 IT 网络的

医疗器械中的应用   
第 1 部分：联网医疗器械或健康软件

在其实施和使用中的安全、

有效性和网络安全

1　范围

 

本文件规定了在健康 IT 基础设施内连接健康 IT 系统之前、期间和之后，组织机构通过同时让适当

的利益相关方参与进来的方式处理安全、有效性和网络安全这三个关键属性应用风险管理方面的一般

要求。
本文件适用于联网医疗器械或健康软件在生存周期实施和使用阶段的风险管理。

2　规范性引用文件

 

本文件没有规范性引用文件。

3　术语和定义

 

下列术语和定义适用于本文件。
3.1　

后果　consequence

某事件对目标影响的结果。
注1：后果可能是确定的，也可能是不确定的，它可能对目标产生积极或消极的直接或间接影响。
注2：后果可能是定性或定量表述。
注3：任何后果都可能通过连锁反应和累积效应升级。

[ 来源：GB/T 24353—2022，3.6，有修改 ]
3.2　

医疗　healthcare

与个体或人群医疗相关的护理活动、服务、管理或用品。
注：这不仅包括为护理对象执行程序。例如，它包括在医疗健康提供框架内对有关患者、医疗状况和关系的信息的

管理，还可能包括对临床知识的管理。

[ 来源：ISO 13940:2015，3.1.1，有修改 ]
3.3　

事故　incident

服务的意外中断、服务质量的降低或尚未影响客户或用户服务的事件。
[ 来源：ISO/IEC 20000﹘1:2018，3.2.5]

3.4　

初始风险　initial risk

在考虑任何保留的风险控制措施的情况下，风险评估出的风险。
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