
开始语
�《SP 800—82 ：工业控制系统(ICS)安全指南》于

2010年1O月发布，是NIST依据2002年联邦信息安
全管理法 、2003年国土安全总统令HSPD-7等编制
而成。它遵循《OMB手册 》的要求“保障机构信

息系统 ，为联邦机构使用，同时允许非政府组织
自愿使用，不受版权管制。”

� SP 800—82有逻辑地给出了ICS安全保护的建议和

指导， 若能有效地满足这样的需求,ICS系统就可

达到更安全的（secure），即系统处在一种特定

状态，可有效地抵御所面临的不可接受的风险。　



NIST SP 800-82 概述
�          该指南为保障工业控制系统ICS提供指南，
包括监控与数据采集系统(SCADA)、分布式控制系
统（DCS)和其他完成控制功能的系统。它概述了
ICS和典型的系统拓扑结构，指出了这些系统的典

型威胁和脆弱点所在，为消减相关风险提供了建
议性的安全对策。同时，根据ICS的潜在风险和影
响水平的不同，指出了保障ICS安全的不同方法和

技术手段。该指南适用于电力、水利、石化、交
通、化工、制药等行业的ICS系统。



主要内容

�工业控制系统概论
�ICS特性、威胁和脆弱性

�ICS系统安全程序开发与部署

�网络结构
�ICS安全控制



工业控制系统概论

�分布式控制系统（DCS)

�监控和数据采集系统
(SCADA)

�可编程逻辑控制器（PLC)
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ICS操作关键组件

�控制回路、人机界面（HMI）、

远程诊断和维护工具



主要ICS元件

�控制元件：控制服务器、SCADA服务器或主终端单
元（MTU）、远程终端装置（RTU）、可编程逻辑控
制器（PLC）、智能电子设备（IED）、人机界面
（HMI）、历史数据、输入/输出（IO）服务器；

�网络组件：现场总线网络、控制网络、通讯路由器、
防火墙、调制解调器、远程接入点。



SCADA系统
� SCADA系统是用来控制地理上分散的资产的高度分布

式的系统，往往分散数千平方公里，其中集中的数据
采集和控制是系统运行的关键。这些系统被用于配水
系统和污水收集系统，石油和天然气管道，电力设施
的输电和配电系统，以及铁路和其他公共交通系统。
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分布式控制系统（DCS）

�DCS系统用于控制在同一地理位置的生产系统，被
用来控制工业生产过程，如炼油厂，水和污水处
理，发电设备，化学品制造工厂，和医药加工设
施等行业。



可编程逻辑控制器（PLC）
� PLC可用在SCADA和DCS系统中，作为整个分级系统的

控制部件，通过反馈控制，提供对过程的本地管理。



ICS特性，威胁和脆弱性



ICS特性
� 本文中ICS特性主要是通过与IT系统的区别而列举出来的。

    起初，ICS与IT系统并无相似之处，随着ICS采
用广泛使用的、低成本的互联网协议（IP）设备

取代专有的解决方案，以促进企业连接和远程访
问能力，并正在使用行业标准的计算机、操作系
统（OS）和网络协议进行设计和实施，它们已经
开始类似于IT系统了。但是，ICS有许多区别于传
统IT系统的特点，包括不同的风险和优先级别。其

中包括对人类健康和生命安全的重大风险，对环
境的严重破坏，以及金融问题如生产损失和对国
家经济的负面影响。 









该指南适用于电力、水利、石化、交通、化工、制药等行业的ICS系统。
平台恶意软件防护方面的脆弱性；
《SP 800—82 ：工业控制系统(ICS)安全指南》于2010年1O月发布，是NIST依据2002年联邦信息安全管理法 、2003年国土安全总统令
HSPD-7等编制而成。
它遵循《OMB手册 》的要求“保障机构信息系统 ，为联邦机构使用，同时允许非政府组织自愿使用，不受版权管制。
在ICS中的漏洞可能会出现缺陷，错误配置，或对ICS网络及与其他网络的连接管理不善。
分布式控制系统（DCS）
平台软件方面的脆弱性；
平台恶意软件防护方面的脆弱性；
SCADA系统是用来控制地理上分散的资产的高度分布式的系统，往往分散数千平方公里，其中集中的数据采集和控制是系统运行的关键。
脆弱性被划分成策略与程序类、平台类和网络类脆弱性，大多数在工业控制系统中常出现的一些脆弱性都可与归集到这几类中
威胁优先化、商业后果优先化、商业利益优先化以及年度商业影响。
目前有几个因素导致ICS控制系统风险的日益增加
NIST SP 800-82 概述
可编程逻辑控制器（PLC)

(1)当为ICS的部署设计一个网络时，建议把ICS从其他合作的网络中隔离开。
因此，组织应制定和部署ICS安全策略与程序，这些安全策略和IT安全策略与程序应当是一致的，但必须符合ICS的技术和环境的具体要
求和特点。
目前有几个因素导致ICS控制系统风险的日益增加
它遵循《OMB手册 》的要求“保障机构信息系统 ，为联邦机构使用，同时允许非政府组织自愿使用，不受版权管制。
在ICS中的漏洞可能会出现缺陷，错误配置，或对ICS网络及与其他网络的连接管理不善。
并通过防火墙或DMZ实现连接。

�其中首要的区别在于：IT系统的目

标和过程控制系统的目标有根本性
的区别， IT系统通常将性能、保密

性和数据完整性作为首要需求，而
ICS系统则将人类和设备安全作为其

首要责任，因此，系统的可用性和
数据完整性的具有较高核心级。



ICS面临的威胁

�控制系统面临的威胁可以来自多种来源，
包括对抗性来源如敌对政府、恐怖组织、
工业间谍、心怀不满的员工、恶意入侵
者，自然来源如从系统的复杂性、人为
错误和意外事故、设备故障和自然灾害。
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